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APRESENTAGAO

Esta cartilha € um guia pratico elaborado pela Diretoria de Gestdo e
Integracdo de Informag¢bes (DGI), da Secretaria Nacional de
Seguranca Publica, do Ministério da Justica e Seguranca Publica,
especialmente para vocé.

Seu objetivo é fortalecer a seguranca da informacdo no ambiente de
trabalho, com foco na utilizacdo do Sinesp e de suas solucdes,
alinhando boas praticas de protecdo de dados as diretrizes da LGPD
e da Portaria MJSP n° 2/2022.

A iniciativa busca promover a preservacao, o uso ético e a protec¢do de
informacdes institucionais e pessoais diante das ameacas digitais.

Ciberseguranca ndo € apenas uma questdo de tecnologia, mas
também de cultura, responsabilidade e mentalidade.

Ao seguir estas orientac8es, vocé contribui para reduzir riscos,
prevenir golpes e manter suas informacgdes mais seguras.

Lembre-se: A seguranca da
informacao é responsabilidade de
todos. Pequenas atitudes diarias fazem
. uma grande diferenca na protecao dos

dados institucionais e pessoais!




. USO SEGURO DE EQUIPAMENTOS E SISTEMAS

e Bloqueie a tela do computador ao se ausentar
(Winkey + L, Ctrl + Alt + Del e dar enter no Windows /
Cmd + Ctrl + Q no Mac).

« Utilize senhas fortes com no minimo 12 caracteres,
incluindo letras maidsculas, mindsculas, nimeros e
simbolos em todos os dispositivos e sistemas.

. Nunca compartilhe suas senhas ou deixe-as

¢ anotadas em locais visiveis.

Nao utilize a mesma senha em sistemas distintos.

Utilize preferencialmente dispositivos corporativos

para atividades institucionais.

E-MAILS E COMUNICAGAO 57

o Verifique remetentes de e-mails antes de clicar em links ou
baixar anexos.

o Nunca compartilhe dados sensiveis por e-mail sem

criptografia.

Desconfie de mensagens urgentes ou que solicitem

informacdes pessoais.

. Ao enviar e-mails para mais de um destinatario, utilize a
funcionalidade de Cépia Oculta (CCO), preservando os
dados sigilosos dos destinatarios.

USO DE SOFTWARES E SISTEMAS

o Utilize apenas softwares autorizados e licenciados
em dispositivos de acesso aos sistemas
institucionais.

« Evite baixar programas ou arquivos de fontes nao

confiaveis.

Mantenha antivirus e ferramentas de seguranca

sempre atualizados.

Atualize regularmente os sistemas operacionais e

aplicativos nos dispositivos pessoais que utilize para

acessar sistemas institucionais.




Il. PROTEGAO DE DADOS INSTITUCIONAIS E PESSORIS

DOCUMENTOS FiSICOS E DIGITAIS ' .

e Mantenha documentos confidenciais em locais
seguros (armarios trancados, pastas
protegidas).

o Evite imprimir documentos sensiveis

desnecessariamente.

Realize descarte seguro de documentos fisicos

com uso de fragmentadoras.

ACESSO E COMPARTILHAMENTO DE DADOS .

e Conceda acesso a informacgdes apenas para
colaboradores autorizados, e que tenham
necessidade de servico em saber a
informacao.

Utilize plataformas seguras para
compartilhamento de arquivos (ex.: sistemas
corporativos internos).

Nao utilize dispositivos pessoais para
armazenar dados institucionais.

Jamais insira dados corporativos como e-mail,
endereco, descri¢cdo e detalhamento de
funcdes em cadastros para fins comerciais.
Evite utilizar os canais de comunicacdo
corporativos, como e-mail, conta Teans
coorporativa, ou telefones do setor para
tratar de assuntos privados, e/ou comerciais.




[Il. INTERNET E REDE GORPORATIVA

o Evite acessar sites nao confiaveis ou realizar
downloads ndo autorizados.

« Passe o cursor sobre o link antes de clicar para

ler a URL ou endereco. Nao clique se o endereco

nao for familiar.

Ndo conecte dispositivos pessoais a rede

corporativa sem necessidade.

Utilize redes Wi-Fi seguras. Nunca acesse

sistemas corporativos em redes publicas ou

abertas sem uma VPN confiavel.

SENHAS E AUTENTICAGAO 57

——
o Habilite a autenticacao em dois fatores -~ =~ W
sempre que possivel. O\_/O
« Troque senhas periodicamente e nao
reutilize senhas antigas e ndo grave A A a- > 5
senhas em navegadores. N
. Use, preferencialmente, e-mail diferente n

do fornecido em sites comerciais, nos
seus cadastros de sistemas publicos.




IV.COMPORTAMENTOS PREVENTIVOS NO AMBIENTE DE
TRABALHO

IDENTIFICACAO DE AMEACAS

e Fique atento a e-mails, mensagens ou ligacdes
suspeitas solicitando informacdes.

o Faca de forma habitual varredura completa na

estacdo de trabalho, a fim de verificar se ha

dispositivos desconhecidos conectados.

Certifique-se de que todos os dispositivos

conectados sejam verificados por um antivirus.

USO DE DISPOSITIVOS EXTERNOS

o Evite conectar pendrives ou dispositivos USB desconhecidos.

« Evite utilizar dispositivos externos.

o Realize varredura de antivirus antes de abrir arquivos em
dispositivos externos.

~ °

PRESERVACAO DO AMBIENTE

o Evite conversas sobre informagdes sensiveis
em locais publicos.

o Certifique-se de que documentos
confidenciais estejam protegidos antes de
sair da mesa.

. Evite publicar em redes sociais informac&es
que permitam identificar a¢Bes especificas

que esteja fazendo no trabalho, assim como,
atribuicdes e responsabilidades institucionais.
A publicacdo indevida pode torna-lo alvo de
cyber criminosos.




V. GERENGIAMENTO DE INCIDENTES DE SEGURANGA

IDENTIFICAGAO DE INCIDENTES ~

A identificacdo de incidentes cibernéticos envolve sinais como acesso
ndo autorizado a sistemas ou dados, indicando possiveis invasdes, e
perda ou roubo de dispositivos corporativos, que podem expor
informacdes criticas. Outros indicios incluem acessos desconhecidos no
histérico de login, sugerindo credenciais comprometidas, e mensagens de
phishing ou malware, utilizadas para roubo de informacdes ou
introducdo de ameacas. Reconhecer esses sinais € essencial para mitigar
riscos e proteger dados corporativos.

ACOES IMEDIATAS >

¢ Informe imediatamente o setor de Tl de ( f\j* ‘
seu 0rgao, ao identificar incidentes que W o T. A
possam ameacar a seguranga. (O O ¥

« Verifique, sempre que chegar a estacao - -
de trabalho, se ha algum dispositivo vy -\
estranho conectado ao seu computador. - #z- gl W\
Nao tente resolver problemas de Wy v .
seguranca por conta propria. i At B

., Desconecte dispositivos comprometidos ' :';',.’
da rede. O B




Vi. TREINAMENTO E RESPONSABILIDADE PESSOAL

TREINAMENTO CONTINUO E CONSCIENTIZAGAO . >/~

o Participe regularmente de treinamentos de
seguranca da informacao, conforme
estabelecido na POSIC.

« Fique atualizado sobre novas ameacas e boas

praticas.

Promova uma cultura de seguranca ao

compartilhar boas praticas com colegas.

IMPORTANCIA DA CONSCIENTIZACAO DOS USUARIOS ..~

A manutencdo da seguranca dos sistemas depende do compromisso
diario de cada usuario.
E essencial seguir as diretrizes desta cartilha, aplicando praticas seguras
no uso de sistemas e dispositivos.

Reportar imediatamente comportamentos inseguros ou incidentes ao
setor de Tl contribui para a rapida mitigacao de riscos.

Além disso, cada usuario deve proteger as informacgdes sensiveis sob
sua responsabilidade, garantindo que sejam armazenadas €
compartilhadas de forma segura.

A colaboracdo de todos é fundamental para a construcao de um
ambiente digital seguro e confiavel.
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