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INTRODUCAO

O Corpo de Bombeiros Militar do Distrito Federal (CBMDF) considera que a Tecnologia da
Informacdo e Comunicac¢do (TIC) tem um papel essencial no planejamento e na implantagdo das
estratégias organizacionais. Este Plano Diretor de Tecnologia da Informacdo e Comunicacdo - PDTIC
tem como propdsito orientar o planejamento e a execugao das solugdes de TIC no ambito do CBMDF.

Participaram da elaboracao deste plano os gestores Diretoria de Tecnologia da Informacgdo e
Comunicagao (DITIC) e do Comité Gestor de Tecnologia da Informa¢dao e Comunicagao (CGTIC) do
CBMDF. Para contemplar todas as necessidades das Unidades Administrativas e Operacionais que
compdem o CBMDF foi realizado um levantamento de inventario de solu¢des de TIC baseado nas
informagdes contidas nas bases de dados da gestdo de patriménio do CBMDF, com o propdsito
principal de garantir que as diretrizes, as estratégias, os projetos e as a¢ées apresentados neste Plano
expressassem as necessidades e as expectativas de todos aqueles que, direta ou indiretamente,
fazem uso de tecnologia da informag¢do e comunicacgao.

O PDTIC representa um instrumento
indispensavel para a gestdo dos recursos de TIC,
principalmente por se tratar de recursos
publicos. Por esse motivo os érgaos de controle
do governo, como o Tribunal de Contas da Unido
(TCU) e o Tribunal de Contas do Distrito Federal
(TCDF), tém enfatizado a necessidade de os
Oorgdos publicos elaborarem um PDTIC que
contemple todas as agdes e as associem aos
objetivos estratégicos de suas areas de negdcio
antes de executarem seus gastos relacionados a

Termos e abreviagoes

TIC. Nesse sentido, para alinhar a atua¢ao da
area de TIC dos diversos 6rgdaos da
Administracdo Publica existe a Instrucdo
Normativa ME/SGD n2 01/2019, de 01 abril de
2019, que dispde sobre o processo de
contratacdo de Solucdes de Tecnologia da
Informagdo pelos 6rgaos integrantes do SISP do
Poder Executivo Federal, norma adotada no
CBMDF por simetria, considerando que a norma
anterior, recepcionada formalmente pelo
Distrito Federal, foi revogada.

Termo Descricao

Ambiente de TIC

Conjunto de sistemas, equipamentos, tecnologias e infraestrutura de tecnologia

da informagdo e comunicagdo que servem a instituicdo.

Automacdo Robdtica
de Processos
sua producao.

Solucdo de TIC constituida baseada em software destinada a operacionalizacdo e
controle dos processos que dispensa a intervencao direta do homem ou acelera

Autosservico

Tipo de sistema através do qual o préprio cliente realiza o servico que pretende

usufruir.
CBMDF Corpo de Bombeiros Militar do Distrito Federal
CESMA Centro de Suprimento e Material
CGTIC Comité Gestor de Tecnologia da Informacdo e Comunicagao.
COBIT Control Objectives for Information and related Technology
CSIRT Computer Security Incident Response Team.
DEPCT Departamento de Ensino, Pesquisa, Ciéncia e Tecnologia.
DERHU Departamento de Recursos Humanos.
DICOA Diretoria de Contrata¢des e Aquisi¢cdes
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DIGEP Diretoria de Gestao de Pessoal.

DIMAT Diretoria de Materiais.

DIOF Diretoria de Orgamento e Finangas.

DIREP Diretoria de Pesquisa, Ciéncia e Tecnologia.

DITIC Diretoria de Tecnologia da Informag¢do e Comunicagao.

EMG Estado-Maior Geral.

EMOPE Estado-Maior Operacional.

GLPI Gestionnaire Libre de Parc Informatique (Gestor de Equipamentos de Tl de Cédigo
Aberto).

GSV Gratificagdo por Servico Voluntario.

GSV-Web Sistema de gestdo de GSV

GUT Gravidade, Urgéncia e Tendéncia.

HSM Hardware Security Module.

laaS Infrastructure as a Service

IP Internet Protocol.

ITIL Information Technology Infraestructure Library. Conjunto de boas praticas para o
gerenciamento de servigos de TI.

MDS Metodologia de Desenvolvimento de Software.

ME Ministério da Economia

MP Ministério do Planejamento

OTIC Objetivo Estratégico de TIC.

OTIC Objetivo Estratégico de TIC

PaaS Platform as a Service

PARF Plano de Aplicacdo de Recursos Financeiros.

Parque de TIC

Conjunto de recursos fisicos (equipamentos) que fazem parte de uma localidade
ou organizagao.

PDTIC Plano Diretor de Tecnologia da Informagao e Comunicagao.
PETIC Plano Estratégico de Tecnologia da Informagdo e Comunicagao.
PLANES Planejamento Estratégico

PoSIC Politica de Seguranga da Informacgao.

PTTC Prestagdo de Tarefa por Tempo Certo.

QOD Quadro de Organizagao e Distribuigdo.

RAD Rapid Application Development.

RAM Read-Only Memory

RPA Robotic Process Automation. Consulte Automagdo Robética de Processos.
Saa$S Software as a Service

SCIP-Web Sistema Contra Incéndio e Panico.

SEEC Secretaria de Estado de Economia.

SEGEO Secdo de Geoprocessamento e Estatistica.

SEI Sistema Eletronico de Informacdes.

SEIOP Sistema Eletronico de Informacdes Operacionais

SELOF Secdo de Logistica e Finangas.

SEPCT Secdo de Ensino, Pesquisa, Ciéncia e Tecnologia.

SEPLA Secao de Planejamento.

SGD Secretaria de Governo Digital

SGTD Subcomité Gestor de Transformacgao Digital

SICON Sistema de Contratos.

SICONV Sistemas e Controle de Viaturas.

SIEM Security Information and Event Management.

SisGePat Sistema de Gestao de Patrimoénio.

SISP Sistema de Administracdo dos Recursos de Tecnologia da Informacao.
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SLTI

Secretaria de Logistica e Tecnologia da Informagdo

Solugdo de TIC

Conjunto de bens e/ou servicos que apoiam processos de negbcio, mediante a
conjugacdo de recursos, processos e técnicas utilizados para obter, processar,
armazenar, disseminar e fazer uso de informacdes.

SQL-ANSI Structured Query Language - American National Standards Institute

SSL Socket Security Layer

SUTIC Subsecretaria de Tecnologia da Informacao e Comunicagao.

TCDF Tribunal de Contas do Distrito Federal

TCU Tribunal de Contas da Unido

TIC Tecnologia da Informacgdo e Comunicagao.

TISS Troca de Informagdao em Saude Suplementar

U2F Universal 2nd Factor. Padrdo aberto para autenticacao de dois fatores.

VolP Voice over Internet Protocol. Protocolo para comunicag¢do por voz que utiliza rede

de computadores baseadas em IP.
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METODOLOGIA

A metodologia aplicada na elaboragdao desse plano é a definida pelo Guia de PDTIC do SISP
versao 2.0.

Abaixo estdo os diagramas que a representam através das atividades de macroprocesso
relacionadas ao Planejamento e Elaboracao.
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DOCUMENTOS DE REFERENCIA

Lei Organica do DF.

Lei de Responsabilidade Fiscal - LRF.

Plano Plurianual — PPA.

Lei de Diretrizes Orcamentarias — LDO.

Lei Orcamentdria Anual — LOA.

Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratacao de bens e servicos de
informdtica e automacgdo pela Administra¢do Publica Federal, direta ou indireta, pelas fundagdes
instituidas ou mantidas pelo Poder Publico e pelas demais organizacdes sob o controle direto ou
indireto da Unido.

Resolucdo N2 03, de 06 de novembro de 2018 que aprova a revisdo da Politica de Seguranca da
Informacgdo e Comunicagdo (PoSIC) do Governo do Distrito Federal.

Decreto Distrital n°39.663, de 7 de janeiro de 2019, que dispde sobre mecanismos de
Governanga no ambito do Governo do Distrito Federal.

Decreto Distrital n° 37.667, de 29 de setembro de 2016, que dispbe sobre a contratacao de bens
e servicos de Tecnologia da Informagdo no ambito da Administragdo Direta e Indireta do Distrito
Federal, e d4 outras providéncias.

Instrucdo Normativa SGD/ME n° 01, de 4 de abril de 2019, que dispGe sobre o processo de
contratacdo de solugdes de Tecnologia da Informagdo e Comunicacdo - TIC pelos 6rgdos e
entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacao -
SISP do Poder Executivo Federal.

Portaria ME n2 778, de 4 de abril de 2019 — Sec. de Desburocratizacdo, Gestdo e Gov. Digital.
Plano Estratégico do CBMDF 2017-2024.

Guia de PDTIC do SISP — versdo 2.0.

Lei n2 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados (LGPD).

Plano de Transformacdo Digital do CBMDF 2021-2022.

Resolugdo CNJ n? 211, de 15 de dezembro de 2015, que institui a Estratégia Nacional de
Tecnologia da Informagdo e Comunicacdo do Poder Judiciario.?

Portaria n2 18, de 21 de setembro de 2020. Institui o Comité Gestor de Tecnologia da Informacdo
e Comunicag¢do do Corpo de Bombeiros Militar do Distrito Federal — CGTIC/CBMDF e revoga a
Portaria n2 22, de 13 de junho de 2013.

Portaria n2 11, de 12 de julho de 2020. Institui o Subcomité Gestor da Transformacdo Digital —
SGTD, no ambito do Corpo de Bombeiros Militar do Distrito Federal — CBMDF.

Portaria n° 21, de 8 de outubro de 2020. Disciplina os procedimentos para elabora¢do da
Proposta Orcamentaria Anual e para elaboracgdo, aprovacao e execucdo do Plano de Aplicagdo de
Recursos Financeiros — PARF, do Corpo de Bombeiros Militar do Distrito Federal — CBMDF, e
outras providéncias.

Portaria n2 24, de 25 de novembro de 2020. Aprova o regimento interno do Corpo de Bombeiros
Militar do Distrito Federal, revoga a Portaria n° 6, de 15 de abril de 2020 e da outras
providéncias.

L https://atos.cnj.jus.br/files/resolucao_211 15122015 18122015173345.pdf
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PRINCIPIOS E DIRETRIZES

Os principios sdo os determinantes do ponto de partida, sendo delimitados por instrumentos
legais, diretrizes de governo, recomendagdes e determinagdes das instancias de controle, melhores
praticas de gestdo e pelo préprio contexto da estrutura de TIC do 6rgdo. Dessa forma os principios
que guiaram a elaboragdo deste PDTI foram:

Governanga e gestao de TIC com alinhamento dos
objetivos institucionais de TIC as estratégias de
negadcio.

As contratacdes de bens e servicos de TIC deverdo ser
precedidas de planejamento, seguindo o previsto no
PDTIC.

Estimulo a atuacdo dos servidores como gestores,
terceirizando a execucdo.

Garantia de suporte de informacdo adequado,
dindmico, confiavel e eficaz.

Incentivar e promover a troca de informacoes,
experiéncias, conhecimento e desenvolvimento
colaborativo entre os drgaos que compdem o sistema.

Segurancga da Informacao

Garantia da melhoria continua da infraestrutura de
TIC.

Estimulo e promogao da formagdo, do
desenvolvimento e do treinamento dos servidores
gue atuam na area de TIC.

Regras e diretrizes do procedimento de contratagdo
de servicos sob o regime de execugdo indireta no
ambito da Administracdo Publica federal direta,
autdrquica e fundacional.

Automacdo, autosservico e foco no cidadao.

- COBIT;

- ITIL;

- Acérdao 1.603/2008-Plenario TCU;

- Planejamento Estratégico do CBMDF.

- Instrugdo Normativa SGD/ME n2 01/2019;
- Acérdao 1.603/2008-Plenario TCU;

- Acérdao 1.558/2003-Plenario TCU.

- Instrugdo Normativa SGD/ME n2 01/2019;
- Decreto-Lei n? 200/1967;

- Decreto n2 9.507, de 21 de setembro de
2018.

- Decreto n? 30.034/2009.

- Decreto n? 7.579, de 11 de outubro de
2011.

- Decreto n2 10.543, de 13 de novembro
de 2020;

- Decreto n? 10.222, de 5 de fevereiro de
2020;

- Lei n2 13.709, de 14 de agosto de 2018;

- Lei n24.990, de 12 de dezembro de 2012;
- Decreto n2 2.572, de 10 de novembro de
2003;

- Lei n22.527, de 20 de julho de 2000.

- Instrugdo Normativa SGD/ME n2 01/2019;
- Decisdo n21138/2012 - TCDF.

- Plano de capacitagdo da DITIC.

- IN SLTI/MP N2 05 de 2017 (Dispde sobre
as regras e diretrizes do procedimento de
contratacao de servicos sob o regime de
execucdo indireta no ambito da
Administracdo Publica federal)

- Decreto n? 40.253, de 11 de novembro
de 2019.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC%209.507-2018?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC%209.507-2018?OpenDocument
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10222.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10222.htm
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ORGANIZACAO DA TIC

Diretoria de Tecnologia da Informagao e Comunicagao

No ambito do Corpo de Bombeiros Militar do Distrito Federal, a Diretoria de Tecnologia da
Informagdo e Comunicagao (DITIC) é o setorial responsavel por coordenar atividades de nivel tatico,
fornecendo solugdes de tecnologia da informagao para cumprimento da missao institucional.

Conforme art. 38 do Decreto Federal n2 7163, de 29 de abril de 2010 compete a DITIC:

| - desenvolver o Plano Diretor de Tecnologia da Informagdo e Comunicacdo da
Corporagdo, bem como manté-lo atualizado;

Il - propor e fiscalizar a politica de seguranca da informagao da corporagao;

Il - homologar as solucgdes de tecnologia da informagdo e comunicagdo a serem utilizadas
pela Corporagdo;

IV - realizar atividades relacionadas com analise, programacdo e administracdo da base de
dados da Corporacgao; e

V - planejar, controlar e efetuar a manutengdo preventiva, corretiva e evolutiva de
solugdes de tecnologia da informagdo e comunicagao.

Secdo de ~ Secdo de Gestdo ~ i Secdo de Gestdo de| Secdo de Segio de Apoio
Planejamento Seg&o de Redes de Banco de Dados Segdo de Sistemas Servigos Telecomunicagdes Administrativo
SERED SESIS
SEPLA SEGBD SEGSE SETEL SEAAD

Comité Gestor de Tecnologia da Informacao e Comunicagao

Criado pela Portaria n2 18, de 21 de setembro de 2020, o Comité Gestor de Tecnologia da
Informacdo e Comunicacdo é um colegiado, de cardter permanente, de natureza consultiva,
propositiva e deliberativa que tem por finalidade propor as politicas, estratégias e diretrizes, bem
como priorizar os investimentos em tecnologia e seguranca da informagdo e comunicacgao,
promovendo o alinhamento da drea de negdcio com a area de Tecnologia da Informacdo e
Comunicagao —TIC.
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EMG

DEPCT CGTIC FMOPE
DIREP - SEPCT
DITIC | searo

Subcomité Gestor de Transformacao Digital

O Subcomité Gestor de Transformacdo Digital (SGTD) foi instituido no ambito do CBMDF
por meio da Portaria n? 11, de 12 de julho de 2020, em cumprimento ao Decreto Distrital n2
40.253, de 11 de novembro de 2020.

Coube ao SGTD elaborar o Plano de Transformacdo Digital, instrumento diagndstico,
planejamento e gestdo dos recursos e processos de tecnologia da informagdo e comunicacdo, com
vistas a facilitar e simplificar o acesso dos cidad3dos aos servicos publicos prestados nos diferentes
temas em consonancia com a Estratégia de Governanca Digital do Distrito Federal.

EMG
DIREP — SEPCT
DITIC | SEGEO

S 19
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RESULTADOS ANTERIORES

O Plano Diretor de Tecnologia de Informacdo e Comunicacdo (PDTIC) cuja abrangéncia foi o
triénio 2017-2020, visou identificar as necessidades da organizacao, tracar os objetivos da area de TIC
neste horizonte de tempo bem como as a¢des necessarias para o alcance destes objetivos. O PDTIC
2017-2020, composto por 54 ag¢des, das quais 12 foram concluidas, 18 permaneceram em
andamento, 20 ndo foram iniciadas, enquanto 4 foram despriorizadas no decorrer do periodo:

RESULTADO DAS 54 AGOES DO PDTIC 2017-2020

Concluidas
12
Em andamento
14
Nao iniciadas
20
Despriorizadas
4
0% 20% 40% 60% 80% 100%

O grafico de acompanhamento apresenta percentual dos resultados da realizagdo do PDTIC
2017-2020. Analisando o resultado apresentado, constata-se que durante a vigéncia do Plano o indice
de agdes concluidas atingiu um patamar razoavel ainda que diante de mudangas que ocorreram na
instituicdo no periodo. Alia-se a esse fato, outros fatores relevantes para o replanejamento das a¢des:
o contingenciamento orcamentdrio e rotatividade de pessoal, com alteracdo de prioridades
impactando diretamente o cumprimento do plano, forcando a reclassificacdao das agdes prioritarias,
bem como das metas estabelecidas. Ressalta-se, no entanto, que algumas dessas agdes
permaneceram em andamento e foram, por fim, remanejadas para o atual PDTIC 2021-2022.
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REFERENCIAL ESTRATEGICO

V|SAO Até 2024, o Corpo de Bombeiros Militar do Distrito Federal com foco no cidaddo e com

responsabilidade socioambiental, realizard agdes de prevengdo e investigagdo de incéndio

AMPLIANDO A
SEGURANCA DA
POPULACAO DO DF

e atenderd as ocorréncias emergenciais nos padroes internacionalmente consagrados.

I

OPERACIONAL GOVERNANGA e GESTAO
. Atender as ocorréncias Ampliar a seguranca publica P (G e o PROTEGENDO VIDAS,
AEEEEEEENN emergenciais nos com agoes preventivas P . bient "Dd - PATRIMONIO E MEIO
padroes internacionais contra incéndios e incidentes SOCIOCI DI = oiPOICG U0 AMBIENTE.

( INFRAESTRUTURA |
Processos Modefnizar o Garantir a l‘nfmeshuium Aperfeicoar a Consolidar a PARA EXECUTAR
internos atendimento e apropriada as atividades e etio governanca 05 PROCESSOS

despacho operacional operacionais e administrativas g corporativa ESTRATEGICOS

\, Z

e - N T

RECURSOS HUMANOS INOVACAO
Pessoas, . . . 2 i
aprendizagem e Capacitar e gerir por Valorizar o profissional Desenvolver pesquisas e a VALORIZAREMOS E
crescimento competéncias bombeiro-militar gestdo do conhecimento CAPACITAREMOS
NOSSO PESSOAL
\, 7z
7
FINANCAS A = j
. . Captar e gerir recursos
Financeira financeiros para executar CAPTAREMOS
a esiratégia NOVAS FONTES
\_ /] DERECURsOS

Os seguintes objetivos, que constam no Plano Estratégico do CBMDF (PLANES), possuem

relacdo direta com as estratégias deste

PLANES

Atender as ocorréncias
emergenciais nos padroes
internacionais.

Ampliar a seguranca publica com
acoes preventivas contra incéndios
e incidentes.

Aprimorar a responsabilidade
socioambiental da corporagao

Modernizar o atendimento e
despacho operacional

Garantir a infraestrutura

plano:

Exemplo PDTIC

Sustentacdo dos sistemas SEIOP, OTIC-1

Escalador e GSV-Web, disponibilizar OTIC-3

telemetria em veiculos e militares, OTIC-4

aperfeicoar o sistema de atendimento e

despacho.

Evolucdo do sistema SCIP-Web. OTIC-1
OTIC-3
OTIC-4

Aquisicdo de equipamentos com maior OTIC-5

eficiéncia energética e apoiar as medidas

para o descarte correto de lixo

tecnoldgico.

Sustentagdo dos sistemas SEIOP, OTIC-1

Escalador e GSV-Web, disponibilizar OTIC-3

telemetria em veiculos e militares, OTIC-4

aperfeicoar o sistema de atendimento e

despacho.

Renovagao e modernizacao do parque OTIC-5

23



apropriada as atividades
operacionais e administrativas
Aperfeicoar a Gestao

Consolidar a Governanga
Corporativa
Capacitar e gerir por competéncias

Valorizar o profissional bombeiro-
militar

Desenvolver pesquisas e a gestao

do conhecimento

Captar e gerir recursos financeiros
para executar a estratégia

ID Descrigao
OTIC-1 Entregar solu¢cdes com valor estratégico para Corporacao.
OTIC-2 Aprimorar a Seguranca da Informacao.
OTIC-3 Promover'o aperfeicoamento e ampliacdo de servicos, com foco na automacado e no
autosservigo.
OTIC-4 Fortalecer a integragao e a interoperabilidade de sistemas de informacao.
OTIC-5 Promover a modernizacao da infraestrutura de TIC.
OTIC-6 Aprimorar a Governancga e Gestao de TIC.
OTIC-7 Investir na capacita¢cdo continuada.

PDTIC / CBMDF —2021-2022

tecnoldgico.

Adocao de ferramentas e processos que
subsidiem e favorecam a tomada de
decisdao dos gestores.

Adocao de boas praticas do ITIL e COBIT.

Realizar treinamentos periddicos e
buscar a retencdo de talentos

Reconhecer as contribuicdes individuais.

Aperfeigoar o processo de contratagdo
de bens e servigos de TIC

OTIC-8 Fortalecer o quadro técnico de TIC.

OTIC-6

OTIC-6
OTIC-7
OTIC-6
OTIC-7
OTIC-7

OTIC-6

OTIC-6
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INVENTARIO DE NECESSIDADES

O inventdrio de necessidades foi elaborado a partir demandas encaminhadas ao Setorial de
TIC pelas diversas areas da Corporacdo, Documentos de Oficializacdo da Demanda, chamados
registrados na Central de Servicos, acbGes previstas no Plano de Transformacdo Digital, nivel de
obsolescéncia bem como critérios de padroniza¢do conforme o porte a drea de negdcio das unidades
do CBMDF.

Inventario do parque tecnoldgico

O planejamento de contratagdes de bens e materiais de TIC pressupde que haja conhecimento
do parque tecnoldgico existente, suas caracteristicas, estado de conservacdo bem como seu nivel de
obsolescéncia a fim de subsidiar a necessidade de renovacdo do parque.

O levantamento de ativos de TIC foi realizado com base em relatério fornecido pelo Sistema
de Gestdo de Patrimonio (SisGePat), que permite o conhecimento de todos os bens de TIC
incorporados a carga patrimonial do CBMDF, com sua respectiva data de incorporagao, viabilizando
desta forma a estimativa da vida util do equipamento.

A segunda forma utilizada para levantamento do parque tecnolégico foi por meio da
ferramenta Fusion Inventory, que detecta automaticamente os equipamentos conectados ao dominio
da rede corporativa e seus respectivos componentes de hardware e software.

Critérios de obsolescéncia

Vida util
O primeiro critério de obsolescéncia tomou por base a Instru¢dao Normativa da Receita Federal

n2 1700, de 14 de margo de 2017, que em seu Anexo lll elenca o prazo de vida util admissivel de
diversos materiais e equipamentos, bem como sua taxa média de depreciacao anual.

No caso de “MAQUINAS PARA PROCESSAMENTO DESSES DADOS” a depreciacdo anual é de
20% (vinte por cento) e uma vida util de 5 (cinco) anos.

Memoria RAM

O segundo critério para identificacdo do nivel de obsolescéncia, no caso especifico de
microcomputadores, foi a quantidade e memadria RAM (Random Access Memory). De acordo com um
estudo o consumo de memdria de computadores quase dobrou nos ultimos cinco anos, necessitando
hoje de algo em torno de 9 GB (Gigabytes) para um bom funcionamento.

Para uma vida util de cinco anos e considerando a mesma projecao de crescimento, estima-se
gue os computadores devem possuir, no minimo, 16 GB de memadria RAM.
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Fonte: https://techtalk.pcmatic.com/research-charts-memory/

Além disso, o aumento da recomendacdo para 16 GB de RAM tem impacto positivo na maioria
das operacdes diarias dos usuarios que experimentam atrasos relacionados a aplicativos complexos
baseados em navegador, a utilizagao de conjunto de dados maiores e ao maior uso de processos em
segundo plano.

Multiplos monitores

A adogdo de multiplas telas no uso de microcomputadores também sera padronizada para
futuras aquisicdes. Estudos demonstram?3 que a adicdo de um segundo monitor pode aumentar a
produtividade, usabilidade e ergonomia bem como diminuir a probabilidade de erros na execucdo de
tarefas.

2 https://www.business.com/articles/increasing-productivity-how-dual-monitors-can-save-you-time-and-money/

3 https://collections.lib.utah.edu/ark:/87278/s6642nt4
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Quantificacdao de bens necessarios

A fim de quantificar a demanda de contratacao de bens e materiais ordindrios nos setores da
corporacgao, foram estipulados kits de solugdes de TIC de acordo com o porte e a drea de atuagao das
unidades.

O objetivo do kit é evitar que as estratégias e politicas de TIC sejam
comprometidas pela ndao manifestagdao, subdimensionamento ou falta de
padronizacdo das necessidades.

T !
mm{{

Na area meio, tipicamente administrativa, o quantitativo de bens foi
estimado com base na média do efetivo lotado naquela unidade ultimos cinco
anos.

Para unidades de execucdo (area fim) foi considerado o porte do grupamento (grande, médio
ou pequeno).

Uma vez identificados os quantitativos minimos de itens basicos, o calculo das aquisi¢cdes foi
realizado com base na diferenca entre o existe ndo obsoleto e o minimo necessario.

Kit para videoconferéncia

Para o kit de videoconferéncia considerou-se o quantitativo de metade do efetivo, critério
consonante com o Art. 22 do Decreto n2 41.348, de 15 de outubro de 2020, que dispde sobre o
percentual necessdrio para execucdo das atividades administrativas dos drgdaos do Governo do
Distrito Federal.

Tablets

A quantificacdo de tablets para unidades operacionais foi maior que para unidades
administrativas devido a possibilidade da utilizacdo destes equipamentos no servico de guarda e
seguranga.

Impressoras e scanners

Em relacdo a impressoras e scanners para unidades operacionais, optou-se pelo modelo de
"ilhas" de impressao e digitalizacdo, onde um equipamento é compartilhado para atender a diversos
setores.

Micro Data Centers

O quantitativo de micro data centers é estimado de acordo com o porte e localizacdo
geografica das edificacdes, de modo que possam equipar salas técnicas e atender unidades préximas
atuando como um ponto de presenca de interconexao da rede corporativa.
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Critérios de priorizacao

Para priorizagdao das necessidades utilizou-se a matriz GUT, técnica criada por Charles H.
Kepner e Benjamin B. Tregoe. O termo GUT, é um acronimo para Gravidade, Urgéncia e Tendéncia,
cuja avalicdo segue os seguintes principios:

a) Gravidade: representa o impacto do problema para os envolvidos, caso ele esteja
acontecendo ou venha acontecer. E o momento de analisar o qudo grave é (serd) o
problema ou agdo para a empresa, processo ou pessoas;

b) Urgéncia: representa o prazo ou tempo disponivel para a resolucdo do problema ou
execucdo da acdo. Quanto mais urgente for, menor serd o tempo disponivel para
trabalhar no problema ou acao;

c) Tendéncia: representa o potencial de crescimento do problema ou ac¢do, ou seja, a
probabilidade de se agravar com o passar do tempo (caso nada seja feito). Além do
crescimento, a tendéncia de reducdo ou desaparecimento do problema também
podem ser consideradas na andlise da tendéncia.

A Matriz GUT é uma ferramenta simples de utilizar quando comparada a outros métodos de
priorizagdo existentes. De maneira resumida, para aplicar a Matriz GUT basta construir uma tabela
listando os itens (problemas, riscos, ndao-conformidades etc.) que deseja considerar e avaliar
a Gravidade, Urgéncia e Tendéncia.

Depois, basta atribuir notas de 1 a 5 para cada um desses aspectos. Por fim, multiplicar as
notas de cada aspecto (G x U x T) e na sequéncia, ordenar os itens de forma decrescente Como
resultado, uma lista priorizada desses itens sera gerada. Cada item sera categorizado nos moldes da
tabela a seguir:

Necessdria uma agao
imediata
Com alguma urgéncia

Extremamente graves Situagao piorar rapidamente

Muito graves Piora em pouco tempo

Graves O mais cedo possivel Piora a média prazo
Pouco graves Pode esperar um pouco Piora a longo prazo
Sem gravidade Ndo ha urgéncia N3do vai piorar e pode melhorar

Os prazos relativos a urgéncia sdo estimados levando em considera¢do o prazo maximo do
plano, ou seja, medidas de longo prazo levariam no maximo 02 anos (periodo do PDTIC).

As prioridades das necessidades de aquisicio de solu¢des na drea de Tecnologia da
Informacdo e Comunicacdao do CBMDF estdo expostas na tabela a seguir, sem prejuizos a execucdo de
outras demandas surgidas no periodo, desde que compativeis com o presente documento.
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Inventario referente ao Desenvolvimento de Sistemas

Custo

Estimado
periodo do plano

Custo

Descricao
¢ Acumulado

(]
o
1]
=
>
©
S
(L

Urgéncia

Tendéncia
Prioridade
Correlagao

Aprimorar o Modelo de Desenvolvimento de Sistemas (desenvolvimento,

OTIC-1, manytengéo e gerenciamento) para ser rgferéncja para as qontratac;?es de 5 5 5 125 .. 0.00 0,00
OTIC-4  servicos de desenvolvimento e manutencao de sistemas de informacao. z
Sustentacao dos Sistemas SEIOP, GSV-Web e Escalador (Processo 00053-
OTIC-1,  00004119/2019-17 e Processo 00053-00004119/2019-17) 5 5 5 125 .. 0.00 0,00
OTIC-4 ’
OTIC-1,  Sustentacao do Sistema SCIPWeb. 5 5 5 125 - 0,00 0,00
OTIC-3
Servico de manutencao e sustentacao para plataforma de Bl - Business 0.00
OTIC-1 Inte[ligence. 5 5 5 125 -- 1 700000,00 4
Solucdes de Gestao para Salde. (Processo n° 00053-00023884/2018-47 e Ata
OTIC-4  CGTI 30628922. Decisio TCDF 4.405/2014 e Decisio TCDF 491/2018) S I B e
Solucao de Automacao de Processos (RPA - Robotic Process Automation ou
OTIC-4 equ,-f,alente), ¢ 4 4 5 8 - 100.000,00 6.700.000,00

Contratacao de servico para validacao de dados pessoais, incluindo dados
OTIC-1  biométricos além de consultas sobre nascimento, casamento, divorcioe 6bito. 4 4 4 64 10 100.000,00 6.800.000,00
(Processo n° 00053-00016578/2021-50, Memorando 55622703)

Sustentacao do Sistema de Publicacao do Boletim Geral

OTIC-1, - 6.900.000,00
OTIC-4 4 4 4 64 0,00

Manutencao e aquisicao de solucoes para desenvolvimento rapido de

6.900.000,00
OTIC-1 aplicacoes (RAD, Low-Code, No-Code e outros). 4 3 4 48 3,5 500.000,00 ’
OTIC-1 Sustentacao do Sistema de Autenticacao e Controle de Acesso
oTIC-3, 4 3 4 48 7 0,00 7.400.000,00
OTIC-4

30
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OTIC-1 Pagamento dos custos para publicacao de aplicativos em lojas oficiais das

lataformas Android e i0S.
pratatormas Android € 1 33 5 45 14 3.600,00 (b0

Sustentacao do Sistema SICONV (Processo 00053-00030204/2020-66)

OTIC-1, » 7.403.600,00
OTIC-4 3 3 4 36 0,00
e Sustentacao do Sistema de Funcoes (Processo SEI-053-061752/2016)
Y - 7.403.600,00
OTIC-4 3 3 3 27 0,00
Aquisicao microcomputadores para desenvolvimento de aplicacoes 7.403.600.00
OTIC-1 multiplataforma (Android e i0S). (Planilha PARF 2022) 33 3 27 - 225.000,00 S
OTIC-1, Solucao de integracao com ferramentas de comunicacao instantanea
OTIC-3, (WhatsApp, Telegram, Instagram Direct etc.) 2 3 4 24 -- 60.000,00 7.628.600,00
OTIC-4
C())'_I'rIICC-_13, Desenvolver o servico para fornecimento de Relatorio de Ocorréncias. 2 3 3 18 -- 0,00 7.688.600,00
Solucdo inteligéncia artificial em visao computacional, processamento de
OTIC-1 linguagem natural e analise preditiva. 2 2 3 1 - 20.000,00 7.688.600,00
Sustentacao do Sistema SICON (Processo SEI-053-061752/2016)
OTIC-1 2 1 2 4 = 0,00 7.708.600,00
OTIC-1,  Desenvolver cadastro digital para os Programas Sociais do CBMDF. 1 1 3 3 79 0,00 7.708.600,00

OTIC-3



Inventario referente a Infraestrutura de TIC

OTIC-5

OTIC-5

OTIC-5

OTIC-5

OTIC-5

OTIC-5

OTIC-5

74 oTIC-5

OTIC-5

OTIC-2

Descricao

Manutencao dos subsistemas do Data Center da DITIC (Enegia, Climatizacao e
Combate a Incéndio)

Contratacao, em nuvem, de Insfraestrutura e Plataforma como Servico (PaaSs,
laaS e outros).

Ampliar e modernizar a infraestrutura de rede, incluindo a elaboracao de
projeto de cabeamento estruturado (par trancado e fibra optica), Wi-Fi para
todas as unidades do CBMDF e comunicacao satelital. (Planilha PARF 2022)

Solucao de gerenciamento Multi-Cloud com treinamento e certificacao.

Aquisicao de periféricos para realizacao de videoconferéncias. (Planilha PARF
2022; Processo n° 00053-00124933/2020-82, Memorando 51856336)

Migracao do sistema de correio eletronico institucional

Solucao de videowall.

Adquirir estagées de trabalho (computadores), mantendo a politica de
renovacao, no minimo, a cada quatro anos. (Planilha PARF 2022; Processo n°
00053-00124933/2020-82, Memorando 51856336)

Aquisicao de impressoras 3D. (Planilha PARF 2022)

Aquisicao de rede tipo mesh para o CBMDF para atividade operacional.

(]
°
(1]
=
>
©
S
O

Urgéncia

Tendéncia

Prioridade

125

125

100

80

75

48

24

18

18

Correlagao

21

20

20

20
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Custo

Estimado
periodo do plano

400.000,00

850.000,00

3.000.000,00

650.000,00

500.000,00

350.000,00

300.000,00

7.000.000,00

30.000,00

150.000,00

Custo
Acumulado

400.000,00

1.250.000,00

4.250.000,00

4.900.000,00

5.400.000,00

5.750.000,00

6.050.000,00

13.050.000,00

13.080.000,00

13.230.000,00

R$ 13.230.000,00

32
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Inventario referente a aquisicao de solucdes de Telecomunicagdes

Custo

Custo

Estimado Acumulado

periodo do plano

Descricao

Gravidade
Urgéncia
Tendéncia
Prioridade
Correlagao

OTIC-5 Manutengéo da rfede ~de'radio existente e evolucao para rede de radio digital, 5 4 4 80 .- 8.000.000,00 0,00
visando a comunicacgao integrada outras forcas de seguranca.

OTIC-5  Contratacéo de solucéo VolP. 4 3 4 48 - 16.000,00 8.000.000,00

RS 8.016.000,00

Inventario referente a aquisicdao de Solucdes de Seguranca da Informacao

Descricao Custo Custo

Estimado Acumulado
periodo do plano

Gravidade
Tendéncia
Prioridade
Correlagdo

Urgéncia

Aquisicao de Solucoes de Seguranca (HSM, Firewall, SIEM, Forense
OTIC-2  Computacional e de Rede, Scanner de Vulnerabilidades, Criptografia, IDM, 125 - 2.000.000,00
PAM, Endpoint e outros)

300.000,00

OTIC-2,
OTIC-4

Solucao para Preservacao Digital. 200.000,00 2.500.000,00
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37 OTIC-2  Aquisicao de chaves fisicas Fido/U2F (token criptografico). -- 20.000,00 2.760.000,00

2.780.000,00

Inventario referente a aquisicao de Solucdes de Gestao de TIC

Descrigao Custo Custo

Estimado Acumulado
periodo do plano

Urgéncia
Prioridade

)
o
@
2
>
©
S
O

Tendéncia
Correlagao

H OTIC-6 é\gg:)s:géo de ferramenta para administracao e monitoramento de bancos de 5 5 5 125 - 100.000,00 0,00
i Solucao para monitoramento de aplicacoes - APM (Application Performance 100.000,00
E OTIC-6  Management). (Processo n° 00053-00016578/2021-50, Memorando 55622703) 4+ 3 4 80 00,00
n OTIC-3 Contratacao de Servico de Suporte ao usuario das solucoes de TIC e 3 3 4 36 - 220.000,00 200.000,00
Manutencao
ﬂ OTIC-6  Consultoria e treinamento em ITIL (Gestao de Servicos). 3 3 4 36 -- 150.000,00 440.000,00

590.000,00

34
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Inventario referente a aquisicdao de Solucdes de Gestao Administrativa

Descricao Custo Custo

Estimado Acumulado
periodo do plano

)
o
o)
=
>
(0]
S
O

Urgéncia
Tendéncia
Prioridade
Correlagao

OTIC-1 Solucao para Gestao Estratégica e Projetos 3 2 2 12 -- 40.000,00

Aquisicao de solucao de gestao patrimonial para fins de controle de estoque
OTIC-1  do CESMA (Solicitado ao EMG nas demandas do PARF 2021 Processo SEI00053- 2 2 2 8  --  350.000,00 3.040.000,00
00060160/2020-07, Resposta CBMDF/CESMA/ASSES 44897607)

42 s : o - ..
. OTIC-1 Aqu1s1g§o d~e suite de escritorio, colaborggao e produtividade com 4 4 5 80 24  2.400.000,00 0,00
sincronizacao e armazenamento de arquivos em nuvem.
43
. OTIC-5  Softwares para edicdo de imagens, videos e editoracao eletronica. 2 3 3 18 -- 84.000,00 2.400.000,00
i Solucao integrada para gestao de documentos de identificacao (Processo n° _ 2.700.000,00
H OTIC-4 50053-00096903/2020-79) NEREEE 0,00
ﬂ 3.000.000,00

3.390.000,00

TOTAL R$ 35.714.600,00

35
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CAPACIDADE ESTIMADA DE EXECUCAO DE TIC

Em marco de 2020 foi adotada uma nova ferramenta para registro dos chamados junto a DITIC
consolidando a partir de entdo as atividades da Diretoria, contudo, o histérico abrange um periodo
menor que 01 ano, no qual foi necessdrio ainda a adaptacdo da equipe a ferramenta e a nova
metodologia de trabalho.

Em linhas gerais a DITIC possui a capacidade de atender 360 chamados por més com tempo de
resolugdo de menos de um dia para aproximadamente 49% deles. A expectativa é de com a
maturidade do processo possamos estabelecer métricas mais detalhadas em revisdes futuras deste
plano.

500,00
450,00
400,00
350,00
300,00
250,00
200,00
150,00
100,00

50,00

0,00
fev/20 mar/20 abr/20 mai/20 jun/20 jul/20 ago/20 set/20 out/20 nov/20 dez/20 jan/21 fev/21 mar/21

I Satisfacdo (643) mmmm Aberto (4019) mmmm Solucionado (3616) e=====Atrasado (850) === Fechado (3555)

Tempo médio de resolugao de chamados

7 dias
2%

6 dias
2%

5 dias

4 dias
3%

5%

37
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PLANO DE METAS E ACOES

Plano de Metas

M1

M2

M3

M4

M5

M6

M7

M8

M9

M10

Migracao de 100% dos sistemas
corporativos para ambiente
terceirizado até 2022.

Recomposicdo do efetivo da
DITIC, alcangando, no minimo, 50
militares até 2022.

Preenchimento de 100% das
vagas do QOD previstas para
Oficiais Complementares.

Renovar Parque de Tl antes do
término de sua vida Gtil estimada
de 5 anos.

80% do efetivo da DITIC composto

por técnicos de TIC.

Aprimorar a seguranga da
informacgdo, executando
efetivamente todas as agoes
definidas para esta meta.

Elevar o nivel de maturidade em
Gestdo e Governanga de TIC
Promover a capacita¢do de, no
minimo, 50% do efetivo.

Fomentar a terceirizagdo de
servigos de TIC, com excegdo da
gestdo e segurancga da
informacao.

Prestagdo de servicos com
qualidade.

Percentual de sistemas
migrados para ambiente
terceirizado.

Percentual do efetivo em
relagdo a meta.

Percentual de vagas para
Oficiais Complementares
ocupadas.

Percentual do
Equipamentos Obsoletos
Substituidos

Percentual de técnicos de TI
em relagdo ao efetivo total

Percentual de agbes
efetivadas

Niveis de maturidade ITIL

Percentual das capacitagdes
iniciadas e/ou concluidas de
acordo com o Plano de
Capacitagao.

Percentual dos servigos ao
usuario de TIC
desenvolvidos por terceiros

Classificagdo média igual ou
a maior que 4,5 (numa

PDTIC / CBMDF —2021-2022

Nsc
I=—"X100%
Nsy

Ngc — Numero de Sistemas Corporativos
Ny — NUumero Total de Sistemas Migrados

NME
I=—= %1009
50 %

Ny — Numero de Militares Existentes ao final
de 2022.

50 - Efetivo minimo desejado até 2022.
Nyo
I=——Xx100%
Nty
Ny — Numero de Vagas Ocupadas
N7y — Numero Total de Vagas

Ngs
I=——x100%
NEo

NEgg —Numero de Equipamentos Substituidos

Ngo — Numero Total de
Obsoletos (4 a 5 anos)

Equipamentos
1= 5 goy
= — X ()
Nrr
N7 —Numero de técnicos

Nrr — Efetivo total da DITIC

N4p
I=—Xx100%
Ntga

N 4p — NUmero de A¢des Planejadas

N4 —Numero Total de Agdes

Atingir o nivel 2 de maturidade ITIL

Ec
I=— x 100% = 50%
Er

E ; — Efetivo Capacitado

Er — Efetivo Total

Ngr
I=— X 100%
Nrs

Ngr —Numero de Servigcos Terceirizados
Nrs —Numero Total de Servigos

n i

i=1X

I=—2>45
n



M11

M12

M13

M14

Obter uma amostra minima de
avaliagdes.

Aperfeicoar os sistemas da area
operacional.

Aperfeicoar os sistemas da area
de salde.

Modernizar a radiocomunicagao,
migrando 100% dos radios fixos e
50% dos radios mdveis para o
sistema digital.

Plano de Ac¢des

escala de 1 a 5) na avaliagdo
dos usuarios com nivel de
confianca de 95% e margem
de erro de 5%.

Atingir a amostra minima
necessaria considerando o
numero total de
atendimentos,
considerando a margem de
erro e nivel de confianga
desejados.

Realizar a manutencdo
evolutiva dos sistemas GSV-
Web, Escalador e SEIOP.

Realizar 100% das a¢Ges
previstas no PDTIC para esta
meta. (A31 a A37)

Percentual de radios fixos e
moveis migrados para o
sistema digital.

PDTIC / CBMDF —2021-2022

x —Tamanho da amostra
n —Total de avaliagGes
i — Numero de observagdes

_ N.Z%2.p.(1-p)
T (N—-1).e2+Z7Z2.p(1-p)

n

n —Tamanho da amostra
N - Total de atendimentos (universo)
Z — Nivel de confianga (desvio médio)

90% = 1,645
95% = 1,960
99% = 2,575

e — Margem de erro (5% = 0,05)

p — Proporgdo (0,5)

N
1= %x 100 %

N — Sistemas evoluidos
Nag
I=——x100%
Nap
N 4r — Numero de AgOes Realizadas

N 4p —NUmero Total de A¢Ges Planejadas

Ngs
I=—x 100%
Nrr

Npgs —Numero de Radios Fixos Substituidos

N7r —Numero Total de Radios Fixos

Ngs
I=——Xx50%
Nty

Npgs —Numero de Radios Mdveis Substituidos

N1y —Niamero Total de Radios Mdveis

Al M1  Migracdo do Servidor de Arquivos para SEEC/SUTIC. DITIC, SEEC/SUTIC 1 més

A2 M1  Migracdo do Servico de e-mail para SEEC/SUTIC DITIC, SEEC/SUTIC 4 meses

A3 M1  Migracdo dos Servigos Corporativos para SEEC/SUTIC. DITIC 6 meses

A4 M1  Migragao dos Servigos Corporativos para Nuvem. DITIC 20 meses

A5 M2, Movimentacao de militares para a DITIC. Comando-Geral, 20 meses
M5 COMOP, DERHU,

DIGEP, DEPCT,
DITIC



A6

A7

A8
A9

Al0
All

Al2

Al13

Ala

A15

Al6

Al17

Al8

A19

A20

A21

A22

A23

A24

A25

A26

A27

A28

A29

A30

A31

A32

A33

A34

A35

M3

M4

M6
M6

M6
M6

M6

M6

M6

M6

M6

M7

M7

M7

M7

M7

M7

M7

M8

M9

M10

M11

M12

M12

M12

M13

M13

M13

M13

M13

Ingresso de oficiais do quadro complementar
especialistas em Tl por meio de concurso publico.
Aquisicao continuada de compras de equipamentos de TI
com disponibilidade orcamentdria anual.

Instituir o Comité de Seguranca da Informacao.

Elaborar a Politica de Seguranca da Informagdo e
Comunicagao — PoSIC.

Adquirir solugdes de seguranca.

Realizar campanhas de sensibilizagdo para seguranca em
TIC.

Implantar a Gestdo de Riscos, incluindo o Plano de
Recuperacao de Desastres em TI.

Mapear bases e processos de tratamento de dados
pessoais nos sistemas corporativos.

Restringir o acesso aos dados pessoais estabelecendo
Termos de Sigilo Responsabilidade individuais e com
prazo e finalidade especificas.

Adotar os principios de privilégio minimo e necessidade
de saber, assim como o uso de credenciais de acesso.
Implementar medidas de protecao conforme as normas
técnicas ABNT NBR ISO/IEC 27701:2019, 29134:2017 e
29151:2017.

Instituir a Gestdao de Mudangas no GLPI.

Instituir Niveis de Servico.

Aperfeicoar a Liberacdo e Distribuicdo de Sistemas.

Submeter a configuracdo de ativos a um sistema de
controle de versao.

Aperfeicoar as ferramentas de monitoramento para aferir
disponibilidade e capacidade.

Acompanhar as metas e indicadores do PDTIC.

Manter atualizada a Base de Conhecimento.

Executar o Plano de Capacita¢do do Pessoal de TIC.
Elaborar projeto de terceirizagdo do servico de suporte
niveis 1, 2 e 3.

Treinamento e adogao de protocolos internos de
atendimento com vistas a padronizacao e melhoria da
qualidade.

Solicitar ativamente avaliagao dos usuadrios.

Manutencgdo evolutiva do sistema GSV-Web.

Manutengado evolutiva do sistema Escalador.

Manutengado evolutiva do sistema SEIOP.

Solugdo de TIC para permitir o acesso de credenciadas de
saude.

Desenvolver solugdao para permitir a baixa de guias de
atendimento.

Desenvolver solugdo para permitir o processamento de
arquivos TISS.

Desenvolver solu¢do para permitir autorizacao prévia de
guias.

Desenvolver solugdo para permitir auditoria automatica

PDTIC / CBMDF —2021-2022

Comando-Geral,

DERHU, DIGEP
DITIC, DIMAT,
DIOF, SELOF
Comando-Geral
DITIC

DITIC
DITIC / CECOM

DITIC/SERED
DITIC

DITIC

DITIC

DITIC

DITIC
DITIC/SEGES
DITIC/SESIS,
DITIC/SERED
DITIC

DITIC
DITIC/SEPLA
DITIC

DITIC, DIREN
DITIC

DITIC

DITIC
COMORP, DITIC
COMORP, DITIC
COMORP, DITIC
DITIC

DITIC

DITIC

DITIC, DISAU

DITIC, DISAU

24 meses

24 meses

2 meses
4 meses

18 meses
18 meses

10 meses

4 meses

6 meses

24 meses

24 meses

12 meses

12 meses

12 meses

12 meses

12 meses

24 meses

24 meses

24 meses

12 meses

8 meses

24 meses

6 meses

12 meses

12 meses

6 meses

6 meses

2 meses

2 meses

12 meses



A36

A37

A38
A39

M13

M13

M14
M14

Orteses, Préteses e Materiais Especiais (OPMEs)

Elaborar projeto para adquirir solugdio de gestdo
hospitalar.

Elaborar projeto para adquirir solucdo de gestdo de
credenciadas de saude.

Adquirir terminais fixos e moveis.

Integrar os sistemas de radio existente e digital.

PDTIC / CBMDF —2021-2022

DISAU, DITIC

DISAU, DITIC

DITIC
DITIC

12 meses

12 meses

12 meses
8 meses
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PLANO DE GESTAO DE PESSOAS

Quantitativo e qualificacao

Competéncias Individuais

Planejamento
Elaborar e gerenciar projetos e contratos na area de TIC.
Elaborar PDTIC e acompanhar sua execucao.
Elaborar e gerenciar plano orcamentdrio anual (PARF).
Gerenciar demandas de aquisicdes de ativos e de contratagées de servigos de TIC.
Analisar e responder demandas de érgdos de controle.
Elaborar pareceres sobre aquisi¢des e contratacdes de TIC.
Elaborar relatérios gerenciais.
Redes
Comunica¢do em idioma inglés (intermediario).
Projetar redes de comunicacdo de dados.
Monitorar e administrar redes de comunicacao de dados.
Identificar, analisar e propor solu¢des de seguranga da informacao.
Elaborar projetos para contratacdo de bens e servigcos de TIC.
Gestdo de contratos.
Compreender Linguagem SQL-ANSI.
Sistemas
Comunicagdo em idioma inglés (intermediario).
Levantar, analisar e documentar requisitos de usuario e de sistemas.
Projetar interfaces gréficas de usuario.
Projetar arquiteturas integradas de solugGes de software.
Desenvolver solu¢des de software para ambientes web e mobile.
Modelar e projetar solugado de integragdo e entrega continua.
Realizar manutengGes corretivas e evolutivas em softwares.
Planejar, controlar, monitorar e participar de projetos em equipes ageis.
Estudar, prospectar e aplicar novas tecnologias de desenvolvimento de software.
Banco de Dados
Analisar, modelar e projetar bases de dados corporativas.
Desenvolver fungdes e visdes em bancos de dados.
Elaborar carga de dados e relatérios em banco de dados.
Desenvolver aplicacdes de Bl e data warehouse.
Administrar as bases de dados corporativas.
Definir politica de backup e de recuperagao de dados.
Configurar e gerenciar servidores de banco de dados.
Gestao de Servicos
Comunicagdo em idioma inglés (intermediario).
Analisar e propor melhorias ao processo de suporte de TIC.
Implementar a Gestdo de Servigos de acordo com a biblioteca ITIL e relacionadas.
Coordenar a equipe e as atividades de suporte técnico.
Monitorar chamados e elaborar relatérios gerenciais.
Elaborar projetos para contratagao de bens e servicos de TIC.
Gerenciar contratos.
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Telecomunicagao
Comunica¢do em idioma inglés (intermediario).
Elaborar projetos para contrata¢do de bens e servicos de TIC.
Monitorar e propor melhorias aos servicos de telecomunicagdes.
Prospectar novas solugdes de telecomunicagdes.
Prover suporte e manutenc¢do aos equipamentos de radiocomunicagdes.

Competéncias organizacionais

Identificar técnicas de Engenharia Social e outras condutas basicas de seguranca em computadores.
Gerenciar contratos de TIC.

Realizar tratamento adequado das informacdes.

Gerar valor a partir de dados corporativos.

A Diretoria de Tecnologia da Informagdo e Comunicacdo é responsavel pelo planejamento,
pelo desenvolvimento de solucdes, pela infraestrutura e pelo suporte técnico na drea de TIC,
buscando sempre fornecer apoio as atividades administrativas e operacionais. No entanto, a
defasagem de pessoal tem se constituido num fator limitador as suas capacidades de proporcionar
respostas as demandas requeridas. Portanto, faz-se necessdrio a ampliacdo de seu corpo técnico,
devidamente capacitado, que procure acompanhar as evolugcdes constantes da tecnologia.

Atualmente, a Diretoria de Tecnologia da Informacdo e Comunica¢do conta com 47 (quarenta
e sete) militares atuando nas diversas frentes de trabalho, incluindo o Diretor e o Subdiretor. Todos
esses militares sdao efetivos, ou seja, fazem parte da estrutura formal da Corporacdo. A tabela a seguir
indica o quantitativo e a qualificacdo dos recursos humanos que atualmente compdem o corpo
técnico da DITIC, com a inclusdo de dois civis comissionados.

Geral TIC Geral TIC Geral TIC

Planejamento 02 02 = - - - 04 09,52
Redes 01 01 02 02 03 - - 09 21,42
Sistemas 01 - 04 01 01 - 01 08 19,04
Banco de Dados - - -- - 04 -- -- 04 09,52
Gestao de Servigos 02 03 05 -- -- -- -- 10 23,80
Telecomunicagao 04 02 -- 01 -- -- 07 16,66
TOTAL % -- -- 42 100%

Observa-se que, dos 40 militares e 2 civis comissionados que compdem o corpo técnico da
DITIC, 24 (vinte e um) possuem, pelo menos, graduacdo em alguma area relacionada a Tecnologia da
Informacdo, o que corresponde a 57,14% dos militares lotados nessas secoes.

E importante salientar que, para se alcancar as metas e acdes estabelecidas neste PDTIC, o
nivel de exigéncia quantitativo e qualitativo deve ser compativel com a forca de trabalho dos recursos
humanos disponiveis.

De acordo com a Resolucdo n2 211 do Conselho Nacional de Justica (CNJ), de 15 de dezembro
de 2015, que institui a Estratégia Nacional de TIC do Poder Judiciario, se a entidade possui entre 5001
e 10000 usuarios dos seus recursos de TIC, o minimo da forca de trabalho de TIC deve ser de 1% dos
usuarios mais 100. Considerando cerca de 5 mil bombeiros na ativa (desconsiderando os militares da
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reserva remunerada, reformados e dependentes) essa forga de trabalho deveria ser de 150 pessoas,
entre efetivos, comissionados e terceirizados. A Resolugdo ainda diz que o minimo necessario de
servidores do quadro permanente deve ser de 0,65% dos usuarios mais 65, ou seja, cerca de 98

pessoas.
Total de Usuadrios dos Minimo da Forga Minimo Necessdrio
Recursos de TIC de Trabalho de TIC (Servidores do Quadro Permanente)
Até 500 7,00% 4,55%
Entre 501 a 1.500 4,00% + 15 2,60% + 9,75
Entre 1.501 e 3.000 3,00% + 30 1,95% + 19,5
Entre 3.001 e 5.000 1,50% + 75 0,975% + 48,75
Entre 5.001 e 10.000 1,00 + 100 0,65% + 65
Entre 10.001 e 20.000 0,50% + 150 0,325% + 130
Entre 20.001 e 40.000 0,25% + 200 0,1625% + 130
Acima de 40.000 0,10% + 260 0,065% + 169

TABELA 1 - FORCA DE TRABALHO DE TIC - RESOLUCAO N2 211 DE 15/12/2015 - CNJ

EXISTENTE Ly

FIXADO

RECOMENDADO (5.000) EFETIVO

RECOMENDADO (9.703) EFETIVO 128
RECOMENDADO (5.000) TOTAL 150

RECOMENDADO (9.703) TOTAL 197

FIGURA 1 - QUADRO COMPARATIVO - FORGA DE TRABALHO IDEAL VS EXISTENTE

Dessa forma, percebe-se que o efetivo dos recursos humanos existentes hoje na DITIC estd
muito aquém do minimo necessario (cerca de 49% do sugerido de 98 pessoas), sendo imprescindivel
a necessidade de ingresso de pessoal qualificado por meio de concurso publico para admissao de,
pelo menos, 6 (seis) Oficiais Complementares, uma vez que atualmente ha 4 (quatro) militares do
guadro lotados na DITIC e no Quadro de Organizagao e Distribuicdo - QOD do CBMDF, publicado no
Suplemento 223, de 12 de dezembro de 2020, estdo previstos 10 (dez) Oficiais
QOBM/Complementares.

S "



PDTIC / CBMDF —2021-2022

Na tabela a seguir, observa-se o efetivo atualmente lotado na DITIC junto com o efetivo
baseado no QOD do CBMDF, que é de 60 (sessenta) militares na DITIC.

Posto /

o Combatente Complementar Intendente QBMG-1/PTTC Total
Graduagao

QOD Atual QOD Atual QOD Atual QOD Atual QOD Atual

Coronel 1 1 0 0 - - - 1 1
Tenente-Coronel 1 1 0 0 - - - 1 1
Major 1 0 2 3 0 0 - 3 3
Capitao 0 1 2 1 0 0 - 2 2
12 Tenente 0 0 2 0 2 3 - 4 3
22 Tenente
--nnn—-
Subtenente

12 Sargento - = = 15 12 15 12
22 Sargento - = = 20 19 20 19
32 Sargento - - - 6 3 6 3
Cabo - - - 0 0 0 0
Soldado

e I N N N N T

Efetivo DITIC 2013 a 2021

60 55 57
49
50
40
30
20
10
0 T T T . .
2013 2014 2015 2016 2017 2018 2019 2020 2021
(previsdo)

S a7
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Para o proximo ciclo de avaliaggo do PDTIC, pretende-se utilizar o Método de
Dimensionamento do Quadro de Pessoal do SISP.

O dimensionamento do quadro de pessoal de TIC se refere ao processo de estimar a
quantidade de servidores publicos necessarios para compor a area de TIC em atividades de gestao
como, por exemplo atividades de planejamento, coordenagdo, supervisdo e controle, de forma a
atender as demandas institucionais, em fungao de algumas varidveis que permitem analisar, de forma
objetiva, o volume de trabalho existente.

A utilizagdo deste método para definir o efetivo ideal da DITIC serd uma das metas a serem
atingidas durante a execugao deste PDTIC. Segue o fluxograma do dimensionamento do pessoal de
TIC segundo o SISP.

. PCD
: laprovada)

......... 1.10 Aprovar
dimensionamento

Diretrizes

1.1 Dweconar
dimensionamento

Comité de TIC

e —

N 1.6 Quantificar

demanda

Processo de Dimensionamento do Quadro de Pessoal de TIC

1.5 lgentincar
nstancias

1.2 Pane jar > .

dimensionamanto

Equipe de Dimensionamento

1.8 Estimar
» tempo da
dedicagio

Proetos PCD
| S

PD
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Plano de Capacitacao

O Plano de Capacitagao tem por objetivo orientar as iniciativas para promog¢do da aprendizagem individual e corporativa, com vistas ao
desenvolvimento e aprimoramento de competéncias necessarias as atividades e politicas de TIC do CBMDF.

Publico: DITIC

- Aprender técnicas modernas de gestdo de servicos em Tl, promovendo a
ITIL 4 ® Oficial Foundations Curso Gestao de Tl linguagem comum e os conceitos chaves do framework, mostrando ainda
como as orientagoes do ITIL® 4 podem otimizar o trabalho na organizagao.
InterForensics
- Prospectar novas técnicas para uso nas atividades de computacao forense.

. . Conferéncia Forense
https://www.interforensics.com/
Agile Trends GOV - Compreender os fundamentos das metodologias ageis.
A - Explorar as possibilidades de aplicagées de metodologias ageis.
. . Conferéncia . . ~ .
https://agiletrendsbr.com/agile- - Conhecer temas relacionados a mindset e transformagdo organizacional,
trends-gov-2021/ design thinking e inovagdo, métricas, indicadores e planejamento.

- Aprender como obter as informagdes necessarias para tratar um incidente.

- Compreender a importancia de o CSIRT possuir e seguir politicas e
procedimentos predefinidos.

- Entender os aspectos técnicos relacionados com tipos de ataques
comumente reportados ao grupo.

- Realizar tarefas de andlise e resposta em diversos exemplos de incidentes

- Exercitar visdo critica ao responder aos incidentes.

- ldentificar potenciais problemas a serem evitados durante o trabalho em
um CSIRT.

Advanced Topics in Incident Curso Seguranca da - Detectar e caracterizar vérios tipos de ataques.

Handling (ATIH) Informacédo - Desenvolver estratégias para analisar e responder a eventos e incidentes

Fundamentals of Incident Handling
(FIH) Curso Segurangf da
Informacdo

https://www.cert.br/cursos/fih/



https://www.cert.br/cursos/atih/

PGConf.Brasil

ferénci
https://www.pgconf.com.br/ Conferéncia

ReactConf
Conferéncia

https://reactconf.com.br/

Formagao em Governanga de Tl

https://esr.rnp.br/gti FEMEEEE
Curso Avancado de Eletronica
http://www.escom.eb.mil.br/cursos (S
Computacdo em Nuvem
https://esr.rnp.br/nuv FEMEEEE
Infraestrutura Agil

Formagao

https://esr.rnp.br/ads16

Banco de Dados

Desenvolvimento de
Sistemas

Governanga de TI

Eletronica

Redes

Redes
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complexos em sua organizagdo.

- Compreender os diversos métodos para analisar artefatos encontrados em
sistemas comprometidos e as dificuldades envolvidas nesta analise

- Executar atividades de threat hunting, incluindo a definicdo dos objetivos

- Obter experiéncia pratica na coordenacdo de tarefas de tratamento de
vulnerabilidades.

- Formular e entregar publicagdes e comunicacgdes eficazes, tais como alertas,
relatdrios pds-agao e briefings para a alta gestao.

- Desenvolver novos conhecimentos relacionados a bancos de dados através
de palestras e treinamentos.
- Aprimorar os fundamentos de bancos de dados.

- Aprimorar os conhecimentos na tecnologia React e outras relacionadas para
auxiliar no desenvolvimento de software na Corporacao.

- Planejar, implantar, controlar e monitorar programas e projetos de
governancga de TI.

- Desenvolver conhecimentos e praticas para a manutengdo de terceiro e de
guarto escaldes dos materiais de ComunicagGes, Eletronica e Tecnologia da
Informacao.

- Desenvolver conhecimentos para migrar, implantar e administrar servicos
de infraestrutura de computagdo em nuvem.

- Implantar infraestrutura como cédigo utilizando metodologia DevOps.
- Gerenciar a infraestrutura de forma agil e versionada.

- Criar imagens imutdveis de servicos.

- Provisionar servigos imutdveis em ambiente de cloud (nuvem).

- Realizar testes em infraestrutura como cdédigo.

- Utilizar pipelines com Git, Ansible, Packer e Terraform.



Geréncia de containers com
Docker e Kubernetes

Formacgao
https://esr.rnp.br/ads10
Publico: CBMDF
Semana de Seguranca da Cartilha /
Informacao Palestra
Campanha de Sensibilizagdo el
Palestra
Administradores Setoriais Curso

Redes

Seguranga e Privacidade

Segurancga da
Informacao

Redes
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- Criar sua prdpria imagem Docker.

- Criar containers, com servi¢os de apoio a partir de imagens Docker.
- Criar uma estrutura de Kubernetes no modelo Managed.

- Provisionar servigos imutaveis em ambiente de kubernetes.

- Conhecer os principais tipos de ameacas direcionadas aos usuarios.
- Desenvolver uma postura defensiva em seguranca da informacao.

- Identificar tentativas de ataque por Engenharia Social.

- Gerenciar recursos de TIC em sua unidade setorial.
- Apoiar remotamente técnicos de TIC que necessitem de intervencées
locais.



12

PLANO ORCAMENTARIO
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PLANO ORCAMENTARIO

A elaboragdao da proposta orcamentaria é realizada por meio do Plano de Aplicacdo de
Recursos Financeiros — PARF, que é o instrumento adotado pela Corporagao com periodicidade anual,
destinado a nortear a execugao or¢gamentaria, contemplando todas as despesas a serem realizadas
dentro de um determinado exercicio financeiro. O planejamento é normatizado pela Portaria n? 21,
de 8 de outubro de 2020.

A DITIC é o setorial do CBMDF responsavel pelos projetos de aquisi¢ao e
contratacdo de servicos relacionados a equipamentos de Tecnologia da
Informagdo e Comunicagao.

Na elaboracdo da proposta orcamentaria de TIC, objetiva-se
a utilizacao efetiva e equanime dos recursos financeiros, a melhoria
dos servicos prestados, o alcance dos objetivos estratégicos e o
cumprimento da missdo institucional. Desta forma, o planejamento
orcamentdrio de TIC contém as necessidades e suas respectivas
fundamentacgGes para a realizacdo de novas aquisicées, substituicdes ou manutencées de bens ou
servicos de natureza continuada ou sazonal.
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PLANO DE GESTAO
DE RISCOS
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PLANO DE GESTAO DE RISCOS

Riscos sdo eventos ou condicdes incertas que, se ocorrerem, terd um efeito negativo sobre
pelo menos um objetivo da meta/a¢do dos planos do PDTIC.

Processo de gestéo de nscos

Escopo, contexto,
critério

Processo de

©

z avaliacédo de riscos
8 Identificagdo
® ;

= de riscos
.% Analise

2 de riscos
=]

£ |

/)

(&)

Avaliagédo
de riscos
Tratamento
de riscos

Monitoramento e analise critica

Contexto - Andlise SWOT

[ Relstro erelato |

AMBIENTE INTERNO

O plano de gestdo de riscos identifica, para as
acOes planejadas, os principais riscos que podem
resultar na inexecugao total ou parcial dessas agoes,
impactando no alcance das metas e na realizagao do
qgue foi previsto neste PDTIC. Este plano apresenta os
riscos reais, relevantes e provdveis, além de
estabelecer medidas de prevencdao e de contingéncia,
gue sejam possiveis e eficazes.

Para cada risco identificado, analisou-se a
probabilidade e impacto de ocorréncia, aplicando-se
uma escala com 5 niveis de classificagdo: muito baixa,
baixa, média, alta e muito alta. Apds a classificacdo,
realizou-se o planejamento de respostas aos riscos,
estabelecendo as medidas de contingenciamento e os
responsaveis por seu tratamento.

FRAQUEZAS (W)

Reconhecimento, pelo Alto Comando, da Tecnologia
da Informacao como recurso estratégico

NUmero de Oficiais do Quadro Complementar
especialistas em informatica insuficientes em
relacdo as demandas

Comité Gestor de TIC formalizado e atuante

Inexisténcia de quadro de militares Pragas
especialistas em informatica e comunicacao

Sobrecarga de trabalho dos servidores de TIC

Estratégico Institucional

Planejamento de projetos conforme Planejamento

Indicadores e metas em processo de melhoria

Processos de gestao de servicos de TIC nao
formalizados

Politicas e normas de TIC em processo de
formalizacao e implantacao

Espaco fisico e equipamentos carentes de
manutencoes
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AMBIENTE EXTERNO
AMEACAS (T)

Reconhecimento, pelo Alto Comando, da tecnologia | Rotatividade de militares devido a requisicées de
da informacao como recurso estratégico outras unidades da Corporacao

Desenvolvimento de solucdes de TIC de forma
Apoio de outros drgaos (SSPDF e SEEC/SUTIC) independente por outras unidades da Corporacao,
fora dos padroes arquiteturais da DITIC.

Nao contratacao de novos Oficiais do Quadro

Acesso a novas tecnologias, produtos e servicos .
gias, p ¢ Complementar especializados em TIC

Concurso publico para a recomposicao da forca de ces .
trabalho do CBMDF Dificuldade de reposicao de pessoal

Utilizacao de softwares pUblicos disponibilizados no | Dependéncia de infraestrutura e de suporte
Portal do Software Plblico técnico de outros o6rgaos (SEEC/SUTIC)

Critérios de aceitacao dos riscos

Os critérios de aceita¢do de riscos sao definidos como critérios de referéncia contra os quais a
significancia de um risco é avaliada. Os critérios de risco sao baseados nos objetivos organizacionais e
no contexto externo e contexto interno e podem ser derivados de normas, leis, politicas e outros
requisitos. Eles representam o critério de tolerancia a riscos ou limites dos riscos que a organiza¢ao
estd disposta a aceitar.

Identificacao dos Riscos

A identificacdo dos riscos foi realizada com escopo nas metas e acdes definidas neste plano,
considerando vulnerabilidades, mudancas no contexto interno e externo da organizacao, limitacGes
orgamentdrias entre outros, assim como suas causas e consequéncias.

Analise de Riscos

Para analises dos riscos, buscou-se correlacionar caracteristicas como probabilidade e impacto
com vistas a compreender melhor o grau de risco associado a cada ac¢do e subsidiar a etapa avaliacdo.
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Avaliacao de Riscos

O processo de avaliagdao de riscos consiste na tomada de decisdes para determinar quais as
op¢Oes serao adotadas na abordagem dos riscos analisados.

Riscos cuja avaliagdo demandaram a remogdao de metas e agles ja estdo refletidas neste
plano, ou seja, nao constam no rol de metas e agdes.

Tratamento de Riscos

O objetivo do tratamento de riscos consistiu em selecionar opcdes de abordagem dos riscos
como: transferir, aceitar ou, se possivel, eliminar o risco.

Aceitar: ndo fazer nada previamente. Os riscos se enquadram nos critérios de aceitacdo e
ficam em observagdo, sem acdo pré-definida. Pode envolver criar um plano de contingéncia, para o
caso de o risco ocorrer (aceitagdo ativa);

Eliminar: eliminar a ameaca eliminando a sua causa (por exemplo, removendo metas e acdes
do PDTIC). Esse é o critério a ser utilizado para risco ndo toleraveis pela organizagao;

Mitigar: minimizar grau de risco atuando sobre os impactos negativos e/ou probabilidade de o
risco ocorrer, reduzindo sua criticidade e tornando-o um risco menor;

Transferir: tornar outra parte responsavel pelo risco, como por exemplo, contratando seguros
ou terceirizando trabalhos.

Monitoramento de Riscos

O monitoramento dos riscos serda um processo continuo realizado pelos responsdveis e
acompanhando pela DITIC/SEPLA durante a execu¢do do PDTIC.

Escala de Probabilidade

Improvavel. Em situagdes excepcionais, o evento podera até ocorrer, mas

Muito baixa . N o
nada nas circunstancias indica essa possibilidade.

Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as
circunstancias pouco indicam essa possibilidade.

Média Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias
indicam moderadamente essa possibilidade.

Alta Provavel. De forma até esperada, o evento podera ocorrer, pois as circunstancias
indicam fortemente essa possibilidade.

Muito Alta Praticamente certa. De forma inequivoca, o evento ocorrera, as circunstancias

indicam claramente essa possibilidade.

(BRASIL, 2018)



Escala de Consequéncias

Impacto

Muito baixa

Baixa

Média

Alta

Muito Alta

(BRASIL, 2018)

Minimo impacto nos objetivos (estratégicos, operacionais, de informacg&o/
comunicagdo/divulgagdo ou de conformidade).

Pequeno impacto nos objetivos (idem).

Moderado impacto nos objetivos (idem), porém recuperavel.

Significativo impacto nos objetivos (idem), de dificil reversao.

Catastroéfico impacto nos objetivos (idem), de forma irreversivel.
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Descrigcao Peso

O indice de risco é resultado da combinacdo (produto) da avaliagdo de probabilidade e
impacto, conforme matriz a seguir:

Matriz de Riscos
Muito Alto
10
Alto
8
Médio
5
Baixo
2
Muito baixo
1

(BRASIL, 2018)

[y
o
N
o

16

=
o
N
wn

10 16 20
s s w
Muito baixa Baixa Média Alta Muito Alta

Probabilidade

[Y
N
(3]
0
s

Escala de Classificacdo de Riscos

RB (Risco Baixo)

0-9,99

RA (Risco Alto) RE (Risco Extremo)

10-39,99 40-79,99 80-100



Exposicdo aos Riscos (R)

NI 2N D2 M I I o = A N s

R1

R2
R3
R4
R5
R6

R7

R8

R9

R10
R11

A3

A3
A4
A4
A4
A4

A4

A4

A5

A6
A6

Perda da gestdo sobre o ambiente tecnolégico de
Data Center.
Atraso da solugdo de chamados técnicos

Aumento do custo devido a variagdo do cambio
Aumento do custo devido a escalabilidade do
servigo

Perda do conhecimento técnico

Dependéncia de um fornecedor

Contingenciamento de recursos.

Gargalos na transferéncia de dados por meio de
links de Internet

N&o ocorrer a alocacdo de pessoal conforme
planejado.

Contingenciamento de recursos.

Contratagdo de militar sem perfil para a atividade

5 5
8 8
8 8
8 8
8 5
5 5
10 8
10 10
8 5
10

8 8

25

64
64
64
40
25

40

64

Aceitar

Mitigar
Aceitar
Mitigar
Mitigar
Mitigar

Mitigar
Mitigar

Eliminar

Mitigar

Mitigar

Aceitar

Mitigar

Estabelecer em portaria conjunta os niveis de
servigo.

Tratar administrativamente.

Estabelecer custo fixo por servico migrado.

Capacitagdo continuada

Contratacao de intermediario (broker) para
permitir a portabilidade de nuvem.

Reduzir o consumo e/ou quantidades
utilizados.

Transferir o custo da contratacdo para
exercicio orcamentario posterior.

Nao contratar servigos em nuvem, caso as
acOes mitigadoras ndo surtam efeito.
Manter backups e grandes volumes de
arquivos principalmente no Data Center da
SUTIC, de modo a utilizar-se da rede de fibra
Otica da GDFNet.

Possibilitar iniciativas TIC nas diversas areas
da corporacgao, contudo, com coordenagao
centralizada e seguindo a metodologia e
arquitetura de desenvolvimento corporativa.

Replanejar para o préximo exercicio
financeiro
Adequar o edital de concurso publico aos

DITIC

DICOA
DICOA

DITIC
DITIC

DITIC

EMG

DITIC

DITIC

DITIC

EMG

DERHU



R12

R13

R14
R15

R16

R17
R18
R19

R20

A7

A10

Al3
Al17

A23

A24
A25
A25

A26

Contingenciamento de recursos.
Contingenciamento de recursos.

Auséncia de ferramentas Data Discovery
Falta de conhecimento em processos ITIL
Falta de atualizacdo da Base de Conhecimento

Contingenciamento de recursos.

Fracasso do processo licitatdrio

Perda do dominio e conhecimento técnico

Falta de avaliacdo dos atendimentos por parte dos
usuarios

10

10

10
10

cOo N UG L1 N WU

40

50
16

50

50
10
25

64

Mitigar

Aceitar

Mitigar

Mitigar
Mitigar

Mitigar

Mitigar
Aceitar
Aceitar

Mitigar

requisitos do perfil profissiografico deste
plano.

Remanejar o PARF

Replanejar para o préximo exercicio
financeiro

Adocdo de ferramentas livres e/ou de cédigo-
aberto

Adquirir solucdo de mercado
Capacitacdo continuada.

Divulgacdo da ferramenta em ambito
institucional

Participagao em treinamentos sem custo

Aperfeicoar o mecanismo de avaliacdo
aperfeicoando a usabilidade.

EMG
DITIC

DITIC
DITIC
DITIC

DITIC

DITIC



14

PLANO DE REVISAO
DO PDTIC -




PLANO DE REVISAO DO PDTIC

O periodo de validade deste PDTIC compreende o biénio 2021-2022, com previsdao de
revisao anual. As revisdes de atualiza¢ao do plano tém a intengao de permitir ajustes, adequacgdes,
nas eventuais evolugdes na estrutura organizacional ou no referencial estratégico das areas de TIC

do CBMDF.
Ficara a cargo do Comité Gestor de TIC do CBMDF a condugao da revisao do PDTIC.
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CONCLUSAO

O PDTI, enquanto planejamento das agdes de TIC para atendimento das necessidades
do CBMDF se propde a auxiliar a execugao do plano estratégico do érgao, garantindo mais
eficiéncia, agilidade e confiabilidade as atividades relacionadas a automatizacao de rotinas, e
utilizacdo de recursos de tecnologia da informagdo capazes de tornar os resultados mais
eficientes, econOmicos e eficazes.

Para assegurar a execucao dos objetivos a que se propde, é fundamental o apoio e
acompanhamento continuo do PDTIC pelo Alto Comando do CBMDF e do Comité Gestor de
Tecnologia da Informacdo e Comunicacao.

Diante desse contexto, para o biénio 2021-2022, o PDTIC do CBMDF visa ser mais do
gue um atendimento as exigéncias dos 6rgaos de controle, e sim um instrumento efetivo de
planejamento que oriente as a¢bGes de TIC e agregue valor aos servicos prestados a
comunidade do Distrito Federal.
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ANEXOS
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ANEXO | — Inventario de Ativos de TIC — Sistemas de Informacao

Sistema

Agenda-Web
C.A.D.
Cerberus-Auth
Cerberus

Consul
Controladoria

COVID-19

CPMED
e-Ficha / GeCoPe

GSV-Web
GeAf

GeDep
OdontoWeb

Portal Institucional
Saude-Web?2

SCIP-Web
SEVoa

SiCaFi

SiCap

SiCon
SisPublicagao
SisGeSec
SisMat

SouCBMDF
Web-Talkie

Sistema

Atena

SOFTWARES DESENVOLVIDOS PELA DITIC

Descri¢ao

Sistema de marcacgao de consultas junto ao CBMDF.

Certificador de Autenticidade de Documentos.

Sistema de autenticacdo de todos os sistemas do CBMDF.

Sistema de gerenciamento de acesso e de perfil dos sistemas do CBMDF.

Sistema de Pesquisa de Dados do CBMDF.

Sistema controle analise e acompanhamento de processos.

Sistema de acompanhamento de bombeiros/dependentes/pensionistas com
suspeita de COVID.

Sistema de controle dos afastamentos de saude.

Sistema de gerenciamento e controle eletronico de pessoal do CBMDF.

Sistema de controle de escalas GSV.
Sistema de gerenciamento dos afastamentos (férias, LE, LTIP etc.).

Sistema para controle de dependentes e pensionistas.
Sistema de gerenciamento de reunides e consultas odontoldgicas.

Portal institucional do CBMDF.
Sistema de controle de autorizagao de guias para procedimentos médicos.

Sistema de Seguranga contra Incéndio.

Sistema de controle e estatistica de horas de voo de piloto, tripulantes e
aeronaves.

Sistema de cadastro de informagdes na ficha eletronica do militar.

Sistema de controle de capacitagdo e de certificagdo dos militares do CBMDF.
Sistema controle andlise e acompanhamento de Aquisi¢des e Convénios.
Sistema de gerenciamento das publicagdes pertinentes ao CBMDF.

Apresenta os painéis dos diversos sistemas do CBMDF possibilitando melhor
controle das informagGes ao secretario.

Sistema controle e distribuicdo de materiais.

Sistema de utilidades para os bombeiros militares.

Aplicativo mével para comunicagdao de voz sobre IP em grupo e recursos
Push-to-Talk.

SISTEMAS HOMOLOGADOS PELA DITIC

Descri¢ao

Sistema de Gestdo Educacional.

S 67
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SISTEMAS COPORATIVOS NAO HOMOLOGADOS PELA DITIC

Sistema Descri¢ao

Escalador Sistema de escalas do COMOP.

SEIOp Sistema Eletronico de Informagdo Operacional.

WebMed Sistema de Agendamento de Consultas na Policlinica Médica.

ANEXO Il — Inventario de Ativos de TIC — Softwares

Descri¢cao da Solugao Servigo Licenga
SolugbGes para rede de computadores, Trata-se de uma aquisicio de switches, Perpétua
para atendimento das necessidades do roteadores, equipamentos para trabalhos com

CBMDF, com instalacdo, configuracdo, fibra ética e licenga de software VMWare.

suporte técnico, treinamento e garantia.

Firewall. Trata-se especificamente da aquisicdio de Perpétua
appliance do firewall central da DITIC.
Balanceador de Carga e WAF. Trata-se da aquisicdo de um balanceador de Perpétua

carga de aplicacdes web e firewall de aplicagGes
web (Web Application Firewall - WAF).

Virtualizagdo de servidores de rede. Trata-se da aquisicdo de softwares necessario Perpétua
para virtualizagdo de servidores de rede.
Antivirus corporativo. Trata-se da aquisicdo do direito de atualizacdo Perpétua

do software Symantec Protection Suite
Enterprise Edition (SEP), que atualmente é o
appliance de antivirus do CBMDF.

ANEXO Ill = Inventario de TIC - Hardware

Switches 239
Roteadores Wireless / Access Point 323
Impressoras 574
Microcomputadores 2.057
Notebooks 76
Monitores 2.711
Servidores 34
Réadios aeronauticos 13
Radio fixos 55
Radios méveis 228
Radios portateis 86
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ANEXO |V — Lista de Necessidades Nao Priorizadas

A relacdo a seguir enumera as necessidades ndo priorizadas para o periodo de validade do
PDTIC.

ID Descrigao

1 Infraestrutura Hiperconvergente (HCl).

2 Desktops Virtuais.

3 Aperfeicoamento do Plano de Ag¢des, apresentando as prioridades e interdependéncias na forma de
um grafico de Gantt.
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