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APROVACAO DA POLITICA DE PROTECAO DE DADOS PESSOAIS NO AMBITO DO
CBMDE

Portaria 2, de 11 de fevereiro de 2022.

Aprova a Politica de Protecdo de Dados
Pessoais — PPDP no ambito do CBMDF,
em observancia ao art. 28 do Decreto
Distrital n° 42.036, de 2021, que dispde
sobre a aplicacdo da Lei Federal n°
13.709, de 2018 — a Lei Geral de
Protecdo de Dados Pessoais.

O COMANDANTE-GERAL, no uso das atribuicdes que Ihe confere o art. 28 do Decreto n°
42.036, de 27 de abril de 2021, que dispde sobre a aplicagéo da Lei Federal n°® 13.709, de
14 de agosto de 2018, instituidora da Lei Geral de Protecdo de Dados Pessoais — LGPD,
e, ainda, considerando o que consta do Processo SEI 00053-00104371/2021-31, resolve:

CAPITULO |

DAS DISPOSICOES INICIAIS

Art. 1° Aprovar a Politica de Protecdo de Dados Pessoais — PPDP, no A&mbito do Corpo de
Bombeiros Militar do Distrito Federal — CBMDF, em observancia ao art. 28 do Decreto
Distrital n® 42.036, de 2021, que dispbe sobre a aplicacédo da Lei Federal n°® 13.709, de
2018 — a Lei Geral de Protegéo de Dados Pessoais.

Paragrafo unico. A PPDP estabelece principios e normas que devem nortear o tratamento
de dados pessoais, fisicos e digitais no CBMDF, a fim de garantir a protecdo da
privacidade de seus titulares, bem como define papéis e diretrizes iniciais para obtencéo
da gradual conformidade do CBMDF ao previsto na Lei n°® 13.709, de 2018 e no Decreto
Distrital n°® 42.036, de 2021.

CAPITULO I

DOS CONCEITOS



Art. 2° Para o disposto nesta Portaria, considera-se:

| — politica: definicdo de determinado objetivo da instituicdo e dos meios para atingi-lo;

Il — programa: conjunto de mecanismos e procedimentos administrados de forma
integrada, reunidos em documento Unico, no qual sdo previstas acgfes articuladas e

dindmicas para atingir determinado objetivo;

[Il — publico interno: bombeiros militares, assemelhados, servidores civis e colaboradores,
assim compreendidos os estagiarios e os terceirizados;

IV — publico externo: usuérios dos servicos do CBMDF e todos os que, de alguma forma,
estabelegcam relagdes com a corporagéo;

V — privacidade: esfera intima ou particular do individuo;

VI — pessoa fisica: pessoa natural;

VIl — titular: pessoa fisica a quem se referem os dados pessoais objeto de tratamento;

VIl — dado pessoal: informacéo relativa a pessoa fisica identificada ou identificavel,

IX — dado pessoal sensivel: informagdo biométrica ou sobre origem racial ou étnica,
saude, vida sexual, convic¢do religiosa, opinido politica, filiagdo a sindicato ou a
organizagao religiosa, filoséfica ou politica;

X — dado anonimizado: dado relativo a titular que n&o possa ser identificado,
considerando a utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu

tratamento;

Xl — banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico;

Xl — tratamento dos dados: qualquer atividade pertencente ao ciclo de vida dos dados
pessoais;

Xl — ciclo de vida dos dados: todas as etapas de manuseio dos dados, desde o
surgimento destes na instituicdo até o respectivo descarte ou o arquivamento;

XIV — consentimento: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

XV — anonimizagéo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagéo, direta ou
indireta, a um individuo;

XVI — transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

XVII — Autoridade Nacional de Prote¢do de Dados Pessoais — ANPD: 6rgéo vinculado a
Presidéncia da Republica, ao qual cabera, dentre outras atribuigdes, fiscalizar a aplicacéo



da LGPD nas entidades do poder publico e aplicar sangbes em caso de descumprimento
de suas determinacgdes;

XVIII — controlador: pessoa juridica de direito publico a quem compete definir todas as
acOes relativas ao tratamento dos dados pessoais;

XIX — unidade gestora: ambiente sob o qual o controlador tem competéncia de atuacéo;

XX — representante do controlador: autoridade méaxima titular de cada 6rgéo ou entidade
do Distrito Federal que atua como representante do seu respectivo Controlador_perante os
orgéos de controle;

XXI — operador: pessoa fisica que realiza o tratamento em nome do controlador, em todas
as instancias da instituicdo ou no ambito de contratos ou instrumentos congéneres
firmados com ele;

XXII — operadores internos: chefes das unidades de tecnologia da informacédo e
comunicacdo ou unidades equivalentes responsaveis por bancos de dados, tecnologia da
informagéao e sistemas de cada unidade gestora;

XXIII — operadores externos: pessoas fisicas ou juridicas prestadores de servi¢co de banco
de dados, tecnologia da informagdo e sistemas que atuam fora da estrutura
organizacional da unidade gestora;

XXIV — agentes de tratamento: o controlador e os operadores;

XXV - encarregado governamental: pessoa fisica, lotada na Casa Civil do Distrito
Federal, que atua como canal de comunicagdo entre os Encarregados Setoriais, 0s
Controladores e a Autoridade Nacional de Prote¢do de Dados;

XXVI — encarregado setorial: pessoa fisica que atua como canal de comunicagéo entre o

Controlador, os titulares dos dados e o Encarregado Governamental dentro da unidade
gestora.

CAPITULO 1lI

DOS PRINCIPIOS

Art. 3° Deverdo ser considerados o0s seguintes principios no tratamento de dados
pessoais e em todas as agdes relativas a ele:

| — boa-fé: convicgédo de agir com correcdo e em conformidade com o Direito;

Il — finalidade: o tratamento dos dados deve possuir propésitos legitimos, especificos,
explicitos e informados;

lIl — adequacéo: o tratamento dos dados deve ser compativel com a finalidade pela qual
sdo tratados;



IV — necessidade: limitagdo do tratamento ao minimo necessério para o alcance da
finalidade, considerados apenas os dados pertinentes, proporcionais e ndo excessivos;

V — livre acesso: garantia aos titulares de consulta facilitada e gratuita sobre a forma e a
duragéo do tratamento de seus dados pessoais bem como sobre a integralidade deles;

VI — qualidade dos dados: garantia aos titulares de exatiddo, clareza, relevancia e
atualizacdo dos dados de acordo com a necessidade e para o cumprimento da finalidade
do respectivo tratamento;

VIl — transparéncia: garantia aos titulares de informagfes claras, precisas e acessiveis
sobre o tratamento de seus dados pessoais e sobre os agentes de tratamento;

VIl — seguranca e prevencdo: utilizacdo de medidas técnicas e administrativas que
garantam a protecdo dos dados pessoais contra acessos nao autorizados e a prevencao
contra situacdes acidentais ou ilicitas que gerem destruicdo, perda, alteragéo,
comunicacédo ou difusdo desses dados;

IX — ndo discriminagdo: vedacao de realizar o tratamento de dados pessoais para fins
discriminatdrios, ilicitos ou abusivos;

X — responsabilizagdo e prestagdo de contas: demonstracdo de que os agentes de

tratamento da instituicdo sdo responsaveis por este e adotam medidas eficazes para o
cumprimento das normas de protecdo dos dados pessoais.

CAPITULO IV
DOS AGENTES DE TRATAMENTO E DO ENCARREGADO SETORIAL
Secéao |

Dos Agentes de Tratamento

Art. 4° Os Agentes de Tratamento s&o o Controlador e os Operadores.

Art. 5° No CBMDF, o representante do Controlador € o Comandante-Geral.

8§ 1° O Subcomandante-Geral € o representante adjunto do Controlador.

§ 2° Na Controladoria ser& constituida equipe técnica e multidisciplinar, que desempenhe
as fungbes juridicas, de seguran¢a da informagé&o e tecnoldgica, de comunicagéo interna
e externa, de recursos humanos e de gestdo documental e estratégica, de forma a auxiliar
o Controlador.

Art. 6° Compete ao representante do Controlador:

| — controlar e gerir a atividade de tratamento de dados;

Il — fornecer as instrugbes para a politica de protecdo de dados pessoais e respectivos
programas;



[l — determinar a capacitagdo dos operadores, para que atuem com responsabilidade,
critério e ética;

IV — fiscalizar a observancia pelos operadores das instrugbes e das normas sobre a
matéria;

V — nomear o Encarregado Setorial titular e suplente e informar ao Encarregado
Governamental seus nomes e informacdes de contato;

VI — obter o consentimento especifico do titular, quando necesséario;

VIl — instrumentalizar a portabilidade dos dados;

VIII — garantir a transparéncia no tratamento de dados;

IX — manter o registro das operagdes de tratamento de dados pessoais;

X — comunicar ao Encarregado Governamental, & Autoridade Nacional e ao titular a

ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos
titulares, nos termos do art. 48 da Lei n° 13.709, de 2018;

Xl — incentivar a disseminagcdo da cultura da privacidade de dados pessoais na
corporagao;
Xll — determinar a permanente atualizagdo desta Politica e o desenvolvimento dos

respectivos programas.

Paragrafo Unico. Compete ao representante adjunto do Controlador substituir o titular em
seus afastamentos legais.

Art. 7° O Operador Interno é o Diretor de Tecnologia da Informag¢do e Comunicacao, e 0s
Operadores Externos sdo os militares e colaboradores que exergcam atividade de
tratamento de dados pessoais na corporacdo, ou terceiros em contratos e instrumentos
congéneres firmados com o CBMDF.

Art. 8° Compete aos operadores:

| — realizar o tratamento de dados pessoais segundo as instrugbes fornecidas pelo
representante do Controlador e pelo Encarregado Setorial;

Il — manter os dados pessoais protegidos de acesso ndo autorizado, divulgagéo,
destruigcdo, perda acidental ou qualquer tipo de violagéo de dados pessoais;

[Il — manter registros das operacdes de tratamentos de dados pessoais que realizar;
IV — observar as boas préticas e padrées de governanca previstos na LGPD;

V — comunicar ao Encarregado Setorial a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares, nos termos da LGPD;

VI — quando autorizado pelo representante do Controlador ou pelo Encarregado Setorial,
e no pleno exercicio de sua capacidade técnica, decidir sobre:

a) sistema, método ou ferramentas utilizadas para coletar os dados pessoais;



b) meios utilizados para transferir os dados pessoais de uma organizagao para outra;

¢) métodos utilizados para recuperar dados pessoais de determinados individuos;

d) maneira de garantir que o método por tras do cronograma de retencéo seja respeitado;
e) meio de garantir a seguranca dos dados;

f) método de armazenamento de dados pessoais;

VIl — capacitar-se para exercer as atividades que envolvam dados pessoais com
eficiéncia, ética, critério e responsabilidade.

Art. 9° O representante do Controlador e os operadores respondem solidariamente por

todo tratamento inadequado dos dados pessoais dos quais resulte, dentre outros, prejuizo
ao titular e comprometimento da confiabilidade da instituigéo.

Secao |l

Do Encarregado Setorial

Art. 10. A funcdo de Encarregado Setorial sera exercida pelo Controlador do CBMDF, e
cabera a este se reportar ao representante do Controlador e ao Encarregado
Governamental.

Paragrafo Unico. O encarregado setorial suplente serd o Auditor do CBMDF, competindo a
este substituir o titular em seus afastamentos legais.

Art. 11. Compete ao Encarregado Setorial:
| — orientar operadores internos e externos a respeito das boas préaticas e padrdes de
governanca de dados e seguran¢ca da informacdo, a serem tomadas em relacdo a

protecéo de dados pessoais, conforme disposto nas legislagbes correlatas;

Il — realizar o atendimento dos titulares de dados pessoais internos e externos a
corporagao;

Il — aceitar reclamac¢des e comunicac¢des dos titulares, prestar esclarecimentos e adotar
providéncias;

IV — deter amplo e sélido conhecimento sobre a legislacéo de protecéo de dados pessoais
e normas correlatas;

V — elaborar e manter atualizado o Relatorio de Impacto a Protecdo de Dados Pessoais —
RIPD;

VI — atentar-se as demais atribui¢cdes determinadas pelo representante do Controlador;

VIl — receber as comunicagfes do Encarregado Governamental e adotar providéncias;



VIl — reportar-se ao Encarregado Governamental, que o orientara e supervisionard em
caso de comunicacdo com a ANPD;

IX — apoiar a implementacdo e a manutencéo de praticas de conformidade do CBMDF a
legislagéo sobre o tratamento dedados pessoais;

X — estabelecer campanhas educativas na corporagdo sobre o tratamento de dados
pessoais;

Xl — responder incidentes no tratamento de dados pessoais;

Xl — fiscalizar a observancia da presente portaria no ambito da corporagdo e
responsabilizar eventuais transgressoes.

CAPITULO V

DO TRATAMENTO DE DADOS PESSOAIS NO CBMDF

Art. 12. O tratamento de dados pessoais pelo CBMDF é realizado para o atendimento de
sua finalidade institucional, na persecug¢do do interesse publico, com o objetivo de
executar suas competéncias legais e de cumprir as atribuigdes legais.

Art. 13. O tratamento de dados pessoais pelo CBMDF sera realizado nas seguintes
hipoteses:

| — mediante o consentimento pelo titular;

Il — para o cumprimento de obrigacéo legal ou regulatéria pelo Controlador;

lIl — para o uso compartilhado de dados necessarios & execucdo de politicas publicas
previstas em legislagdo especifica ou respaldadas em contratos, convénios ou

instrumentos congéneres, observadas as disposi¢des do Capitulo IV da LGPD;

IV — para a realizacdo de estudos, garantida, sempre que possivel, a anonimizacdo dos
dados pessoais;

V — quando necessario para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI — para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
este Ultimo nos termos da Lei de Arbitragem — a Lei n°® 9.307, de 23 de setembro de 1996;

VIl — para a protecéo da vida ou da incolumidade fisica do titular ou de terceiros;

VIl — para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de salde ou autoridade sanitaria;

IX — para atender, quando necessario, a seus interesses legitimos ou de terceiros, exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecéo dos dados pessoais; ou



X — para a protecéo do credito, inclusive quanto ao disposto na legislacao pertinente.

8§ 1° Em observancia a suas atribuicbes constitucionais e legais, o CBMDF podera, no
estrito limite de suas atividades de seguranca publica, com fulcro no art. 4°, lll, ‘a’, da
LGPD, tratar dados pessoais com dispensa de obtengdo de consentimento pelos
respectivos titulares.

§ 2° Eventuais atividades que transcendam o escopo da fungdo de seguranca publica
estardo sujeitas a obtencdo de consentimento dos interessados, previsto no inciso | do
caput deste artigo, que serd obtido por escrito ou por outro meio que demonstre a
manifestacédo da vontade do titular, nos termos do art. 8° da Lei n° 13.709, de 2018.

§ 3° O consentimento do titular podera ser revogado a qualquer momento mediante sua
manifestagéo expressa, por procedimento gratuito e facilitado, ratificados os tratamentos
realizados sob amparo do consentimento anteriormente manifestado enquanto né&o
houver requerimento de eliminagéo.

§ 4° Também é dispensada a exigéncia do consentimento previsto no inciso | do caput
deste artigo para os dados tornados manifestamente publicos pelo titular, resguardados
os direitos do titular e os principios previstos na LGPD.

§ 5° O tratamento de dados pessoais cujo acesso € publico deve considerar a finalidade,
a boa-fé e o interesse publico que justificaram sua disponibiliza¢&o.

Art. 14. O CBMDF mantém contratos com terceiros para o fornecimento de produtos ou a
prestacao de servigos necessarios a suas atividades, os quais poderdo, conforme o caso,
importar em disciplina prépria de protecdo de dados pessoais, a qual devera estar
disponivel e ser consultada pelos interessados.

Art. 15. O CBMDF publicara, de modo claro e atualizado, e em lugar de facil acesso e
visualizacdo no sitio institucional, destinado a divulgacdo de informacdes sobre a
privacidade de dados pessoais:

| — a previsédo legal, a finalidade e os procedimentos que fundamentam a realizacdo do
tratamento de dados pessoais na instituicdo, descritas no art. 13 desta portaria;

Il — a identificagéo do representante do Controlador e o contato desse;
IIl — as identificagdes dos Encarregados Setoriais titular e suplente e o contato desses;

IV — as responsabilidades dos operadores envolvidos no tratamento e os direitos do
titular, com mencéo expressa ao art. 18 da LGPD.

Art. 16. O tratamento dos dados pessoais devera ser realizado durante todo o ciclo de
vida destes na instituicdo, abrangendo:

| — 0 acesso;
Il —a coleta;
Il — a avaliagéo;

IV — a classificagéo;



V — 0 armazenamento;
VI — o controle;

VII — a extragéo;

VIII — a comunicagéo;
IX — a distribuicéo;

X — a difuséo;

Xl —a eliminagéo;

XII — a modificagéo;
Xl — o processamento;
XIV — a produgéo;

XV — a recepgao;

XVI — a reproducéo;
XVIl — a transferéncia;
XVIII — a transmisséo;

XIX — a utilizagéo.

CAPITULO VI

DOS DIREITOS DO TITULAR

Art. 17. O CBMDF devera zelar para que o titular do dado pessoal tenha assegurados os
direitos previstos nos arts. 18 e 19 da LGPD.

CAPITULO VII

DA TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 18. O CBMDF, como 6rgédo de seguranca publica, pode estar sujeito & necessidade
da transferéncia internacional de dados pessoais, de forma que devera ser observado o
disposto nos arts. 33 a 36, da LGPD.



Paragrafo Unico. Na hipotese do caput, os casos ndo abrangidos pelo § 1°, do art. 13,
desta portaria, implicardo em prévia e formal autorizagdo, na forma do § 2° do referido
artigo, ou anonimizacdo do dado pessoal para fins exclusivamente estatisticos.

CAPITULO VI

DAS DIRETRIZES

Art. 19. Para conformar 0s processos e 0s procedimentos da corporacdo a LGPD,
deverdo ser consideradas as seguintes diretrizes, a serem observadas pela Diretoria de
Tecnologia da Informag&o e Comunicacédo — DITIC e demais setores responsaveis:

| — levantamento dos dados pessoais tratados no CBMDF;

Il — mapeamento dos fluxos de dados pessoais no CBMDF;

Il — verificagdo da conformidade do tratamento com o previsto na LGPD;

IV — definicdo e publicacdo de programa de gerenciamento de riscos do tratamento de
dados pessoais no CBMDF;

V —revisdo e atualizag&o da politica e dos programas de seguranc¢a da informacéo;

VI — definicho de procedimentos e processos que garantam a disponibilidade, a
integridade e a confidencialidade dos dados pessoais durante seu ciclo de vida;

VIl — definicdo do modo de prestar as informacdes sobre o tratamento de dados pessoais;
VIl — revis@o e adequacdo a LGPD dos contratos firmados no &mbito do CBMDF;

IX — revisdo e adequacado a LGPD dos processos e procedimentos relacionados a area de
saude da corporacao;

X — definicdo do ciclo de vida das informagcbes pessoais e da necessidade de

consentimento para utilizagdo de dados pessoais na parte administrativa e operacional do
CBMDF.

CAPITULO IX

DA SEGURANCA E DAS BOAS PRATICAS DE GOVERNANCA

Art. 20. O CBMDF deve adotar boas praticas de governanga capazes de inspirar
comportamentos adequados e de mitigar os riscos de comprometimento de dados
pessoais.



Paragrafo Gnico. As boas praticas adotadas de protecdo de dados pessoais e a
governancga implantada dever&o ser objeto de campanhas informativas na esfera interna
da corporacdo e em seu sitio eletrdnico, visando a disseminar cultura protetiva, com
conscientizacao e sensibilizagcéo dos interessados.

Art. 21. Os dados pessoais tratados pelo CBMDF séo:

| — protegidos por procedimentos internos, com trilhas de auditoria para registrar
autorizag0es, utilizagdo, impactos e violagoes;

Il — mantidos disponiveis, exatos, adequados, pertinentes e atualizados, sendo retificado
ou eliminado o dado pessoal mediante informagcéo ou constatacédo de impropriedade
respectiva ou face a solicitagdo de remocgéo, devendo a neutralizagdo ou descarte do
dado observar as condicdes e periodos da tabela de prazos de retengdo de dados;

IIl - compartilhados somente para o exercicio das atividades voltadas ao estrito exercicio
de suas competéncias legais e constitucionais, ou para atendimento de politicas publicas
aplicaveis;

IV — revistos em periodicidade minima anual, sendo de imediato eliminados aqueles que
ja ndo forem necessarios, por terem cumprido sua finalidade ou por ter se encerrado o
seu prazo de retengao.

Art. 22. A informacédo sobre o tratamento de dados pessoais sensiveis ou referentes a

criancas ou adolescentes estar4 disponivel em linguagem clara, simples, concisa,
transparente, inteligivel e acessivel, na forma da lei.

CAPITULO X

DAS DISPOSICOES FINAIS

Art. 23. Esta Politica deverd ser revisada e aperfeicoada permanentemente, conforme
sejam implementadas as respectivas diretrizes e constatada necessidade de novas
previsdes para conformidade do CBMDF a LGPD e suas legislagdes correlatas.

Art. 24. As informacbes protegidas por sigilo continuam resguardadas pelos atos
normativos a elas relacionados.

Art. 25. Esta Portaria entra em vigor na data de sua publicacéo.

ROGERIO ALVES DUTRA - Cel. QOBM/Comb.
Comandante-Geral



