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1. INTRODUGCAO

O planejamento organizacional compde-se pelo estabelecimento de objetivos
estratégicos, levantamento da situagdo atual e da elaboragédo de um plano que devera
nortear uma organizacdo em diregdo ao objetivo projetado. Tomando por base estas
premissas, o Plano Diretor de Tecnologia da Informacdo e Comunicagdo (PDTIC) deve
estar alinhado ao Plano Estratégico de Tecnologia da Informagcdo e Comunicagao
(PETIC), o qual reflete o alinhamento da TIC da Corporagao aos objetivos estratégicos
organizacionais do CBMDF.

O PDTIC representa um instrumento indispensavel para a gestdo dos recursos de
TIC, principalmente quando se trata de recursos publicos mantidos pela Administracao.
Por esse motivo os 6rgaos de controle do governo, como o Tribunal de Contas da Uniado
(TCU) e o Tribunal de Contas do Distrito Federal (TCDF), tém enfatizado a necessidade
dos orgaos publicos elaborarem um PDTIC que contemple todas as agdes e as associem
aos objetivos estratégicos de suas areas de negdcio antes de executarem seus gastos
relacionados a TIC.

Nesse sentido, para alinhar a atuacdo da area de TIC dos diversos 6rgaos da
Administracdo Publica existe a Instrucdo Normativa MP/SLTI n° 04/2014, de 11 de
setembro de 2014, que dispde sobre o processo de contratacdo de Solugdes de
Tecnologia da Informacgao pelos érgaos integrantes do SISP do Poder Executivo Federal.
Essa Instru¢do normativa foi recepcionada pelo Governo do Distrito Federal pelo Decreto
N° 37.667/2016. Além disso, este PDTIC guarda observéncia com a Estratégia Geral de
Tecnologia da Informagao do Distrito Federal — EGTI, pelo Decreto n°® 37.574/2016.

O presente PDTIC vem atender as determinagdes e legislagdes conforme item 1.1
do PETIC 2017-2024, Referéncias Legais e Normativos, fornecendo o direcionamento
necessario para otimizar o desempenho relacionado a tecnologia da informagdo e

comunicag¢ao no ambito do CBMDF.
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1.1. JUSTIFICATIVAS

A tecnologia da informacdao é imprescindivel em qualquer organizagdo, pois
auxilia as empresas e corporagdes a atingirem seus objetivos, aperfeicoando o processo
de modernizagao e aumentando a eficiéncia técnica e administrativa. Consequentemente,
isso leva a reducao de prazos em processos fundamentais, alteracdo da estrutura de
custos e transformagao dos meios de comunicagao com 0s usuarios.

No entanto, a tecnologia da informagao, além de apresentar um grande nivel de
complexidade nas suas diversas caracteristicas, envolve o dispéndio de grande volume
de recursos. Diante desse cenario, evidencia-se a necessidade de um Plano Diretor de
Tecnologia da Informagdo para adequar e organizar o uso da TIC, nos seus varios
aspectos.

A definicdo de um PDTIC que contemple os problemas atuais e os objetivos a
serem alcancados permite uma priorizagao correta e uma otimizagdo na aplicacdo de
recursos.

Dentre os beneficios esperados da elaboracado do PDTIC estao:

= Apontar os principais desafios da organizagéo e as estratégias de TIC para
enfrenta-los por meio de plano de acgoes;

= Estabelecer parametros que viabilizem as decisdes relativas a gestdo de
servigos e de recursos de TIC da organizacao;

= Dar visibilidade para a organizagao da légica de atuacdo da Governanga de
TIC;

= Demonstrar o papel chave que a TIC tem a desempenhar para o sucesso da
instituicdo, por meio dos seus servigos prestados para a sociedade;

= Sustentar a analise de custo beneficio dos investimentos em TIC.

Em sintese, sdo identificadas neste documento as deficiéncias, necessidades e
oportunidades de melhoria para subsidiar o progresso da TIC da Corporagéo alinhado as
politicas, estratégias e diretrizes organizacionais. Além disso, atendendo a exigéncias e
recomendagdes do governo Federal e Distrital, buscar-se-a adogéo de solugbes baseadas

em tecnologias de software livre, o que propiciara vantagens como: otimizagdo de
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recursos e investimentos em Tecnologia da Informagéo; alcance de melhores resultados
nos campos da inclusdo soécio-digital, participagao popular e ampliagcdo da democracia
através do uso destes meios e tecnologias livres. O fato de n&o haver despesas
referentes a licengas de uso de softwares livre resulta numa economia progressiva para o
poder publico, de modo que os valores economizados podem ser reaplicados em
investimentos na area de Tecnologia da Informag&o ou em outras areas de prioridade do

Governo.

1.2. OBJETIVOS

O PDTIC tem como objetivo de direcionar as agdes de TIC para atendimento dos
objetivos estratégicos de TIC dispostos no PETIC, para direcionamento para o CBMDF de
modo a garantir que a TIC sirva como instrumento para sustentar e ampliar as atividades
da Corporacao de acordo com o seu Planejamento Estratégico.

Ele foi elaborado de acordo com as necessidades das areas finalisticas e de
gestdo interna do CBMDF, visando atender as exigéncias legais e estabelecer um
instrumento de governanga corporativa de TIC que possibilite gerir as necessidades de
servigos e recursos, e atingir suas metas e objetivos organizacionais.

Os objetivos deste documento traduzem-se nas seguintes perspectivas:

= Realizar um levantamento da situacao atual da estrutura de TIC e compara-
las as necessidades futuras;

= Ter uma visao consolidada sobre os problemas e dificuldades de cada
departamento/unidade da Corporacéo;

= Propiciar insumos para tomar decisbes com maior nivel de seguranga sobre
modificagdes, melhorias ou acréscimos na infraestrutura de TIC;

=  Subsidiar o planejamento da estrutura de TIC para apoiar na tomada de
decisdes a respeito de investimentos;

= Direcionar as acdes de formacdo e capacitacdo em TIC dos recursos
humanos envolvidos na area para otimizar o potencial individual e,

consequentemente, da area de TIC;

Diretoria de Tecnologia da Informagdo e Comunicagdo — DITIC www.cbm.df.gov.br



CORPO DE BOMBEIROS MILITAR DO DISTRITO FEDERAL

= Formalizar as agbes taticas e estratégicas destinadas a informatizagdo do
CBMDF;

= Promover o alinhamento entre as diversas necessidades tecnoldgicas do
CBMDF;

= Definir priorizagdo dos programas internos;

= Proporcionar conectividade, interoperacionalidade, escalabilidade e
transparéncia quanto as a¢des da Corporacao; e

= Contribuir para a melhoria da qualidade de vida do cidadao.

1.3. ABRANGENCIA E PERIODO

Os objetivos e diretrizes estabelecidas neste documento aplicam-se a todas as
areas do CBMDF e devera ser observado por todos os militares da Corporagdao que
estejam envolvidos em qualquer procedimento relacionado a Tecnologia da Informacéo.
Nesse contexto, a Diretoria de Tecnologia da Informacédo e Comunicagao incumbe-se de
fornecer o apoio no cumprimento dessas diretrizes e de esclarecer eventuais duvidas
sobre a execugao do que foi estabelecido.

Este PDTIC tem validade de quatro anos, referente ao periodo de 2017 a 2020,
mas podera ser revisto quando necessario, sendo no minimo uma vez por ano € nas
revisdes do Planejamento Estratégico e/ou do Plano de Comando do CBMDF, de modo a

manter alinhados as necessidades da Corporagao suas diretrizes e planos.

1.4. EQUIPE DE ELABORAGAO

A elaboracdo do PDTIC foi coordenada pela Diretoria de Tecnologia da
Informacdo e Comunicagcdo (DITIC) do CBMDF por meio dos seus Oficiais e
representantes das sec¢des a ela subordinadas (vide item 2.5 do PETIC — Estrutura da

Diretoria de Tecnologia da Informagédo e Comunicacéo, periodo 2017-2024).
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2. PRINCIPIOS E DIRETRIZES

A elaboragdo do PDTIC do CBMDF foi baseada nas politicas e nos

direcionamentos seguintes:

As necessidades por produtos e servicos de TIC devem estar alinhadas ao
Planejamento Estratégico de TIC e Planejamento Estratégico do CBMDF;
Elaboragcdo de um conjunto integrado de politicas, sistemas, padrbes e
normas voltados a gestao estratégica de TIC;

Aprimoramento da gestdo orgamentaria de TIC para garantir os recursos
orcamentarios necessarios ao cumprimento das metas institucionais;
Aprimoramento da coordenagao, planejamento, controle e supervisdo dos
recursos de informacéao e informatica;

Toda contratacdo de servigos deve visar ao atendimento de objetivos de
negocio;

Racionalizag&o dos recursos, aumentando a eficiéncia na gestao;

Busca pelo aprimoramento qualitativo e quantitativo dos Recursos
Humanos, em especial para gestdo do PDTIC, dos processos de TIC e dos
processos de contratacio;

Terceirizacado de tarefas de execucao, para dedicar o quadro permanente a
gestdo e governanga da TIC organizacional, limitado ao interesse publico e
seguranga institucional e governamental,

Adocéo de padrdes de contratacdo e metodologia de desenvolvimento de
software, bem como a padronizacdo do ambiente de Tecnologia da
Informacao;

Todos os servigos e processos de TIC, principalmente os que tém carater
critico para a Corporagao, devem ser monitorados;

Priorizagcdo de solugdes, programas e servigos baseados em software livre
que promovam a otimizacdo de recursos e investimentos em tecnologia da

informacéo;
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= Priorizagao de plataforma Web no desenvolvimento de sistemas e interface
de usuarios;

= Adogdo de padrbes abertos no desenvolvimento de tecnologia da
informagédo e comunicacgao, restringindo o crescimento do legado baseado
em tecnologia proprietaria, realizando a migragao gradativa e considerando

a possibilidade de integragao entre sistemas ou um sistema integrador.
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3. OBJETIVOS ESTRATEGICOS DE TIC

Os Objetivos Estratégicos de TIC foram definidos em alinhamento ao

Planejamento Estratégico do CBMDF (PE-CBMDF) e orientagdes definidas nas

referéncias legais e normativas relacionadas.
Esses objetivos, conforme apresentados na tabela a seguir, visam contribuir para
a satisfagdo das necessidades de negocio da Corporagéo e servem de orientagdo para o

estabelecimento do plano de acgdes.
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OBIETIVOS ESTRATEGICOS DE TIC - DITIC

OTIC-1 PE-CBMDF/EGTI/TCU Adequar e formalizar a estrutura da DITIC.

OTIC-2 PE-CBMDF/EGTI/TCU I\(IaNnter o cgmprometlmento da alta administra¢do nas de-
cisoes relativas a TI.
Aprimorar a gestdo de contratos de TIC, priorizando a atua-

- E -

oTic-3 GTI/IN-04 ¢do dos militares da DITIC em atividades de gestao.

oTIC-4 EGTI Aprimorar a gestdo orcamentdria de recursos de TIC.

OTIC-5 PE-CBMDF/EGTI/TCU/CO- | Entregar servigos em consonancia com os requisitos dos

BIT negaocios.
OTIC-6 PE-CBMDF/EGTI/TCU/CO- |Aprimorar a gestdo do ciclo de vida dos sistemas de infor-
BIT macgao.

Fornecer servigos e aplicativos multiplataforma, priorizan-

OoTIC-7 IN-04 do solugdes, programas e servigos baseados em software li-
vre.

OTIC-8 COBIT/ITIL Prover e melhorar continuamente a infraestrutura de TIC.

OTIC-9 COBIT/ITIL Definir e implantar processos de Gestdo de TIC.

OTIC-10 COBIT/ITIL GaA\ra.ntlr a disponibilidade das informagGes por meios ele-
tronicos.

oTIC-11 EGTI/COBIT/ITIL Promover a seguranga da informagdo e comunicagao.
Garantir quantitativo permanente de militares, pracas e

OTIC-12 EGTI/TCU oficiais, condizente com a elevada demanda de projetos e
tarefas de toda Corporacao.

OTIC-13 EGTI Investir na capacitacao dos militares da DITIC.
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4. PLANO DE AGOES DE TIC

O Plano de Agdes de TIC consiste no mapeamento entre objetivos estratégicos de
TIC e as atividades necessarias para alcanga-los. Dessa forma, o objetivo principal das
acgdes definidas € alcangar ou superar as metas, contribuindo direta ou indiretamente para
o alcance dos objetivos estratégicos da Corporagao, sejam eles relacionados a area-fim
ou as areas meio.

A tabela de ag¢des abaixo apresenta uma descricdo breve de cada agao prevista,
com os objetivos estratégicos e os macroprocessos organizacionais relacionados. Essas
acdes estado classificadas por prioridade, a qual foi definida com base nas necessidades
atuais da Corporagao. Isso significa que, com a revisdo do PDTIC, essa prioridade pode

ser alterada.

4.1. CRITERIOS DE PRIORIZAGCAO

Para a priorizacdo das necessidades foi utilizada a Matriz de Priorizagcéo
denominada GUT. Essa técnica analisa a gravidade ou impacto que as necessidades
produzem quando s&o atendidas ou ndo, além de considerar a urgéncia no atendimento e
a tendéncia de agravamento do problema ou de perda da oportunidade enquanto a
necessidade nao for atendida.

= Gravidade: impacto do problema sobre coisas, pessoas, resultados,
processos ou organizagdes e efeitos que surgirdo a longo prazo se o
problema néo for resolvido.

= Urgéncia: relagdo com o tempo disponivel ou necessario para resolver o
problema.

= Tendéncia: potencial de crescimento do problema, avaliagdo da tendéncia
de crescimento, reducido ou desaparecimento do problema.

Cada acao analisada recebeu uma pontuacdo de 1 a 5 em cada uma das

caracteristicas (Gravidade, Urgéncia e Tendéncia), de acordo com as tabelas abaixo:
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PONTUACAO GRAVIDADE URGENCIA TENDENCIA
Os prejuizos ou dificuldades devido a - L ~ . o
~ - . o~ E necessaria uma agdo Se nada for feito, a situacdo
5 ndo concretizagdo da agdo sdo S A .
imediata vai piorar rapidamente
extremamente graves
4 Muito graves Com alguma urgéncia A situagdo vai piorar em

pouco tempo

A situacdo vai piorar a

3 Graves O mais cedo possivel > s

médio prazo

A situacdo vai piorar a

2 Pouco graves Pode esperar um pouco

longo prazo

. Nenhuma urgéncia foi A situagdo ndo vai piorar e
1 Sem gravidade . . ‘
identificada pode até melhorar

Para simplificar a visualizacdo da tabela, utiliza-se a seguinte legenda para os macroprocesso:

MACROPROCESSO SIGLA

Administragdo Geral AGE

Gestdo de Contratos GCO

Gestao de Processos de TIC GPR
Desenvolvimento e Manutencdo de Sistemas DMS
Manutencdo da Infraestrutura de TIC MIT
Seguranca da Informacéo SIN

Administracdo de Dados ADA
Administracdo das Comunicagdes ACO
Suporte em TIC STI

Gestdo de Pessoas GPE
Georreferenciamento GEO
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S S
OISR Macroprocesso Descrigao da A¢ao <§ §
Estratégico de TIC < ]
> a
1 OTIC-1 AGE Definir e aprovar o Reg|mento Interno da~DITIC, com a.form:clllzagéo.e adequacao da 5 5 5 | 125
estrutura organizacional da TIC em relagdo as suas atribuigbes atuais.
2 OTIC-2 AGE Realizar reunides periodicas do CGTIC. 5 5 5 | 125
3 OTIC-3/OTIC-13 GPE Promqyer o} des’envolwmento dg equipe por meio da realizagéo de treinamentos externos 5 5 5 | 125
especificos na area de tecnologia da informagao
4 OTIC-3/0OTIC-7 GCO/GPR Definir um processo de gestao de contratos de bens e servigos de TIC. 5 5 5 | 125
5 OTIC-12 GPE Buscar’, gtraves de concurso publico, mais m|I|tgres 90 qugdro Complementar em 5 5 5 | 125
Informatica, Engenharia de Redes e Telecomunicacdes e areas correlatas.
OTIC-8/OTIC- . . A
6 9/0TIC-10 MIT Melhorar a qualidade do servigo de Rede de Longa Distancia. 5 5 5 | 125
7 OTIC-8 MIT Adquirir sistemas/equipamentos de radio comunicagéo (radios, antenas, dentre outros). 5 5 5 | 125
8 OTIC-8 MIT Replicagdo do Data Center Corporativo. 5 5 5 | 125
9 oTIC-8 MIT Ac’iq_umr estacdes de trabalho (computadores), mantendo a politica de renovagéo, no 5 5 5 | 125
minimo, a cada quatro anos
OTIC-8/OTIC- - )
10 10/0TIC-11 MIT Adquirir storage e fita. 5 5 5 | 125
11 OTIC-8/0OTIC-10 MIT Adquirir software de backup. 5 5 5 | 125
OTIC-8/OTIC- . ~ L
12 9/0TIC-11 SINJADA/ACO |Promover a Seguranga de Tecnologia da Informagédo e Comunicagoes. 5 5 5 | 125
13 OTIC-11 SIN/ADA/ACO |Aprovar a Politica de Segurancga da Informagdo e Comunicagéao. 5 5 5 | 125
14 oTIC-7 AGE Adqu_irir Licengas dos Softwares de Engenharia Eberick V10 Basic e a Plataforma 5 5 5 | 125
QiBuilder
15 OTIC-7 AGE Adqumr I:lce_ngas dos Softwares de Pacote Suite Adobe, com as segumte§ ext~ensc")es e 4 5 5 | 100
atualizagdes: 3d May, ToonBoom Harmony e Nuendo para Centro de Comunicagéo
16 OTIC-8 MIT Adquirir computadores de alta performance para utilizagdo no Centro de Comunicagéo 4 5 5 | 100
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17 OTIC-8 MIT Monitores de alta definicdo para a Diretoria de Estudos e Analises de Projetos 4 5 5 | 100

18 OTIC-8 MIT/EGT Scanner para digitalizagado de grandes volumes de processo de contratos da saude 4 5 5 | 100
Aprimorar o Modelo de Desenvolvimento de Sistemas (desenvolvimento, manutencao e

19 OTIC-6/OTIC-7 DMS/GPR gerenciamento) para ser referéncia para as contratacdes de servigos de desenvolvimentoe | 4 4 4 | 100
manutengao de sistemas de informacao.

20 OTIC-3/0TIC- GCO Realizar novo processo licitatorio para contratagédo de fabrica de software para o 5 4 5 | 100

4/0TIC-6/0TIC-7 desenvolvimento e manutengéo dos sistemas de software.
21 OTIC-9/0TIC-10 GPR Definir e implantar um Plano de Continuidade do Negécio. 4 5 5 1100
22 OTIC-8/0OTIC-11 MIT/SIN Adquirir equipamentos e servigos de Segurancga da Informagdo e Comunicagéao. 5 4 5 1100
OTIC-9/OTIC- I

23 10/0TIC-11 SIN/ADA Elaborar uma Politica de Backup. 4 4 5 | 80

o4 OTIC-8 MIT Adqliirir tabl_et_s robystos para uso na area operacional e tablets comuns para otimizar a 4 4 5 80
gestdo administrativa

25 OTIC-6/0OTIC-7 DMS Adquirir solugao para desenvolvimento rapido e automatizado de sistemas de informacgao 4 4 5 | 80

26 OTIC-8/0OTIC-10 MIT/ACO Implementar novo sistema de radiocomunicagao 4 4 4 | 64
Ampliar e modernizar a infraestrutura de rede, incluindo a elaboracdo de projeto de

27 OTIC-8 MIT cabeamento estruturado (par trangado e fibra 6ptica) e wi-fi para todas as unidades do 4 5 3 | 60
CBMDF

28 OTIC-8/0TIC-10 MIT Adquirir aearelhos de ar-condicionado para o Data Center e realizar contrato de 3 4 5 60
manutengao.

29 OTIC-9/0TIC-10 GPR Definir e implantar um Processo de Gestao de Capacidade. 4 3 4 | 48

30 OTIC-4/0TIC-10 AGE/DMS Adquirir/Desenvolver sistema de informacao para gestao hospitalar. 3 3 5 | 45

31 OTIC-8/0TIC-10 AGE/DMS Aquisicao de acesso a Plataforma de Consolidagdo de Dados e Analise Ambiental 3 3 5 45

32 OTIC-8 MIT/STI Contratar servigo de manutengao de equipamentos de rede. 3 3 4 | 36

33 OTIC-8 MIT Adquirir computadores de alta performance para utilizagdo em projetos de engenharia 3 3 4 36

34 OTIC-8/OTIC-10 MIT Adquirir equipamentos do tipo no-breaks 4 2 4 | 32

35 OTIC-8 MIT Adquirir impressoras 3D para projetos de engenharia 3 3 3 | 27
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36 OTIC-8 MIT Adquirir impressoras multifuncionais e scanners 3 3 3 | 27
37 oTIC- AGE i lscagaolFungio om relagho aos processos de TIC. qus indique os papéis desempentados, & 3 | ° | &1
38 OTIC-6/0TIC-9 AGE/GPR Manutenc&o e melhoria de software de gestédo de projetos. 3 3 3 | 27
39 OTIC-9/0TIC-10 GPR Definir e implantar o Processo de Gestao de Incidentes de servigos de TIC. 3 3 3 27
40 OTIC-9/0TIC-10 GPR Definir e implantar Processo de Gestdo de Mudangas. 3 3 3 | 27
41 oTIC-8 MIT glgs\,/:r?vtoeﬁ?nﬁfrﬂﬁs e funcionalidades em virtualizagao de servidores e infraestrutura de 3 3 3 27
42 OTIC-8 STI Adquirir ferramentas para a técnica de radio comunicagao. 3 3 3 | 27
Criar um banco de talentos(ou processo) centralizado com curriculos de militares de
43 OTIC-12 GPE qualquer quadro, onde a DITIC possa trazer tais militares com experiéncia e interesse em 2 3 4 24
trabalhar com TIC.
44 Ol'/lg _ﬁ/é)'%C GPE CP::)onr?rz\t/(:(;éooddeesﬁ_rlgc.)IV|mento da equipe, especialmente em Governanga de TIC e 2 4 3 | 24
45 OTIC-4/O0TIC-8 GEO ggﬁg\éoé\genq/zc:;]:;g (s)o;:g;:tg?o?ric;gen:eér\?;gamento das ocorréncias e das viaturas do 3 3 5 18
46 OTIC-8 MIT Definir e implementar melhorias ou um novo servigo de Correio Eletrénico Corporativo. 3 3 2 18
47 OTIC-9 GPR Definir e implantar o Processo de Gestao de Configuracao de servigos de TIC. 3 2 2 12
48 OTIC-10 MIT/ADA Bgf:vrc/\;?g/ﬁé{jasiq?g\i/rvioIugées de Banco de Dados, Business Intelligence (Bl) e 2 3 2 12
49 OTIC-8 AGE/MIT/STI |Inventariar os ativos de TIC. 2 2 2 8
50 OTIC-5 DMS Elaborar um catalogo de servigos e sistemas desenvolvidos/mantidos pela DITIC. 2 2 2 8
51 OTIC-8/OTIC-11 SIN Adquirir solugéo de certificagao digital (e-CPF, e-CNPJ e SSL para servidores) 2 2 2 8
52 OTIC-8 MIT Adquirir equipamentos de projecéo de imagens. 1 3 2 6
53 OTIC-8 MIT Adquirir monitores de video para computadores. 1 3 2 6
54 OTIC-8 AGE Adquirir cadeiras e demais moveis ergométricos, préprios para profissionais de TIC. 2 2 1 4

Diretoria de Tecnologia da Informagdo e Comunicagdo — DITIC

www.cbm.df.gov.br



CORPO DE BOMBEIROS MILITAR DO DISTRITO FEDERAL

5. PLANO DE GESTAO DE PESSOAS

O Plano de Gestao de Pessoas tem a finalidade de definir, em alinhamento aos
objetivos estratégicos e agbdes do PDTIC, as necessidades da Corporagdo no que se
refere aos recursos humanos e capacitacédo nas diversas areas de TIC.

A Diretoria de Tecnologia da Informacdo e Comunicagdo € responsavel pelo
planejamento, pelo desenvolvimento de solugdes, pela infraestrutura e pelo suporte
técnico na area de TIC, buscando sempre fornecer apoio as atividades administrativas e
operacionais. No entanto, a defasagem de aprendizado em novas solugcbes tém se
constituido num fator limitador as suas capacidades de proporcionar respostas as
demandas requeridas. Face ao exposto, faz-se necessario a capacitacdo dos seus
recursos humanos, buscando o desenvolvimento continuado para acompanhar as

evolugdes constantes da tecnologia.

5.1. CENARIO ATUAL DO PEssSOAL DE TIC po CBMDF

O CBMDF possui, em sua estrutura formal, militares que sdo organizados, de
forma geral, em dois grandes grupos: Oficiais e Pragas. Dentro de cada um desses
grupos ha algumas subdivisbes, denominadas “Quadros” correspondentes as
especializagdes das atividades desenvolvidas.

No que se refere a tecnologia da informagdo e comunicagdo, ndo existe um
quadro proprio que organize os militares que atuam nessa area. No grupo dos Oficiais ha
um quadro denominado “Complementar”, o qual abrange pessoal qualificado em diversas
especializacbes profissionais, como contabilidade, direito, enfermagem, pedagogia, assim
como informatica.

Atualmente, a Diretoria de Tecnologia da Informacdo e Comunicagéo conta com
46 (quarenta e seis) militares atuando nas diversas frentes de trabalho, incluindo o Diretor
e o Subdiretor. Todos esses militares sdo efetivos, ou seja, fazem parte da estrutura
formal da Corporagéo. Desse total, apenas 5 (cinco) fazem parte do quadro de Oficiais

Complementares, tendo sido aprovados em concurso publico especifico para exercer
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atividades na area de tecnologia da informagdo e comunicagdo. Os demais militares
fazem parte dos outros quadros da Corporagdo, mas exercem suas atividades na diretoria

pelo fato de terem algum tipo de treinamento e/ou experiéncia na area. A tabela a seguir

apresenta um esquema de mostra o grau de instrugdo dos militares integrantes da DITIC.

. Médio Superior Especializagdo Mestrado
Grupo Lotagéo Fundamental Sl Completo Total
TIC Geral TIC Geral TIC Geral
Direcao 2 2
Planejamento 1 1
Secretaria 0
Oficiais Redes 1 1
Sistemas 2 1 3
Suporte 1 1
Telecomunicagao 1 1 2
ORIOATS 1 0 4 | 4 | o |1] 0|10
Planejamento 2 2
Secretaria 1 2 3
Pracas Redes 1 2 1 6
Sistemas 1 4 7
Suporte 1 4 5
Telecomunicacao 10 6 16

TOTAL GERAL

5.2. CAPACITAGOES EM TIC NO CBMDF

Na tabela a seguir sdo apresentados os assuntos (relacionados aos principais
macroprocessos envolvidos) em relagao aos quais € necessario capacitacao dos recursos
humanos no ambito da DITIC, visando atender ao objetivo estratégico OTIC-13 — Investir
na capacitagdo dos militares da DITIC.
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ID Macroprocesso Capacitagdo/Formagao
1 |AGE/GCO/GPR Governanga Corporativa de TIC

2 |AGE/GPR Planejamento Estratégico / Planejamento Estratégico em TIC
3 | SINADASTIGPE Cobit

4 SSE//QA.II.T/SIN/ Gerenciamento de Servigos de TIC — ltil

5 |AGE/GCO/DMS/GPE PMBOK

6 |GPE/DMS/GPE SCRUM (Product Owner, Developer)

7 |GCO Contratagao de TI

8 |AGE/GPR Modelagem de Processos de Negdcio

10 gl?\l/OA/Bi\’-\A/,SA/(l\DA(I)T/ Gestao de Riscos de TIC

11 | MIT/SINJACO ?;;éég(; da Seguranca da Informacgéo (ISO 27001, 27002, 27005,
12 |DMS/SIN Seguranga no Desenvolvimento Web

13 |GCO Auditoria de TIC

14 | SIN Analise Forense Computacional

15 |DMS Testes de Software

16 | DMS/MIT Configuragao de Servidores de Aplicagao

17 |DMS Controle de Versdes de Software

18 |DMS React e tecnologias relacionadas

19 |DMS Javascript e linguagens relacionadas

20 |DMS Desenvolvimento para Aplicativos Mdéveis

21 |\DMS Integracao Continua de Software

22 |GPR/DMS Andlise e Modelagem de Requisitos

23 |MIT/DMS DevOps

24 |MIT Infraestrutura Agil

25 |MIT Virtualizacado de Servidores

26 |MIT Gerenciamento de Servidores Linux

27 |MIT Gerenciamento de Servidores Windows
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28 |MIT/SIN Seguranga Digital

29 MIT Gerenciamento de Servidores de Email

30 |DMS/ADA Modelagem e Projeto de Banco de Dados

31 | DMS/ADA/MIT Sistema de Gerenciamento de Banco de Dados
32 |MIT/ACO Radiocomunicagéo Digital

33 |MIT/ACO Telefonia IP - VoIP
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6. PLANO DE INVESTIMENTO E CUSTEIO

O Plano de Investimento e Custeio apresenta a previsdo de investimentos em
equipamentos, software, aquisicbes, contratacdes, entre outros necessarios a
manutencado e expansao dos servigos de TIC no ambito do CBMDF, de acordo com os
objetivos estratégicos e agdes definidas neste PDTIC.

O Plano de Investimento e Custeio obedecera ao previsto no Plano de Aplicagao
de Recursos Financeiros (PARF) da Corporagéao, instrumento esse planejado e publicado
anualmente, conforme priorizagdo definida pelo Comité Gestor de Tecnologia da
Informacédo do CBMDF.

A versao atual do PARF do CBMDF pode ser encontrada no portal corporativo do
CBMDF.
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7. PLANO DE GESTAO DE RISCOS

Riscos sao eventos ou condi¢des incertas que, se ocorrer, tera um efeito positivo
ou negativo sobre pelo menos um objetivo da meta/agao dos planos do PDTIC.

O plano de gestao de riscos identifica, para as agdes planejadas, os principais
riscos que podem resultar na inexecugao total ou parcial dessas agodes, impactando no
alcance das metas e na realizagao do que foi previsto neste PDTIC.

O Plano busca apresentar os riscos reais, relevantes e provaveis, além de
estabelecer medidas de prevencao e de contingéncia, que sejam possiveis e eficazes.

Para cada risco identificado, analisou-se a probabilidade e impacto de ocorréncia,
aplicando-se uma escala com 5 niveis de classificagdo: muito baixo, baixo, médio, alto e
muito alto. Apos a classificagado, realizou-se o planejamento de respostas aos riscos,
estabelecendo as medidas de contingéncia e os responsaveis por seu tratamento.

Ressalta-se que a analise realizada neste plano tem carater preliminar, pois ainda
nao existem informacdes detalhadas sobre o escopo das ag¢des que permitam realizar

uma analise de riscos mais detalhada.

7.1. CRITERIOS DE ACEITACAO DE RiISCOS

Os critérios de aceitacdo de riscos sao definidos como critérios de referéncia
contra os quais a significancia de um risco é avaliada. Os critérios de risco sdo baseados
nos objetivos organizacionais e no contexto externo e contexto interno e podem ser
derivados de normas, leis, politicas e outros requisitos. Eles representam o critério de
tolerancia a riscos ou limites dos riscos que a organizagao esta disposta a aceitar.

Para cada risco a ser identificado € adotada uma estratégia de tratamento e
resposta ao risco. Sdo estratégias possiveis de respostas as ameacgas e/ou
oportunidades:

= Aceitar: ndo fazer nada previamente. Os riscos se enquadram nos critérios
de aceitacao e ficam em observagao, sem acao pré-definida. Pode envolver

criar um plano de contingéncia, para o caso do risco ocorrer (Aceitagao
ativa).
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= Eliminar: eliminar a ameaga eliminando a sua causa (por exemplo, retirar
uma tarefa do PDTIC ou afastando uma pessoa da atividade). Esse é o
critério a ser utilizado para risco nao toleraveis pela organizacgéo.

= Mitigar: minimizar os impactos negativos e a probabilidade do risco ocorrer,
reduzindo sua criticidade e tornando-o um risco menor.

= Transferir: tornar outra parte responsavel pelo risco, como por exemplo,
contratando seguros ou terceirizando trabalhos.

7.2. IDENTIFICAGAO E TRATAMENTO DOS RISCOS

A identificacdo dos riscos foi realizada a partir da analise das metas e acgbes
definidas pelos gestores da area de TIC. Para cada risco relevante identificado foram
especificadas sua descrigédo, categoria, probabilidade e impacto.

A relagao de riscos identificados contempla apenas os riscos de efeito negativo.

Para a definicdo das probabilidades e impactos foram utilizados os seguintes

critérios:
PONTOS PROBABILIDADE
5 Iminente (> 80% )
4 Muito Provavel ( 60% a 80% )
3 Provavel (40% a 59%)
2 Pouco Provavel (20% a 39% )
1 Improvavel ( < 20% )
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CLASSIFICACAO DE IMPACTO DE RISCOS

PONTOS | IMPACTO CRITERIOS DE CLASSIFICAGAO (RISCOS NEGATIVOS)
5 Muito Alto | Risco cujo impacto impede a execugéo da meta / agao
4 Alto Impacta seriamente as condi¢des de prazo, custo, escopo ou recursos

humanos (> 25%) e podem impedir a execugao da meta / agéo

Impacta as condi¢des de prazo, custo, escopo ou recursos humanos (entre

3 Médio 15% e 25%), mas ndo impede a execugao da meta / agéo
. Impacta as condi¢cbes de prazo, custo, escopo ou recursos humanos (entre 5%
2 Baixo o . ; ~ =
e 15%). Claramente ha contornos que permitem a execug¢édo da meta / agéo
1 Muito Baixo |Impacta as condi¢des de prazo, custo, escopo ou recursos humanos (< 5%)

Os riscos identificados possuem um atributo chamado de Exposi¢cao do Risco. A
Exposicédo é o resultado da multiplicacdo de Probabilidade x Impacto. O resultado dessa
operacgao possui valores possiveis de 1 a 25. Dessa forma os riscos se enquadram de
acordo com a matriz abaixo. Foram definidos que os riscos de exposi¢ao inferior a 7
possuem exposi¢cao Baixa, entre 7 e 14 possuem exposicdo Média e acima de 14

exposicao Alta.

5 10 15 20 25
o
2 4 8 12 16 20
a
|
o 3 6 9 12 15
<
m
. 2 4 6 8 10
o

1 2 3 4 5

IMPACTO

A tabela com os riscos do PDTIC identificados e o respectivo plano de tratamento

é apresentada a seguir.
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ID RISCOS PROBABILIDADE | IMPACTO | EXPOSICAO| ESTRATEGIA PLANO DE ACAO PLANO DE CONTINGENCIA
OTIC-1 - Adequar e formalizar a estrutura da DITIC
Falta de apoio do . I
Cormands oo CBIDF o B o
do DEPCT para Provavel Muito Alto 15 Alta Aceitar Nao ha P . R
) ~ importancia da formalizagao da estrutura
implementar alteragbes da DITIC
propostas
Auséncia ou
inadequagéo do Tentar uma priorizagdo para a TIC no
mapeamento de Provavel Alto 12 Média | Mitigar projeto de mapeamento de processos de Renegociar os prazos das agdes
processos de negdcio negocios
de TI
Realizar apresentacdes junto ao CGTIC
Falta de Regimento . - . Formalizar o Regimento Interno da para conscientizar os envolvidos da
Interno da DITIC Iminente Alto 12 \Média | Aceitar DITIC importancia da formalizagéo da estrutura
da DITIC
OTIC-2 - Manter o comprometimento da alta administragdo nas decisdes relativas a TI.
Falta de apoio do . n e Solicitar reuniées periddicas, no minimo,
Comando do CBMDF . . o . Realizar reunides de conscientizagéo : .
o Pouco Provavel  Muito Alto |10 Média | Mitigar conforme estabelecido no regimento

para realizagéo das com o Comando interno do CGTIC
reunides do CGTIC ’

OTIC-3 - Aprimorar a gestédo de contratos de TIC, priorizando a

atua

¢ao dos militares da DITIC em atividades de gestao

Pouco conhecimento e
experiéncia do pessoal
de Tl na legislagcéo

Realizar treinamentos na legislagcéo

Renegociar os prazos para a elaboragéo

. Muito Provavel Muito Alto 20 Alta Mitigar vigente com as pessoas envolvidas nas . ~
vigente para contratacoes de projetos de contratagéo
contratagao de TI Goes.
(IN04/2014)
Negociar com a DICOA a redugdo na Obter, junto ao Comando, Oficiais
Falta de pessoal para a quantidade de nomeagdes para Combatentes ou Intendentes que possam
execugéo das Iminente Muito Alto 25 Alta Mitigar

contratagbes

execucao de contratos por militares da
DITIC

dedicar-se as atividades de execugéo de
contratos
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OTIC-4 - Aprimorar a gestao orgamentaria de recursos de TIC

Recursos financeiros
insuficientes para

. Provavel Muito Alto
realizagao das
contratagcbes
Falta de pessoal
especializado para a Iminente Muito Alto

gestao orcamentaria de
recursos de TIC

OTIC-5 - Entregar servigos em consonancia com os requisitos dos negdcios.

Priorizagéo de
atividades néo voltadas
para o atendimento dos
requisitos de negécio

Provavel Alto

Falta de pessoal para o
atendimento das
demandas

Muito Provavel Muito Alto

20 |Alta

25 |Alta

12  Média

25 |Alta

OTIC-6 - Aprimorar a gestao do ciclo de vida dos sistemas de informacao

Resisténcia interna para
melhoria e implantagao
do Processo de
Software

Provavel Alto

Falta de pessoal paraa | Muito Provavel Muito Alto

16 Alta

25 |Alta

Aceitar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

CORPO DE BOMBEIROS MILITAR DO DISTRITO FEDERAL

Realizar apresentagdes junto ao CGTIC
para conscientizar os envolvidos da
importancia dos projetos de TIC

Especializar militares para adquirir
experiéncia em gestéo de recursos
orgamentarios.

Discusséo para alinhamento e definicdo
de prioridades no atendimento das
demandas

Implementar pontos de controle da

execugdo das ac¢des do PDTIC (ex.
Reunides de acompanhamento das
acles, etc.)

Realizar concurso publico para a
incorporagéo de novos Oficiais do
Quadro Complementar especialistas em
Informatica

Selecionar e capacitar militares de
outras unidades com formagao na area
de tecnologia da informagao para
trabalharem na DITIC

Capacitagao, divulgagéo e
conscientizagédo da equipe da DITIC e
das demais &reas envolvidas

Publicar o processo e criar instrumentos
normativos que tornam obrigatdrio o seu
uso

Realizar concurso para contratagao de

Realizar a readequacgao do uso dos
recursos

Obter, junto ao Comando, oficiais
Combatentes ou Intendentes e pragas que
possam dedicar-se as atividades de
gestao orgcamentaria.

Renegociar os prazos das agdes e alocar
outros militares para o atendimento das
demandas

Revisao das prioridades estabelecidas de
acordo com o efetivo de militares
disponiveis

Identificar casos de descumprimento do
processo e realizar mentoria para auxiliar
0s usuarios

Renegociar os prazos dos projetos e do

Diretoria de Tecnologia da Informagdo e Comunicagdo — DITIC

www.cbm.df.gov.br



implantagdo/execugéo
do Processo de
Software

Falta de apoio dos
usuarios finais para a
implantagao do
Processo de Software

Provavel Alto

12

Média

Mitigar

CORPO DE BOMBEIROS MILITAR DO DISTRITO FEDERAL

novos oficiais do quadro complementar
para area de TIC.

Obter junto ao Comando, militares de
outras unidades e treina-los no processo
de software

Realizar apresentacgdes de
conscientizagdo do papel dos usuarios
no processo de software

OTIC-7 - Fornecer servigos e aplicativos multiplataforma, priorizando solugdes, programas e servigos baseados em software livre

Falta de estrutura
interna (conhecimento,
experiéncia, pessoal)
para execugao do
contrato com a Fabrica
de Software

Muito Provavel Muito Alto

Nao atendimento as
demandas/melhorias
nos sistemas devido a
atraso na contratagao
da fabrica de software
ou nao renovagao do
contrato

Pouco Provavel Muito Alto

Falta de conhecimento
nas plataformas e
arquiteturas definidas.

Provavel Alto

Resisténcia interna para
implantagdo de
mudangas

Muito Provavel Baixo

20

10

12

OTIC-8 - Prover e melhorar continuamente a infraestrutura de TIC

Auséncia de recursos

financeiros para Provavel Muito Alto
eventuais aquisicdes
Auséncia de pessoal e | Provavel Muito Alto

qualificacdo para

15

15

Alta

Media

Média

Baixa

Alta

Alta

Mitigar

Mitigar

Mitigar

Mitigar

Aceitar

Mitigar

Selecionar militares de outras unidades
para trabalharem na DITIC, mesmo sem
conhecimento de TIC, e capacita-los na
area de interesse

Manter equipe de desenvolvimento
interna com conhecimento e experiéncia
no desenvolvimento de sistemas

Promover treinamentos técnicos nas
arquiteturas e plataformas definidas

Realizar apresentagbes de
conscientizagdo do papel dos usuarios
na implantagdo de mudancgas

Selecionar os projetos de maior
prioridade e essenciais a infraestrutura
de TIC.

Realizar treinamentos para capacitar os
militares envolvidos.

Revisao das prioridades estabelecidas de
acordo com o efetivo de militares
disponiveis

Identificar casos de descumprimento do
processo e realizar mentoria para auxiliar
0s usuarios

Revisao das prioridades estabelecidas de
acordo com o efetivo de militares
disponiveis

Revisao das prioridades estabelecidas de
acordo com o efetivo de militares
disponiveis

Renegociar os prazos das agdes

Identificar casos de descumprimento do
processo e realizar mentoria para auxiliar
0s usuarios

Revisao das prioridades estabelecidas de
acordo com os recursos disponiveis.

Renegociar os prazos das agdes.
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implementar as agbes
necessarias

OTIC-9 - Definir e implantar processos de Gestao de TIC

Falta de conhecimento e
experiéncia nos
processos

Muito Provavel Alto 16 Alta

Falta de pessoal para a
definicdo e implantagdo | Provavel Alto
dos processos

12  Média

Falta de apoio das
demais areas do
CBMDF para
normatizacéo e
execucgao dos
processos

Provavel Alto 12 Média

OTIC-10 - Garantir a disponibilidade das informagdes por meios eletrénicos

Falta de recursos de

infraestrutura Provavel Muito Alto | 15 | Alta
adequados
Falta de manutengdo s el Muito Alto 15  Alta

dos sistemas

OTIC-11 - Promover a seguranca da informagéo e comunicagéo

Falta de Muito Alto | 25 Alta
conscientizagdo das
demais areas do

Iminente

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar
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Realizar treinamentos em gestéo de TIC.

Realizar concurso publico para a
incorporagao de novos Oficiais do
Quadro Complementar especialistas em
Informatica

Selecionar e capacitar militares de
outras unidades com formagéo na area
de tecnologia da informagéo para
trabalharem na DITIC

N&o ha.

Avaliar a infraestrutura e elaborar
projetos para melhoria dos recursos

Avaliagdo de aderéncia dos sistemas ao
negocio.

Ampliagdo de militares e/ou
contratagdes para viabilizar a
manutengao de sistemas.

Disponibilizar sugestdes e canais de
divulgacéo de informagéao sobre
seguranga da informacgéo a toda a

Renegociar os prazos das agdes.

Revisao das prioridades estabelecidas de
acordo com o efetivo de militares
disponiveis

Realizar apresentagdes junto ao CGTIC
para conscientizar os envolvidos da
importancia da formalizagéo da estrutura
da DITIC.

Revisao das prioridades, com solugdes de
contorno no menor tempo possivel.

Revisao das prioridades de manutengéo
de sistemas, com solug¢des de contorno no
menor tempo possivel.

Solicitar agao efetiva das areas
responsaveis junto Comité Gestor de
Tecnologia da Informagao e Comunicagao.
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CBMDF quanto a
seguranca da
informacgao

Auséncia ou atuagao
ineficaz de um comité
de seguranca da
informacgao

Iminente

Politica de Seguranca
da Informacgao e
Comunicagéo pode néo
ser suficientemente
adequada para a
implementagao dos
controles

Provavel

OTIC-12 - Garantir quantitativo permanente de militares, pracas e oficiais, condizente com a elevada demanda de projetos e tarefas de TIC

Falta de formalizagao do

regimento interno da Iminente Alto
DITIC e sua estrutura

Dificuldade para obter e

manter na DITIC

militares com Iminente Alto

conhecimento na area
de TIC

OTIC-13 - Investir na capacitagao dos militares da DITIC

Nao aprovagao dos
treinamentos.

Moderado

Muito Alto

Muito Provavel Médio

15 Alta

12 Alta

20 |Alta
20 |Alta
12  Média

Mitigar

Aceitar

Mitigar

Mitigar

Aceitar
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Corporacao

Criar o Comité Gestor de Tecnologia da
Informagdo e Comunicagéo' e definir
reunides para planejamento e
acompanhamento de acdes
relacionadas a seguranga da informagao

Revisar a Politica de Seguranga da
Informag&o e Comunicagéo, realizando
os ajustes necessarios.

Formalizar o Regimento Interno da
DITIC.

Selecionar militares de outras unidades
para trabalharem na DITIC.

Realizar apresentagdes junto ao CGTIC
para conscientizar sobre a caréncia e
importancia de treinamentos para
capacitacéo de militares da DITIC.

Reunido com Comité Gestor de
Tecnologia da Informacédo e Comunicagéo
para esclarecimento e prioridade das
acoes.

Reuni&o imediata com Comité Gestor de
Tecnologia da Informagéo e Comunicagao
para aprovagao de mudangas
emergéncias e necessarias.

Realizar apresentagdes junto ao CGTIC
para conscientizar os envolvidos da
importancia da formalizagéo da estrutura
da DITIC

Renegociar os prazos das agdes.

Renegociar os prazos das agbes e
possivel cancelamento de projetos.

1 Ficou definido que qualquer atribuicdo da Seguranga da Informacédo e Comunicacdo do CMBDF seréo realizadas pelo Comité Gestor de Tecnologia da Informagao e
Comunicagdo. Dessa forma, ndo ha no CBMDF um Comité Gestor de Segurancga da Informagédo e Comunicagao.
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8. CONSIDERAGOES FINAIS

O papel da Tecnologia da Informagédo e Comunicagao é estabelecer as condi¢des
desejaveis na medida dos recursos disponibilizados para que os demais setores
institucionais atinjam a missao fim da corporacao. Portanto, € uma atribuicdo complexa e
naturalmente dispendiosa que somente sera realizada se for sustentada por uma politica
de comando que a par das muitas demandas efetivamente invista na TIC.

Assim, o sucesso deste PDTIC, sempre referenciado pelas mudancas
implementadas em torno da tecnologia da informagdo e comunicacdo com foco na
melhoria administrativa da Corporagdo, estara intimamente ligado ao volume de
investimento alocado, que envolve naturalmente os recursos financeiros sem prescindir
do capital humano — fatores criticos de sucesso.

O aproveitamento do tempo sempre foi fator de extrema importancia nas
atividades bombeiro. Hoje este aproveitamento esta também intimamente relacionado
com as atividades de apoio. Decisbdes rapidas na esfera administrativa e eficiéncia no
planejamento e implementagcdo de projetos sdo cruciais para o sucesso de nossas
missodes.

O acesso a informagao é importante, sendo necessarias informagdes confiaveis e
de rapido disponibilizacdo. Neste contexto € que o setor de tecnologia da informagéao e
comunicagao tem uma importancia vital, pois € nele que sdo automatizados diversos
processos de alimentacao, recuperagado, armazenamento e analise de dados.

Dentro deste contexto o PDTIC do Corpo de Bombeiros Militar do Distrito Federal
procura alinhar-se com as politicas de TIC do GDF e Governo Federal, inclusive no que
se refere a adogao e referéncia ao software livre e nas diretrizes de interoperabilidade

entre os diversos 6rgaos e empresas.
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ANEXO 1 — INVENTARIO DE ATIVOS DE TIC (SISTEMAS DE INFORMAGAO)

Softwares Desenvolvidos pela DITIC
Sistema Descrigao
AGENDAWEB Sistema de marcacgao de consultas junto ao CBMDF.
BRIGADINHO Sistema de cadastro de bombeiro mirim.
CADAPH Sistema de cadastro de atendimento pré-hospitalar.
CERBERUSAUTH |Sistema de autenticacao de todos os sistemas do CBMDF.
CERBERUSWEB |Sistema de gerenciamento de acesso e de perfil dos sistemas do CBMDF.
CONSUL Sistema de Pesquisa de Dados do CBMDF.
CONTRATOS siztdeur?oasfje cadastro e de acompanhamento de contratos de servigos e
CONTROLADORIA |Sistema controle analise e acompanhamento de processos.
COVER Sistema de controle de versdes dos sistemas corporativos.
CPMED Sistema de controle dos afastamentos de saude.
DESEGWEB Sistema de Seguranga contra Incéndio.
EFICHA Sistema de gerenciamento e controle eletrénico de pessoal do CBMDF.
GECOPE
ESCALADOR Sistema de escalas do COMOP.
ESCALAS Sistema de controle de escalas GSV.
FENIX Sistema de atendimento e despacho emergencial.
FUNCOES Sistema de controle das nomeacgdes de cargos/fungdes do CBMDF.
GEAF Sistema de gerenciamento dos afastamentos (férias, LE, LTIP, etc.).
GEDEP Sistema para controle de dependentes e pensionistas.
MOBILE Sigter_na de consulta de viatura e boletim do CBMDF para dispositivos
moveis.
ODONTOWEB Sistema de gerenciamento de reunides e consultas odontologicas.
PORTAL Portal de comunicacgéo e de informacao relacionados a familia CBMDF.
SAUDEWEB2 Sigte'zma de controle de autorizagdo de guias para procedimentos
médicos.
SEIOP Sistema Eletronico de Informagao Operacional.
SEMPRE ALERTA | Aplicativo mobile autorizado pelo Diretor a autenticar no CBMDF.
SEVOA Sistema de controle e estatistica de horas de voo de piloto, tripulantes e
aeronaves.
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SICAFI Sistema de cadastro de informagdes na ficha eletrénica do militar.
Sistema de controle de capacitacao e de certificagdo dos militares do
SICAP
CBMDF.
SICOFAS Sistema de gerenciamento das Ordens de Servigo desenvolvidas pela

Fabrica de Software.

SICON Sistema controle analise e acompanhamento de Aquisicbes e Convénios.

SISBOLETIM Sistema de gerenciamento das publicagées pertinentes ao CBMDF.

SISDOCWEB Sistema de gerenciamento de documentos.
Apresenta os painéis dos diversos sistemas do CBMDF possibilitando
SISGESEC : ~ -
melhor controle das informacgbes ao secretario.
SISGETEC Sistema Suporte Técnico - Médulo Administrador.
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ANEXO 2 — INVENTARIO DE ATIVOS DE TIC (SOFTWARES/FERRAMENTAS DE APOIO)

Softwares (Appliance) utilizados no Data Center da DITIC

Software/Appliance

Servigo

Licenca

Anti-Spam(Symantec)

Anti Spam

Licenca Valida

Cacti

Monitoramento

Free

Endpoint Protection

Symantec) Antivirus Licenca Valida
ExpressoLivre E-mail Free
FortiGate Firewall Licenga Expirada
IMC (HP) Monitoramento Licenca Perpétua
MySql Banco de Dados Free
Nagios Monitoramento Free
Netapp Storage Licenga Valida
NetBackup (Symantec) Backup Licencga Valida
PostgreSql Banco de Dados Free
SQL SERVER Banco de Dados Licenca Valida
VMware Virtualizacao Licenga Valida
XenServer Virtualizacao Free
Zabbix Monitoramento Free

Softwares Utilizados na Secédo de Desenvolvimento da DITIC

Ferramentas Licenca Observagao
Apache FREE |Servidor Web
ECLIPSE FREE |IDE
EMMA FREE |Administrador de BD MySQL
FortClient FREE |Cliente VPN
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GPWeb FREE |Sistema integrado de Gestao de Projetos

Mantis Bug Tracker FREE llczerrajmenta bgseada na web que tem como principal
ungao gerenciar.

Node FREE SPilc‘ja(taaforma para desenvolvimento de aplicagdes server-

NPM FREE |Gerenciador de pacotes JavaScript

PGADMIN FREE |Administrador de BD PostgreSQL

PHPMYADMIN FREE |Administrador de BD MySQL

PUTTY FREE |Cliente para protocolos de rede SSH, Telnet e Rlogin

Test Link FREE Softyvare web desenvolvido para .teste de software que visa
facilitar testes e assegurar a qualidade de software

VISUAL STUDIO CODE FREE |Editor

WinSCP FREE |Cliente SFTP livre e de cddigo aberto, SCP e FTP

ZENDSTUDIO TRIAL |IDE
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ANEXO 3 — INVENTARIO DE ATIVOS DE TIC (HARDWARE)

HARDWARE

Descrigao do ativo Quantidade

Access point 141
Firewall 6
Impressora multifuncional BROTHER 60
Impressora multifuncional SAMSUNG 50
Impressora SAMSUNG 12
Interface de 1 Gb 29
Lousa interativa 5
Microcomputador completo 1800
Notebook 20
Servidor de rede fisico 40
Servidor de rede virtual 79
Storage (Armazenamento) 1
Switch 110
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