Publicada no BG n° 139, de 24 de julho de 2018

PORTARIA DE APROVACAO DO PLANO ESTRATEGICO DE TECNOLOGIA DA INFORMACAO E
COMUNICACAOQ - 2017 A 2024 E DO PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO - 2017 A 2020

Portaria de 23 de julho de 2018.

O COMANDANTE-GERAL, no exercicio de suas atribuicdes legais previstas no inciso Il, lll e VII,
do art. 7°, do Decreto 7.163, de 29 abr. 2010, que regulamenta o art. 10-B, inciso |, da Lei 8.255, de 20
nov. 1991, que disp&e sobre a organizacdo basica do CBMDF, resolve:

1) APROVAR o Plano Estratégico de Tecnologia da Informacdo e Comunicagédo — PETIC, para o
periodo de 2017 a 2024, conforme Anexo 2. (10530404).

2) APROVAR o Plano Diretor de Tecnologia da Informacdo e Comunicagdo — PDTIC, para o
periodo de 2017 a 2020, conforme Anexo 3. (10530506).

3) DESIGNAR o Comité Gestor de Tecnologia da Informacdo e Comunica¢cdo como responséavel
pelo acompanhamento, avaliacéo e revisdo do PETIC e do PDTIC.

4) DESIGNAR a Diretoria de Tecnologia da Informacao e Comunica¢cdo como responsavel pela
coordenacgdo, execucdo e monitoramento do PETIC e PDTIC, devendo expedir relatorios trimestrais
detalhados da execucéo dos planos.

5) Esta Portaria entra em vigor na data de publicacéo.

LUIZ CLAUDIO BARBOSA CASTRO,Cel. QOBM/Comb.
Comandante-Geral

(NB CBMDF/GABCG- 00053-00042117/2018-37)
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ANEXO 3
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2017 - 2020
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Historico de Versbes
N® RESPONSAVEL JUSTIFICATIVA DATA
001 |Comissao de Elaboracio do Versao inicial 05/03/2018
POTIC
002 |Comissao de Elaboracao do Revisao para alinhamento ao
POTIC Planejamento Estratégico do 06/04/2018
CBMDF
003 | Comissao de Reviedo do PDTIC |Inclusdo de novos sislemas no
catdlogo de sistemas 1104/2018
004 |CEL QOBMMComb. Franco Alteracoes realizadas pela criacao

Ten-Cel QOBM/Comb. Machado |do PETIC v1. Versdo a ser

Maj QOBM/Comb. Leandro submetida para avaliacado do CGTIC
Maj QOBM/Compl. Mourao & demais areas envolvidas. 26/06/2018
Ma| QOBM/Compl. Glauber
Ma| QOBM/Compl. Ferreira
Cap QOBM/Compl. Fontenele

005 |CEL QOBM/Comb. Franco Revisdo do documento. Versao a
Ten-Cel QOBM/Comb. Machado |ser submetida para avaliacao do
Ma| QOBM/Comb. Alencar CGTIC & demais dreas envolvidas.
Ma] QOBM/Compl. Mourao 19/07/2018

Maj QOBM/Compl. Glauber
Maj QOBM/Compl. Fermeira
Cap Q0OBMICompl. Fontenele

006 | Ten-Cel QOBM/Comb. Machado |Revisio do documento apds
Maj QOBM/Compl. Glauber reunido do CGTIC para publicacao. |23/07/2018
Cap Q0OBMICompl. Fontenele
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1. INTRODUGAD

O planejamento organizacional compde-se pelo estabelecimenio de objetivos
estratégicos, levantamento da situacio atual @ da elaboracio de um plano que devera
nortear uma organizacao em direcao ao objelive projetado. Tomando por base estas
premissas, o Plano Diretor de Tecnologia da Informagao @ Comunicacdo (PDTIC) deve
estar alinhado ao Plano Estratégico de Tecnologia da Informacio e Comunicagio
(PETIC), o qual refleba o alinhamento da TIC da Corporacio acs objetives estratégicos
organizacionais do CBMDF.

O PDTIC representa um instrumento indispensdvel para a gestio dos recursos de
TIC, principalmente guando se trata de recurzos plblicos mantidos pela Administracio.
Por esse motivo o8 4rgaos de controle do govemo, como o Tribunal de Contas da Unido
(TCU)} & o Tribunal de Contas do Distrito Federal (TCDF), tém enfatizado a necessidade
dos drgdoes plblicos elaborarem um PDTIC que contemple todas as agies e as associem
aos objetivos estratégicos de suas dreas de negdcio antes de executarem Seus gastos
relacionados & TIC.

Messe sentido, para alinhar a atuag3o da drea de TIC dos diversos drgdos da
Administracio Plblica existe a Instrucdo Normativa MP/SLTI n® 04/2014, de 11 de
setembro de 2014, que dispbe sobre o processo de contratacdo de Solucdes de
Tecnologia da Informacdo pelos drgdos integrantes do SISP do Poder Executivo Federal.
Essa Instrugdo normativa fol recepcionada pelo Governo do Distrito Federal pelo Decrelo
M® 37 .667/2016. Além disso, este PDTIC guarda observancia com a Estratégia Geral de
Tecnologia da Informacio do Distrito Federal — EGTI, pelo Decreto n® 37 .574/2016.

O presente POTIC vem atender as determinacies & legislacies conforme item 1.1
do PETIC 2017-2024, Referéncias Legais e Normativos, fomecendo o direcionamento
necessarno para otimizar o desempenho relacionado a4 tecnologia da informacio e
comunicacdo no ambito do CBMDF.

Diretoriode Tecnodoghr do Informagde ¢ Comessloogdo = DNTIC wiwichmodf.gov.be
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1.1. JUSTIFICATIVAS

A tecnologia da informagao & imprescindivel em qualquer organizagio, pois
auxilia as empresas @ corporacies a atingirem seus objetivos, aperfeicoando o processo
de modemizacao e aumentando a eficidncia técnica @ administrativa. Consequentementa,
isso leva a redugdo de prazos em processos fundamentals, alteracdo da estrutura de
custos @ transformacio dos melos de comunicacdo com o usudnos.

Mo entanto, a tecnologia da informacdo, além de apresentar um grande nivel de
complexidade nas suas diversas caracteristicas, envolve o dispéndio de grande volume
de recursos. Diante desse cendrio, evidencia-se a necessidade de um Plano Diretor de
Tecnologia da Informacio para adeguar @ arganizar o uso da TIC, nos seus varios
aspactos.

A definicio de um PDTIC que contemple os problemas atuais & os objetivos a
serem alcancados permite uma priorzacdo cometa @ uma olimizacdo na aplicacdo de
MecUrsos.

Dentre os beneficios esperados da elaboracdo do PDTIC estdo:

= Apontar os principais desafios da organizacdo e as estratégias de TIC para
enfrenta-los por meio de plano de agies;

= Estabelecer pardmetros gue viabilizem as decisdes relativas 4 gestio de
servicos @ de recursos de TIC da organizacao;

= Dar visibilidade para a organizagdo da ldgica de atuacdo da Governanca de
TIC;

= [Demonsirar o papel chave que a TIC tem a desempenhar para o sucesso da
instituicao, por meio dos seus servigos prestados para a socledade,

= Sustentar a andlise de custo beneficio dos investimentos em TIC.

Em sintese, sdo identificadas neste documento as deficiéncias, necessidades e
oportunidades de melhoria para subsidiar o progresso da TIC da Corporacao alinhado as
polliicas, estratégias e diretrizes organizacionais. Além disso, atendendo a exigéncias e
recomendacgies do governo Federal e Distrital, buscar-se-a adogio de solugdes baseadas
em tecnologias de software livee, o que propiciard vantagens como: olimizacio de

Dvretorio de Teemodognn oa Infarmagdo ¢ Comessloogds = [NTIC wiwhLChin . gov. b
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recursos @ investimentos em Tecnologia da Informacao; alcance de melhores resultados
nos campos da inclusdo sdcio-digital, participago popular @ ampliagio da democracia
através do uso destes meios e tecnologias livres. O falo de nao haver despesas
referentes a licencas de uso de softwares livre resulta numa economia progressiva para o
poder plblico, de modo gue os valores economizados podem ser reaplicados em
imvestimaentos na drea de Tecnologia da Informagio ou em outras areas de prioridade do
Gowvermo.

1.2. OBJETIVOS

0 PDTIC tem como objetivo de direcionar as acdes de TIC para atendimento dos
objetivos estratégicos de TIC dispostos no PETIC, para direcionamento para o CBMDF de
modo a garantir que a TIC sirva como instrumento para sustentar @ ampliar as atividades
da Corporacdo de acordo com o seu Planejamento Estratégico.

Ele foi elaborado de acordo com as necessidades das dreas finalisticas e de
gestdo interma do CBMDF, visando atender as exigéncias legaizs e estabelecer um
instrumento de governanga corporativa de TIC que possibilile gerir as necessidades de
SBMVICOS & récursos, @ atingir suas metas & objetivos organizacionais.

Oz objativos deste documento traduzem-s& nas sequintes perspectivas:

= Realizar um levantamento da situacio atual da estrutura de TIC e compara-
las 45 necessidades futuras;

& Ter uma wvisdo consolidada sobre os problemas e dificuldades de cada
departamentafunidade da Corporacio;

= Propiciar insumos para tomar decisdes com maior nivel de seguranga sobre
madificacies, melhorias ou acréscimos na infraestrutura de TIC,

& Subsidiar o planejamento da estrutura de TIC para apolar na tomada de
decisdes a respeito de investimeantos:

= [Direcionar as agbes de formagio e capacitagio em TIC dos recursos
humanos envolvidos na area para otimizar o potencial individual e,

consequentements, da drea de TIC:

Déretorio de Tecnodogia da informagio ¢ Comesioogdo - DNTIC wiwnechmdi. gov.br
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= Formalizar as agdes taticas e estrabégicas destinadas a informatizacio do
CBMDF;

& Promover o alinhamento entre as diversas necessidades tecnoldgicas do
CBMDF;

& Definir priorizacao dos programas intemos,

& Proporcionar conectividade, interoperacionalidade, escalabilidade e
transparéncia quanto as agdes da Corporacao; e

=  Confribuir para a melhoria da qualidade de vida do cidadao.

1.3. ABRANGENCIA E PERIODO

Os objetivos e diretrizes estabelecidas neste documento aplicam-se a todas as
areas do CBMDF e deverd ser observado por todos of militares da Corporacio que
estejamn envolvidos em qualguer procedimento relacionado a Tecnologia da Informacao.
Messe contexto, a Diretoria de Tecnologia da Informacao e Comunicacio incumbe-se de
fornecer o apoio no cumprimento dessas direfrizes e de esclarecer eventuais dividas
sobre a execucdo do que foi estabelecido.

Este PDTIC tem validade de quatro anos, referente ao periodo de 2017 a 2020,
mas poderd ser revisto guando necessdno, sendo no minimo uma Wz por and & nas
revisies do Planejamento Estratégico efou do Plano de Comando do CBMDF, de modo a

manter alinhados as nacessidades da Corporacao suas diretrizes e planos.

1.4. EQUIPE DE ELABORAGAD

A elaboracao do PDTIC foi coordenada pela Diretoria de Tecnologia da
Informagao e Comunicagao (DITIC) do CBMDF por meio dos seus Oficiais e
representantes das secdes a ela subordinadas (vide item 2.5 do PETIC - Estrutura da
Diretoria de Tecnologia da Informacdo @ Comunicacdo, periodo 2017-2024).

INregoria de Teenoiogud do dnformagde ¢ Comesboogda = [NTIC s D L. gov. b
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2. PRINCIPIOS E DIRETRIZES

& elaboracdo do PDTIC do CBMDF fol baseada mnas politicas & nos
direcionamentos seguintes:

= Az necessidades por produtos e servicos de TIC devem estar alinhadas ao
Planejamento Estratégico de TIC e Planejamento Estratégico do CBMDF;

& Elaboracio de um conjunto integrado de politicas, sistemas, padrbes e
normas voltados 4 gestdo estratégica de TIC,

& Aprimoramento da gestdo orcamentdria de TIC para garantir 0% recursos
orcamentaros necessdrios ao cumprimento das metas institucionais:;

= Aprimoramento da coordenacdo, planejamento, controle @ superviso dos
recursos de informacio @ informatica;

s Toda contratacdo de servigcos deve visar ao atendimento de objetivos de
megicio;

= Racionalizacio dos recursos, aumentando a eficiéncia na gestao;

& Busca pelo aprimoraments  qualitative e quantitative dos Recursos
Humanos, em especial para gestdo do PDTIC, dos processos de TIC & dos
processas de contratagao;

& Terceirizacao de tarefas de execucio, para dedicar o quadro permanente 4
gestdo e governanga da TIC organizacional, limitado ao interesse plblico e
seguranca institecional e governmamental;

= Adocdo de padries de contralagdo & metodologia de desenvolvimento de
software, bam como a padronizagdo do ambiente de Tecnologia da
Informacao;

& Todos 0% servicos & processos de TIC, principalments os que tém cardter
critico para a Corporagao, devem ser monitorados;

= Priorizacao de solugbes, programas & sernvigos baseados em software lvre
gue promovam a otimizagao de recursos e investimentos em tecnologia da
informacao;

Dyregoria de Tecmwogne da Informagde ¢ Comasloagds = INTIC e b ol gov e
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= Priorizacio de plataforma Web no desenvolvimento de sistemas e interface
de usUarios,

® Adocdo de padrdes abertos no desenvolvimento de tecnologia da
informacio e comunicagao, restringindo o crescimento do legado baseado
em tecnologia proprietiria, realizando a migracao gradativa e considerando
a possibilidade de integracdo entre sistemas ou um sistema integrador.

IDyretaria de Tecrdogid O dnformaqde ¢ Camessiomfds = [INTIC W L O gov b
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3. OBJETIVOS ESTRATEGICOS DE TIC

Os Objetives Estratédgicos de TIC foram definidos em alinhamentos ao
Planejamento Estratégico do CBMDF (PE-CBMDF) e orientactes definidas nas
referéncias legais e normativas relacionadas.

Eszes objetivos, conforme apresentados na tabela a sequir, visam contribuir para
a satisfacio das necessidades de negdcio da Corporacio e servem de orentacdo para o
estabelecimento do plano de acies.

Diretoria de Tecnodogqi da Infarmagpde ¢ Comesloapdo - INTIC wiwnerhim df . gov. be
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LI Uls B 1 L1 LD §
oTIC-1 PE-CBMDOF/EGTITCL Adequar e formalizar a estrutura da DITIC.
klanter o comprometimento da alta administragdo nas de-
oTic-2 PE-CRAMDF/EGTI/ TCU cisfies relativas a Tl
Aprimorar 8 gestdo de contratos de TIC, priorizando 2 atwa-
OTIC-3 EGTISIN-04 P . 8 . e
cao dos militanes da DITIC em atividades de gestao.
OTIC-4 EGTI Aprimorar 8 gestdo orcamentaria de recwrsos de TIC.
OIS PE-CEMDF/EGTI/TCOUSCD- |Entregar servigos em Consandncia oom os reqguisitos dos
BT negdcios.
I PE-CEMDF/EGTITCOUSCO- |Aprimorar a gestdo do cicho de vida dos sisternas de infor-
BIT FrR3ga.
Fofnecer servigos e aplicatives multiplataforma, pricrizan-
oTIc-7 IM-04 do solugbes, programas e servicos baseados em software i-
WIE.
aTIC-8 COBIT/ITIL Prover @ melhorar continuamente a infraestrutura de TIC.
OTIC-9 COBITATIL Definir & implantar processos de Gestdo de TIC.
aTic-10 COBIT/ITIL Garantir a disponibilidade das informacdes por meios ale-
trinicos.
OTiC-11 EGTI/CORIT/ITIL Promover & seguranga da informagio e comunicacso.
Gararntir guantitativo permanente de militares, pracas e
OTIC-12 EGTIfTCL oficiais, condizente com a elevada demanda de projetos &
tarafas de toda Corporacio.
OTIC-13 EGTI Investir na capacitagdo dos militares da DITIC.

Dregoria de Tecnodognd do dnformapda ¢ Comasloagdo

INTIC

Boletim Geral 139, de 24 de julho de 2018.

wwwchmudi.gov.be



CORPO DE BOMBEIROS MILITAR DO DISTRITO FEDERAL [EN

4. PLANO DE ACOES DE TIC

O Plano de Acles de TIC consiste no mapeamento entre objetivos estratégicos de
TIC & as atividades necessarias para alcanga-los. Dessa forma, o objetivo principal das
aches definidas & alcangar ou superar as metas, contribuindo direta ou indiretamente para
o alcance dos objetivos estratégicos da Corporagao, sejam eles relacionados & drea-fim
ou As areas meko.

Atabela de agtes abaixo apresenta uma descricio breve de cada acio prevista,
com 0% objetivos estratégicos e os macroprocessos organizacionais relacionados. Essas
aches estdo classificadas por prioridade, a qual fol definida com base nas necessidades
atuais da Corporacao. |sso significa que, com a revisao do PDTIC, essa prioridade pode
sar alterada.

4.1. CRITERIOS DE PRIORIZACAD

Para a priorizacao das necessidades fol utiizada a Matriz de Priorizacao
denominada GUT. Essa técnica analisa a gravidade ou impacto que as necessidades
produzem quando sdo atendidas ou ndo, além de considerar a urgéncla no atendimento e
a tendéncia de agravamento do problema ou de perda da oporunidade enguanio a
necessidade ndo for atendida.

= Gravidade: impactc do problema sobre colsas, pessoas, resultados,
processos ou organizacoes e efeitos que surgirdo a longo prazo se o
problema ndo for resolvido.

= LUrgéncia: relacio com o tempo disponivel ou necessario para resolver o
problema.

= Tepndéncia: potencial de crescimento do problema, avaliacao da tendéncia
de crescimento, redugao ou desaparecimento do problema.

Cada acio analisada recebeu uma pontuacdo de 1 a 5 em cada uma das
caracter(sticas (Gravidade, Urgéncia & Tendéncia), de acordo com as tabelas abaixo:

Diretariade Tecmoiognr do dnjformagde ¢ Comesloaqdo = INTIC wWiwslC NI dE . gov.br
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PONTUACAD GRAVIDADE URGENCIA TENDENCIA
- s prEjumas m.d"h.:uuad:f d"'-f-'du . E necessiria uma agAn Se nada for feitn, a siuacio
- i comcretizaci da o s imediata vai pramar mpsdameni:
ExirEMaEmenie graves prt pe
4 M . .. A situaiio val peomr em
it graves “om alguma urgincia (o sy
3 Ceraves (0 mais ceda possivel 'a":mm.;a.: Vi poar
mexlin prazo
A situagao vai piorar a
2 Pouca graves Poxle esperar um pamn R oy
. Menhuma urgemcia fnd A sHua0 naD vai piarar e
! e grarvickinke identificada pode até melhorar

Para simplificar a visnalizagdo da tabela, utiliza-se a seguinte legenda para 0s macroprocesso:

MACROPROCESSD SIGLA

Agmimistragia Cemal AGE

Crestdo de Contratos L0

Cestdn de Processos de TIC GPFR

Desenvalvimenio e Mamiengio de Sisbrmas []4
Marutengaa da Infraestrutura de TIC MIT
Seguranca da Informagio SIN

Addmimistracio de Dadas ADA

Actmimistracio das Comunicagies AL
Suporie em TIC ATl

Gesian de Pessoas GPE
Gepreferenciamemn GED
Iiretoria de Tecnodoagia da dnformagde ¢ Comemloagds - DNTIC wiwhichmdf. gov.be
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3 § <
Objetivo 2 8
Estratégico de TIC Macroprocesso Descricio da Acao = § =
S e &
OTIC-1 Definir e aprovar o Regimento Interno da DITIC, com a formalizacso e adequagao da 5 5 F=
estrutura organizacional da TIC em relacio &s suas atnbuigles atuais,
oTIC-2 AGE Realizar reunides penddicas do CGTIC. 5 5
romaver o desenvolvimenio da equipe por meso da reaizacdo de lreinamentos extemos 3 ,
3 OTIC-3/0TIC-13 GPE ™ i e da tarmalenk s bl 3 5 5 B
4 oTIC-3OoTIC-7 GCO/GPR IDeﬂrw um processo de gestlo de contratos de bens e servigos de TIC. 5 5 5 | ¥
Buscar, através de concurso publico, mais militares do quadro Complementar em
S onc-12 GPE Informéatica, Engenharia de Redes e Telecomunicacdes e areas comelatas. 1 5] s
oTiC-8/0TIC-
6 9OTIC-10 nMIT IMehomr a qualidade do servigo de Rede de Longa Dstanca. 5 5 S
7 oTIC-8 nNIT Adquine sistemas/equipamentos de radio comunicacio (radus, antenas, dentre outros). 5 5 5 B
8 OTIC-8 nMIT |Replicagso do Data Center Corporativo. 5 5 5 125
g oTiC-8 AT Adguins computadores e disposiivos mdvess (tabkets, smartphones e cutros), mantendo a 5| s s | 3
politica de renovagao, no minimo, a cada quatro anos { 1
OTIC-8/0TIC- -
10 10/0TIC-11 nMIT Adquins storage e fita. 5 5 5 L
11 OTIC-8/0TIC-10 MY Adquine software de backup. 5] S S |t
12 OTIC-8/OTIC-11 MIT/SIN Adguinr ferramentas antivirus, antispam e gerenciador Integrado. 5 5 5 : ‘
13 o;:g-ra/'g::c- SINFADA/ACO |Promover a Seguranca de Tecnologia da Informacgao e Comunicacdes. 5 5 5 p1as
14 oTIC-11 SINFADAJACO |Aprovar a Polltica de Seguranca da Informacdo e Comunicacio. K 5 |125
15 OTIC-3/0TIC- cco Realizar novo processo lictatdrio para contratagio de fabrica de software para o o 4 s |
4'OTIC-8/OTIC-7 desanvolvimento e manutencdo dos sistemas de software. I
16 OTIC-9/0TIC-10 GPR |Definir e implantar um Plano de Continuidade do Negodio. als]s
17 oTIC-8/OTIC-11 MIT/SIN Iqu equipamentos e servigos de Sequranca da Infermagao e Comunicacao. 5| 4 5

Dirpsoria de Tecnologia da faformagdo ¢ Comumicagdo
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OTIC-9/0TIC-

18 10/0TIC-11 SINVADA Elaborar uma Politica de Backup. 4 4 5
Aprimorar o Modelo de Desenvolvimento de Sistemas (desenvolvimento, manutencio e

19 oTICEs/OTIC-7 DMS/GPR gerenciamento) para ser referéncia para as contratagdes de servicos de desenvolvwmento e | 4 4 4
manutencio de sistemas de informacao.

20 OTIC-8/0TIC-10 MIT/ACO  |implementar o sistema de comunicacio digial. 4| 4 4
Ampliar e modernizar a infraestrutura de rede, incluindo a efaborac3o de projeto de

21 oTIc-8 nNIT cabeamento estruturado (par tran¢ado e fibra dptica) e wi-fi para todas as unidades do 4 S 3
CBMDF

22 OTIC-8/0TIC-10 MIT Adquirir aparelhos de ar-condicionado para o Data Center e realizar contrato de B 4 .

23 OTIC-9/0TIC-10 GPR |Definir e implantar um Processo de Gestio de Capacidade. 4] 3] 4

24 OTIC-4/0TIC-10 AGE/IODMS Adquirir/Desenvolver sistema de informacio para gest3o hospaalar. 3 3 S

25 OTIC-8 MIT/STI |Contratar servigo de manutencdo de equipamentos de rede. 3 3 4

26 OTIC-8/0TIC-10 MIT Adquinr equipamentos do tipo no-breaks 4 2 4

27 oTIC-8 MIT Adgquiny impressoras mulifuncionais e scanners 3 3 3

28 oTIC-6 ADADMS Documentar as bases de dados, dados corporativos e componentes de software 3 3 q

30 oTIC-1 AGE Crar uma Politica de Alocacio de pessoal intermno de TIC, incluindo um Quadro de 5 3 a
Alocacao/Funcdo em relagdo aos processos de TIC, que indique os papés desempenhados

31 oTICSsoTIC-8 AGEIGPR IManunencbo & medhoria de software de gestdo de projetos. 3 3 3

32 OTIC-9/0TIC-10 GPR IDeﬂm e implantar o Procasso de Gestao de Incidentes de servigos de TIC. 3 3 3

33 OTIC-9/0TIC-10 GPR |Definir e implantar Processo de Gestio de Mudancas. S| 3 3

34 OoTIC-8 MIT |Novas funcionaidades em virtualizaclo de seridores. 3 3 3

35 OTIC-8 STI |Adquins ferramentas para a técnica de radso comunicagso. 3 3 3
Criar um banco de tElentos{ou processo) centralizado com curriculos de mditares de

36 omnc-12 GPE qualguer quadro, onde a DITIC possa trazer tais milllares com expendncia e interesse em 2 3 4
trabalhar com TIC.

37 OTIC-3/0TIC- GPE Promover o desenvolvimento da equipe, especialmente em Govemanca de TiIC e 2 4 3

4/0TIC-13 Contratacdo de TIC.

Dirvsoria de Tecnologia da faformagido ¢ Comumicagdo — DTN
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Irir enciamento
38 OTIC4OTIC-8 GEO |cambeselwotverF mlaet'l't‘:; m&dﬁ:ﬁ t:e me‘m‘:vel = das ocofréncias e das viaturas do 3 3 s
39 oTiIC-8 T [Definer e implementar melhorias no servigo de Correio Eletrénico Corporativo. 3| 3| 2
40 OTIC-9 GPR |Deﬂmelm¢ahnmo?roeeeaodeGeﬂnodeCodlgua¢sodemdehc S22 2
41 onc-10 MIT/ADA MMME:&Q:&% solughes de Banco de Dados, Business inteligence (Bl) & 2| 3 s
42 oTiC-8 AGEMIT/STI [inventariar os ativos de TIC. 2| 2] 2
43 OTIC-5 DMS |Elaborar um catalogo de servigos e sistemas desenvolvidos/mantidos pela DITIC. 2 2 2
44 OTIC-8/0OTIC-11 SIN Adquine solugdo de cartificacao digital (e-CPF, e-CNPJ e SSL para servidores) 2 2 2
45 oTIC-8 MIT Adquinr monitores de video para computadores. 1 3 2
46 oTIC-8 AGE Adquine cadeiras e demais moveis ergométricos, proprios para profissionais de TIC. 2 2 1
Dirvsoria de Tecnologia da faformagdo ¢ Comumicagdo ~ IXTINC wiww.chm.df gow.br
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5. PLANO DE GESTAO DE PESSOAS

O Plano de Gestao de Pessoas tem a finalidade de definir, em alinhamenio aos
objetivos estratédgicos e agbes do PDTIC, as necessidades da Corporagdo no que se
referea aocs recursos humanos @ capacitacao nas diversas dreas de TIC.

A Diretoria de Tecnologia da Informagac e Comunicagio & responsavel pelo
planejamento, pelo desenvolvimento de solugdes, pela infrasstrutura e pelo suporta
técnico na drea de TIC, buscando sempre fornecer apoio as atividades administrativas e
operacionais. Mo entanto, a defasagem de aprendizado em novas solugdes tém se
constituids num  fator limitador 4 suas capacidades de proporcionar respostas as
demandas requeridas. Face ao exposto, faz-se necessario a capacitagdo dos seus
recursos humanos, buscando o desenvolvimento continuado para acompanhar as
evolugbes constantes da tecnologia.

5.1. CENARIO ATUuAL DO PESSOAL DE TIC po CEMDF

O CEMDF possui, em sua estrutura formal, militares que sao organizados, de
forma geral, em dois grandes grupos: Oficiais @ Pracas. Dentro de cada um desses
grupos ha algumas subdivisdes, denominadas “Cuadros”™ corespondentes as
especializagtes das atividades desanvolvidas.

Mo que se refere a tecnologia da informacdo & comunicacdo, ndo existe um
quadro prprio que organize os militares que atuam nessa drea. No grupo dos Oficiais ha
um gquadro denominado “Complementar”, o gual abrange pessoal gqualificado em diversas
especializagtes profissionais, como contabilidade, direito, enfermagem, pedagogia, assim
como informadtica.

Atualmente, a Diretoria de Tecnologia da Informacio @ Comunicagio conta com
46 (quarenta & seis) militares atuando nas diversas frentes de rabalbo, incluinda o Diretor
& o Subdiretor. Todos esses milltares sao efetivos, ou seja, fazem pare da estrutura
formal da Corporacio. Desse total, apenas 5 (cinco) fazem parte do quadro de Oficiais

Complementares, tendo sido aprovados em concurso publico especifico para exercer

INretoria de Jecmodoagnd 0 dnformagdo ¢ Comesbnagds - INTIL Tl DL 8. gore. b
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atividades na area de tecnologia da imformacio e comunicacdo. Os demais militares
fazem parte dos outros quadros da Corporacao, mas exercem suas atividades na diretoria

palo fato de terem algum tipo de treinamento elou experiéncia na area. A tabela a sequir

apresenta um esguema de mostra o grad de instrucio dos militares integrantes da DITIC.

Grupo LotagEa Fundamental .r.:_.: I:: " Co rT'El o Especializagio  Mestrado
T Seral [ [ = (seral TS (seral
Flanajameanto 1 1
Lacrataria
Redes 1
ickns SEtemas 2 1 3
Supornts
Telescomu nicag S0 1 1
cTnﬂ-nFLn 1 1 3 1 6
Flanejamento 1 1
Sacretaria 1 1 2 |
Redes 1 2 1 2 L]
Pragas SEtamas 1 3 1 1 8
Supone 1 2 1 4
Tl o RS0 2 T 3 3 15

5.2. CAPACITACOES EM TIC no CEMDF

Ma tabela a seguir 530 apresentados os assuntos (relacionados aos principaks
macroprocessos envaolvidos) em relacdo aos quais é necessarno capacitacdo dos recursos
humanas no Ambito da DITIC, visando atender ao objetivo estratégico OTIC-13 - Imvestir
na capacitacido dos milffares da DITIC.

Déreeoria de Tecnodogia do dnformagde ¢ Comesmbcogdo = DNTIC wiwnchmdf. gov he
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D Macroprocessa Capacagao’Fomagdo
1 |AGEGCOGER Governanga Codporatiea de TIC
2 [AGEGPR Plamejarmento Estraiégico / Flanejamento Estratégico em TIC
3 |ShADASTUGRE Cobl
4 |SERIMITSING Gerenciamento de Servigos de TIC —
5 |AGEGCODMSIGPE PMBOK
6 |GPEDMSIGPE SCRUM ! P
T |(GoD Contratagao de TI
E [AGEGPR Modelsgem de Processos de Megdoo
8 (GoODMS Andlse de Pontos de Fungéo — APF
L vl Gestao de Riscos de TIC
1 |cerioms ﬁ;g:ﬁda Qualidads de Frocessos de Softearns (CMM| e
2 |MTSNACS ﬁ? da Seguranca da Informacao (150 27001, 27002, 27005,
13 |DMSISIM Seguranca no Desenvolvimenbo Web
14 |GCO Audiona de TIC
15 [SIM Andlee Foranse Computscional
16 |DMS Testes de Software
17 | DMSMIT Caonfiguragdo de Servidores de Aplicacao
18 |DMS Cantrole de Versdes de Softwars
18 |DMs React e tecnologlas relacionadas
20 |DMS Javascript & linguagens relacionades
21 |DMs Desenvolvimento para Aplicativos Mdvels
22 | GPR/DMS Geréncia de Requisios de Software
21 |DMS Inbegracho Contimea de Software
24 | GPR/DMS Andlee e Modetagern de Requiaitos
25 |DMS JawaScripd

Dyretorio de Tecmwognd do dnformagde ¢ Comessloogds = TNTIC
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2 |MIT/OMS DewOps

ZF |MIT Infrasstrutura Agil

28 |MIT Virualizacdo de Servidones

20 |mMIT Gerenciamento de Sendidoras Linux

30 |MIT Gerenciaments de Senvidones Windows
3HO|MITISIN Seguranca Digital

32 |MIT Gerenciamento de Senvidones de Emal

33 |DMSiADA, Modelagem & Projate de Banco de Dados

3 |DMSIADAMNIT Shkterna de Gerenclamento de Banco de Dados

Dyretonia de TacmmognT O dnformagda ¢ Comesloagdo - INTIC

wiwschmdi . gov.be

Boletim Geral 139, de 24 de julho de 2018.

57



L

CORPO DE BOMBEIROS MILITAR DO DISTRITO FEDERAL BN

6. PLANO DE INVESTIMENTO E CUSTEIO

O Plano de Investimento & Custeio apresenta a previsio de investimentos em
equipamentes, software, aguisicdhes, contratacbes, entre outros necessaros A
manutencdo & expansao dos senicos de TIC no Ambito do CBMDF, de acordo com 0s
objetivos estratégicos e acoes definidas neste PDTIC.

O Plano de Investimento @ Custeio obedecerda ao previsto no Plano de Aplicacao
de Recursos Financeiros (PARF) da Corporacao, instrumento esse planejado e publicado
anualmente, conforme prorizacao definida pelo Comité Gestor de Tecnologia da
Informacao do CEMDF.

Diéreearia de Teenodogia da Infarmagdo ¢ Comesleagds — INTIC Wi chim i go be

Boletim Geral 139, de 24 de julho de 2018.

58



L i

CORPO DE BOMBEIROS MILITAR DO DISTRITO FEDERAL NN

7. PLANO DE GESTAO DE RISCOS

Riscos sao eventos ou condigbes incenas que, se ocomer, lerd um efeito positivo
ou negativo sobre pelo menos um objetivo da meta‘acdo dos planos do PDTIC.

O plano de gestdo de riscos identifica, para as agdes planejadas, os principais
riscos que podemn resultar na inexecucao lotal ou parcial dessas agbes, impactando no
alcance das metas e na realizacao do que fol previsto neste PDTIC.

O Plame busca apresentar os riscos reais, relevantes e provavels, além de
estabelecer medidas de prevengdo e de contingéncia, que sejam possiveis e eficazes.

Para cada risco identificado, analisou-se a probabilidade & impacto de ccoméncia,
aplicando-g& uma ascala com 5 niveis de classificacio: muito baixo, baixo, médio, alto
muite alte. Apds a classificacdo, realizou-se o planejamento de respostas aos riscos,
estabelecendo as medidas de contingéncia & os responsaveis por seu tratamento.

Rezzalla-se gue a analise realizada neste plano tem carater preliminar, pois ainda
nao existem informagies detalhadas sobre o escopo das aches gue permitam realizar

uma andlise de riscos maks detalhada.

7.1. CRITERIOS DE ACEITACAD DE RISCOS

D= critérics de aceitacio de riscos 530 definidos como critérios de referéncia
contra os quais a significAncia de um risco & avaliada. Os critérios de risco sao baseados
nos abjetives organizacionais e mo conlexto externo e contexto imtemo & podem Ser
derivados de normas, leis, politicas & oulros requisitos. Eles representam o critério de
tolerdncia a riscos ou limites dos riscos que a organizagio estd disposta a aceitar.

Para cada risco a ser identificado ¢ adotada uma estratégia de tratamento e
resposta ao nsco. 530 estratdégias possivels de respostas As ameacas afou
opartunidades:

= Aceitar: ndo fazer nada previamente. Os riscos se engquadram nos critérios de
aceitagdo e ficam em observagdo, sem agdo pré-definida. Pode envolver criar um
plano de contingéncia, para o caso do risco ocormer (Aceitagdo ativa).

D¥regorio de Tecnodogio da Informagpde ¢ Comesioogdo = DNTIC wwsechimdE. g br
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® Eliminar: eliminar a ameaga eliminando a sua causa (por exemplo, retirar uma tarefa
do PDTIC ou afastando uma pessoa da atividade). Esse é o critério a ser utilizado
para risco nao toleraveis pela organizagio.

® Mitigar: minimizar os impactos negativos e a probabilidade do risco ocorrer,
reduzindo sua criticidade e tornando-o um risco menor.

® Transferir: tomar outra parte responsavel pelo risco, como por exemplo, contratando
seguros ou terceirizando trabalhos.

7.2. IDENTIFICACAO E TRATAMENTO DOS RISCOS

A identificagao dos riscos fol realizada a partir da analise das metas e acdes
definidas pelos gestores da area de TIC. Para cada risco relevante identificado foram
especificadas sua descri¢ao, categoria, probabilidade e impacto.

Arelacao de riscos Identificados contempla apenas os riscos de efeito negativo.

Para a definicio das probabilidades e impactos foram utilizados os seguintes
critérios:

CLASSIFICACAO DE PROBABILIDADE DE RISCOS

"

iminente ( > 80% )

5
4 Muito Provavel ( 60% a 80% )
3 Provavel ( 40% a 59%)
2 Pouco Provavel ( 20% a 39% )
1 Improvavel { < 20% )
Diresoria de Tecnodogia da Informogdo ¢ Comanicagdo - INTIC wwwchidf gov.he
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CLASSIFICAGAD DE IMPACTO DE RISCOS

5 Mo Ao | Risco cuje impacio impede a execucBo da meta | agdo

a Al Impacta serlaments as condipies de prAZ0, CUSKD, 8SCOP0 OU MECUNS0s
humanos (= 25%) e podem impedir & execucdo da meta [ a0So

Impacts &3 condighes de prazo, cusho, 8SCOpo U MBcUrsos hemandos (entre
15% & 25%), mas ndo iImpede a execucdo da meata / a¢30

Impacts & condiges de prazo, cusho, 8Scopo ou recursos humanos (entre 5%
& 15%). Claramente hd contomos que permitern a execugdo da meta | 880

1 Multo Balso |Impacts a8 condiches de prazo, cusio, Sscopo ou recursos humanos (< 5%)

3 Média

2 Baton

Os riscos identificados possuem um atributo chamado de Exposicio do Risco. A
Exposicio & o resultado da multiplicagio de Probabilidade x Impacto. O resultado dessa
operagao possul valores possiveis de 1 a 25. Dessa forma os riscos se enguadram de
acordo com a malriz abaixo. Foram definidos que os riscos de exposicao inferior a 7
possuem exposicao Baixa, entre 7 e 14 possuem exposicdo Média e acima de 14

exposicao Alta.

PROBABILIDADE

A tabela com o8 niscos do PDTIC identificados e o respectivo plano de tratamento
& apresentada a sequir.

Diretorio de Tecnodogia da Infarmagde ¢ Comanloagds - DNTIC wiwiechim df. gov. be
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OTIC.1 « Adeguar e formalizar a estrutura da DITIC

;mr&we I Realizar apresentagdes junto ac CGTIC
'do DEPCT para Provaves MuoAlto (15 |Ama | Aceitar Nao hs Dt i e o et T samiiora
mplementar alleractes
proposias ‘ da DITIC
| madeguacado do | Tentar uma priorizacdo para a TIC no
imapeamenbde Praovaved Ao 112 |Média | Mitigar projeta de mapeamentio de processos de | Rensgodar os prazos das agdes
| processos de negoda negocios
de Tl
{ l Realizar apresentagdes junto ac CGTIC
' Falta de Regimenta - " p Formaldizar o Regimento Inlerno da para conscientizar os envolvidos da
| Intemo da DITIC iminente T | DImc ia da formalizacio da eskutra
da DITIC
OTIC-2 « Manter o comprometmenio da alta administragio nas decsdes refativas a TL
T S Y
Falta de apaio da Solicitar reunifes C
: 3 X 3 penddicas, no minmo,
E:n.wodocw Pouco Provavel Muito Allo 10 | Média | Mitigasr x%m*m conforme estabelecido no regimento
| reunides do CGTIC | | Shaena o COTEC.
OTIC-3 - Aprimorar a gestio de contratos de TIC, pnorizando a aluacio dos militares da DITIC em atividades de gestdo
' Pouco conbecimento & ‘
 experiéncia do pessoal 1 Realizar treinamentos na kegislagso
de'l'ln.lewlav;.o | : . - . Rensgoocar os prazos para a elaboracdo
~z i Muto Provavel  Muiio Allo ,’20 Ata Mitigar vgma:'n.aspesmem“ de Deck e o ”
(?{04{2014) A 4 | | L
| \ Negociar com a DICOA a redugo na Obter, junto a0 Comando, Oficiais
Falhdepenndma |
- | - quantidade de nomeacdes para Combatentes ou Intenden possam
| execugdo das Imsnente ‘Muo Allo |25 |Ata Mitigar enemﬂoch*mmm O restax
i por miilres da | dedicar-se as alividades de execucio de
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OTIC4 - Aprimorar a gestio orcamentana de recursos de TIC

,qumﬁwwmros _I | Realizar
| i apresentacdes jurto ac CGTIC
5m"n Provaved | Muio Allo | 20 Aceitar para conscentizar os envohidos da Realizar a readequac3o do uso dos
i izaco smportinca dos projetos de TIC e
contrataghes
| Falta de pessoal . - Obter, junto 30 Comando, oficiais
i : Especalkzar miltares para adquirir
| especializado para a - ! " e ou intendentes & pragas que
| gesto orgamentaria de iminente Muito Allo I25 Mitigar m:mgesaodem possam dedicar-se &s atividades de
 recursos de TIC 1 oramentanos. gestdo orcamentaria
OTIC.5 - Entregar servigos em consondncia com os requisitos dos negooos.
| Discus=3c para alnhamento e definicso
}w Ilesn:: . 5 ) desnandas Rensgocar os prarzos das agdes e alocar
l & Srasndes don Provaved Aio 1 Mitigar o pontos de e da oulmsm?msp-nomm&s
;‘mmm m;lod-sagoesdoPDﬂC(ex
Reunides de acompanhamento
agdes, eic.)
Realizar concurso pdblico para a
de novos Oficiais do
| Quadro Complementar especalisias em
3|=an.depmup.ao Infarmatica Revisdo das estabelecidas de
| atendimento das Musto Provave! Muito Altlo ' 25 Mitigas acordo com o efetivo de miltares
Ecbnandas Seleconar e capacitar miitares de disponiveis
outras ursdades com formacio na area
de tecrologa da informacdo para
trabaiharem ra DITIC
OTIC-6 - Aprimorar a ge=tio do cido de vida dos sistemnas de informacso
i or hz-;ﬁad-eqd da DITIC
i y . conscien| pa 3
f“"""‘“‘!""""'l’" das demais Sreas envolvidas Identficar casos de descumprimento do
im"‘.p“h""g:'m Provaved Ao 16 Mitigar processo e realizar mentona para auxiissr
| Sof Publicar 0 processo e cnar nstrumentos | oS usudrios
i normativos que tormam obrigaionio o seu
uso
' Falta de pessoal para a | Muto Provavel | Muito Alto izs Mitigar Realizar concurso para contratagio de | Rensgodar os prazos dos projeios e do
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novos oficiais do quadro complementar
para area de TIC.

implantagio/execucio Revisdo das prioridades estabelecidas de
do Processo de Obter junto a0 C ndo, militares de :@rdo‘::;\oefmdenin.ms
Softwere outras unidades e treina-los no processo opa
de software

5::;;: af“p nm{n d:a & i | Realizar apresentagoes de Identificar casos de descumprimento do
implantacao dop Provavel Alto 12 Média |Mitigar conscientizacdo do papel dos usudrios | processo e realizar mentoria para auxiliar

\ no processo de software 0s usuarios
Processo de Software |

interna (conhecimento,
experiéncia, pessoal)

Selecionar militares de outras unidades
para trabalharem na DITIC, mesmo sem

Revisdo das prioridades estabelecidas de

para execucao do Muito Provavel ‘Muito Alto (20 Alta Mitigar conhecimento de TIC, e capaciti-los na acor;ohc':::l o efetivo de militares
conltrato com a Fabrica area de interesse disp
de Software
Nao atendimento as
demandas/melhorias
nos sistemas devido a Manter equipe de desenvolvimento Revisdo das prioridades estabelecidas de
atraso na contratacao Pouco Provavel | Muito Alto (10 Maédia |Mitigar interna com conhecimento e experiéncia | acordo com o efetivo de militares
da fabrica de software ‘ no desenvolvimento de sistemas disponiveis
ou ndo renovagao do
contrato
Falta de conhecimento | 2 <
| - Promover treinamentos técnicos nas

nas plataformas e Provavel ‘Alto 12 Meédia |Mitigar . Renegociar os prazos das agdes
arquiteturas definidas. ‘ arquiteturas e plataformas definidas
Resisténcia intema para | Realizar apresentagdes de Identificar casos de descumprimento do
implantacio de Muito Provavel 'Baixo 4 Baixa Mitigar conscientizagdo do papel dos usudrios processo e realizar mentoria para auxiliar
mudancas | | na implantacido de mudancas 0s usuarios

%BTIC-G- Prover e melhorar continuamente a infraestrutura de TIC
Auséncia de recursos ' | Selecionar os projetos de maior 2 ;
financeiros para Provavel ‘Muito Alto |15 Alta | Aceitar prioridade e essenciais a infraestrutura | omaas, Jas Prioridades estabelecidas de
eventuais aquisicdes (T | de TIC. po :
Auséncia de pessoal e | Provavel ‘ Mitigar Realizar treinamentos para capacitar os | Renegociar os prazos das agbes.

qualificacio para

| Muito Alto 515

militares envolvidos.
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o0

implementar as agdes
necessarias

§onc-9-oomwemmupmmmdocmmnc

Failta de conhecimento e

experiéncia nos Muito Provavel | Alto 1 16 Alta Mitigar Realizar treinamentos em gest3o de TIC. | Renegociar os prazos das agdes.
proceseos =
Realizar concurso publico para a
incorporagdo de novos Oficiais do
Quadro Complementar especialistas em
Falta de pessoal para a Informatica Revisao das prioridades estabelecidas de
definicdo e implantagdo | Provavel Alto 12 Meédia | Mitigar acordo com o efetivo de militares
dos processos Selecionar e capadtar militares de disponiveis
outras unidades com formacgdo na area
de tecnologia da informacg3o para
trabalharem na DITIC
Falta de apoio das
demais areas do Realizar apresentagdes junto ao CGTIC
CBMDF para ‘ { . para conscientizar os envolvidos da
3N Provavel |Alto 12 Meédia  Mitigar Nao ha. i tAndia da formalizacso da astrutiia
execu¢io dos da DITIC.
processos |
|OTIC-10 - Garantir a disponibilidade das informagées por meios eletrénicos
Falta de recursos de T T o S | o e 7
trikraeatritra Provavel | Muito Alte |15 | Alta Mitigar Ava}iar a infraestrutura e elaborar Revisdo das prioridades, com solugbes de
adequados | projetos para melhoria dos recursos contorno no menor tempo possivel.
Avalia;éo de aderéncia dos sistemas ao
P R : | . nRegocio. Reviso das prioridades de manutencao
B Hlatemias Provavel ‘Muito Alto |15  Alta Mitigar Ampliagao de militares e/ou de sistemas, com ss::gées de contorno no
contratagdes para viabilizar a mencor tempo possivel.
| manutencdo de sistemas.
iOTIC-ﬂ - Promover a seguranca da informagdo e comunicagao
Falta de Iminente ' Muito Alto , 25 Alta Mitigar Disponibilizar sugestées e canais de Solicitar agdo efetiva das areas
conscientizacdo das divulgagao de informagdo sobre responsaveis junto Comité Gestor de
demais areas do seguranca da informagdo a toda a Tecnologia da Informag3do e Comunicagao.
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CBMDF quanto a
seguranga da Corporacao
Auséncia ou atuacBo ﬁ"", Ly cm:mcmmmda Reuniso com Comité Gestor de
de"”'w deum comitd |, ente ‘Moderado |15 Alta | Mitigar reunides para planejamento e MCHOKPE (8 RECARIORG S {20/ ORI
seguranca da 00 hamento de acdes para esclarecimento e prioridade das
informag3ao .' : . acdes.
| relacionadas a seguranc¢a da informacgao
Politica de Seguranca
da Informagdo e el .
Comunicagao pode no , Revisar a Politica de Seguranca da ?""‘“ e “T‘gom‘;o
ser suficientemente Provavel ‘Muito Alto |12 Alta Aceitar Informacdo e Comunicagdo, realizando 5 ra: uamn Dacéo deu mdai aa:: pe
adequada para a os ajustes necessarios. pa s e
implementagio dos emergéncias e necessarias.
controles

;OTIC-12-Garanﬁqmmhﬁvo permanente de militares, pracas e oficiais, condizente com a elevada demanda de projetos e tarefas de TIC

Roaizar apresentagdes junto ao CGTIC

Falta de formalizacdo do

. i - Formalizar o Regimento Interno da para conscientizar os envolvidos da
regimento interno da Iminente Alto 120 Alta Mitigar ! » h
DITICes srRakira ‘ DITIC. :;:fgtﬂgca da formalizacdo da estrutura

Dificuldade para obter e ' ‘

manter na DITIC . .
{ . Selecionar militares de outras unidades ~
militares com Iminente ‘Alto 20 Alta Mitigar para trabalharem na DITIC. Renegociar os prazos das agdes.

conheacimento na area
de TIC
jOTlC-13-lrmsﬁrnacapadlaq§odosmﬁamsdaDlTlc

Realizar apresentagdes junto aoc CGTIC
N&o aprovagao dos " 5 i Med it para conscientizar sobre a caréncia e Renegociar os prazos das agdes e
treinamentos. - . [ e il o importancia de treinamentos para possivel cancelamento de projetos.
‘ | capacitagdo de militares da DITIC.

1 Ficou definido que qualquer atribuicdo da Seguranca da Informagdo e Comunicagio do CMBDF serdo realizadas pelo Comité Gestor de Tecnologia da Informagdo e
Comunicagdo. Dessa forma, ndo ha no CBMDF um Comité Gestor de Seguranga da Informagdo e Comunicagao.
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8. CONSIDERAGOES FINAIS

O papel da Tecnologia da Informagao e Comunicagdo é estabelecer as condighes
desejaveis na medida dos recursos disponibilizados para que os demais setores
institucionais atinjam a missao fim da corporagdo. Portanto, € uma atribuigdo complexa e
naturalmente dispendiosa que somente sera realizada se for sustentada por uma politica
de comando que a par das muitas demandas efetivamente invista na TIC.

Assim, o sucesso deste PDTIC, sempre referenciado pelas mudangas
implementadas em tomo da tecnologia da informagio e comunicagdo com foco na
melhoria administrativa da Corporagdo, estara intimamente ligado ao wvolume de
investimento alocado, que envolve naturalmente os recursos financeiros sem prescindir
do capital humano - fatores criticos de sucesso.

O aproveitamento do tempo sempre foi fator de exirema importancia nas
atividades bombeiro. Hoje este aproveitamento esta também intimamente relacionado
com as atividades de apoio. Decisdes rapidas na esfera administrativa e eficiéncia no
planejamento e implementagdo de projetos sdo cruciais para o sucesso de nossas
missges.

O acesso a informagéo & importante, sendo necessarias informagdes confiaveis e
de rapido disponibilizagdo. Meste contexto é que o setor de tecnologia da informagdo e
comunicagdo tem uma importancia vital, pois é nele que sio automatizados diversos
processos de alimentagdo, recuperagao, armazenamento e analise de dados.

Dentro deste contexto o PDTIC do Corpo de Bombeiros Militar do Distrito Federal
procura alinhar-se com as politicas de TIC do GDF e Governo Federal, inclusive no que
se refere a adogao e referéncia ao software livre e nas diretrizes de interoperabilidade

entre os diversos orgaos e empresas.
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ANEXO 1 - INVENTARIO DE ATIVOS DE TIC (SISTEMAS DE INFORMAGAO)

Softwares Desenvolvidos pela DITIC

Sistema Descricdo
AGENDAWEB Sistema de marcac¢ao de consultas junto ao CBMDF.
BRIGADINHO Sistema de cadastro de bombeire mirim.
CADAPH Sistema de cadastro de atendimento pré-hospitalar.
CERBERUSAUTH |Sistema de autenticagdo de lodos os sistemas do CBMDF.
CERBERUSWEB |Sistema de gerenciamento de acesso e de perfil dos sistemas do CBMDF.
CONSUL Sistema de Pesquisa de Dados do CBMDF.
CONTRATOS ﬁ::m; ?IE cadastro e de acompanhamento de contratos de servigos e
CONTROLADORIA |Sistema controle analise & acompanhamento de processos.
COVER Sistema de controle de versdes dos sislemas corporalivos.
CPMED Sistema de controle dos afastamentos de salde.
DESEGWEB Sistema de Seguranga conlra Incéndio.
(_EE;%H:E Sistema de gerenciamento & conlrole elelrinico de pessoal do CBMDF.
ESCALADOR Sistema de escalas do COMOP.
ESCALAS Sistema de controle de escalas GSV.
FENIX Sistema de atendimento e despacho emergencial.
FUNCOES Sistema de controle das nomeagdes de cargos/fungdes do CBMDF.
GEAF Sistema de gerenciamento dos afastamentos (férias, LE, LTIP, els.).
GEDEF Sistema para controle de dependentes & pensionistas.
MOBILE f:zir;r;a de consulta de viatura e boletim do CBMDF para dispositivos
ODONTOWEE  |Sistema de gerenciamento de reunides e consultas odonloldgicas.
PORTAL Portal de comunicagdo e de informagao relacionados a familia CBMDF.
SAUDEWEB? f:z:ﬁgn; -cle controle de autorizagdo de guias para procedimentos
SEIOP Sistema Eletrdnico de Informagao Operacional.
SEMPRE ALERTA  [Aplicativo mobile autorizado pelo Diretor a autenticar no CEMDF.
SEVOA Sistema de controle e estatistica de horas de voo de piloto, tripulantes e

aeronaves.
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SICAFI Sistema de cadastro de informagtes na ficha eletrénica do militar.
Sislema de controle de capacitacio e de cerlificacSo dos militares do
SICAP
CEBMDF.
SICOFAS Sislema de gerenciamento das Ordens de Servigo desenvolvidas pela

Fabrica de Software.

SICON Sistema controle analise e acompanhamento de Aquisigtes e Convénios.
SISBOLETIM Sistema de gerenciamento das publicagdes pertinentes ao CBMDF.
SISDOCWEB Sistema de gerenciamento de documentos.

Apresenta os painéis dos diversos sistemas do CEMDF possibilitando
melhor controle das informagdes ao secretario.

SISGETEC Sisterma Suporte Técnico - Mdadulo Administrador.

SISGESEC
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ANEXO 2 - INVENTARIO DE ATIVOS DE TIC (SOFTWARES/FERRAMENTAS DE APOIO)

Softwares (Appliance) utilizados no Data Center da DITIC

Software/Appliance Servigo Licenca
Anti-Spam{Symantec) Anti Spam Licenga Valida
Cacti Monitoramento Free
E”d"sc"-wl‘ ;’t‘;ﬁmm Antivirus Licenca Valida
Expressolivre E-mail Free
FortiGate Firewall Licenga Expirada
IMC (HP) Monitoramento Licenga Perpétua
MySql Banco de Dados Free
Nagios Monitoramento Free
MNetapp Storage Licenga Valida
MetBackup (Symantec) Backup Licenga Walida
PostgreSql Banco de Dados Free
S0L SERVER Banco de Dados Licenga Valida
VMware Virtualizagao Licenga Vlida
XenServer Virtualizagao Free
Zabbix Monitoramento Free

Softwares Utilizados na Secio de Desenvolvimento da DITIC

Ferramentas Licenga Observagio
Apache FREE |Servidor Web
ECLIPSE FREE |IDE
EMMA FREE |Administrador de BD MyS0QL
FortClient FREE |Cliente VPN

Diretoria de Tecnologia da Informagde e Comunicagdo — DITIC

wwnw.chm_df gov.br

Boletim Geral 139, de 24 de julho de 2018.

70



o

CORPO DE BOMBEIROS MILITAR DO DISTRITO FEDERAL ENIEEN

GPWeb FREE |[Sistema integrado de Gestdo de Projetos
Mantis Bug Tracker FREE Ferramenta ba_seada na web que tem como principal
fungao gerenciar.

Node FREE E?;afoma para desenvolvimento de aplicagies server-
MPM FREE |Gerenciador de pacotes JavaScript
PGADMIN FREE |Administrador de BD PostgreSOL
PHPMYADMIN FREE [Administrador de BD MyS0L
PUTTY FREE |Cliente para protocolos de rede SSH, Telnet & Rlogin

. Software web desenvolvido para teste de software que visa
Test Link FREE facilitar testes & assegurar a qualidade de software
VISUAL STUDIO CODE FREE |Editor
WinSCP FREE |Cliente SFTF livre e de cddigo aberto, SCP e FTP
ZENDSTUDIO TRIAL |IDE
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ANEXO 3 - INVENTARIO DE ATivos DE TIC (HARDWARE)

HARDWARE

Access point 16
Estacio de trabalho 16
Firewall 3
Impressora multifuncional BROTHER 4
Impressora multifuncional SAMSUNG ]
Impressora SAMSUNG 2]
Interface de 1 Gb 29
Lousa interativa 1
Microcomputador completo a7
Motebook 5
Servidor de rede fisico T
Servidor de rede virtual 56
Storage (Armazenamento) 1
Switch ar
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