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ASSUNTOS GERAIS E ADMINISTRATIVOS

ESTADO-MAIOR-GERAL

| - PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - PDTIC DO CBMDF

O CHEFE DE ESTADO-MAIOR-GERAL, e PRESIDENTE DO CGTIC, no uso das atribuicées que Ihe
confere o inciso VI, art. 43, do Decreto Federal n° 7.163, de 29 abr. 2010, que regulamenta o art. 10-B,
inciso I, da Lei n° 8.255, de 20 nov. 1991, que dispBe sobre a Organizagdo Basica do CBMDF, a
competéncia dada pelo inciso lll, do art. 7°, da Portaria n° 31, de 14 dez. 2010; combinado com a Portaria
n° 18, de 21 set. 2020, que instituiu 0 Comité Gestor de Tecnologia da Informagdo e Comunicacdo do
Corpo de Bombeiros Militar do Distrito Federal-CGTIC/CBMDF, resolve:

TORNAR PUBLICO o Plano Diretor de Tecnologia da Informacio e Comunicacdo-PDTIC 2025-
2026, aprovado pelo Comité Gestor de Tecnologia da Informagdo e Comunica¢do-CGTIC instituido pela
Portaria n°® 18, de 21 de setembro de 2020, publicada no DODF n° 191, de 7 de outubro de 2020.

(NB CBMDF/EMG/SEPCT/00053-00070155/2020-02)

CAPELANIA MILITAR

Porque todos sois filhos de Deus pela fé em Cristo Jesus; porque todos quantos fostes batizados em
Cristo ja vos revestistes de Cristo. (Géalatas 3:26-27)

CELIO WILSON RODRIGUES - Cel. MSB QOBM/Comb.
Ajudante-Geral

Suplemento ao Boletim Geral n° 026, de 6 de janeiro de 2025 1
(O documento original esta disponivel no Processo SEI 00053-00201509/2024-92)
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INTRODUGAO

O Corpo de Bombeiros Militar do Distrito Federal (CBMDF) considera
que a Tecnologia da Informagédo e Comunicacao (TIC) tem um papel essencial
no planejamento e na implantagdo das estratégias organizacionais. Este Plano
Diretor de Tecnologia da Informagdo e Comunicagdo - PDTIC tem como
proposito orientar o planejamento e a execugao das solugdes de TIC no ambito
do CBMDF.

Participaram da elaboragcéo deste plano os gestores da Diretoria de
Tecnologia da Informagcdo e Comunicagado (DITIC) e do Comité Gestor de
Tecnologia da Informagao e Comunicagéao (CGTIC) do CBMDF. Para contemplar
todas as necessidades das Unidades Administrativas e Operacionais que
compdem o CBMDF foi realizado um levantamento de inventario de solugdes de
TIC de todas as Unidades da Corporagédo, com o propdsito principal de garantir
que as diretrizes, as estratégias, os projetos e as agdes apresentados neste
Plano expressassem as necessidades e as expectativas de todos aqueles que,
direta ou indiretamente, fazem uso de tecnologia da informag&o e comunicagao.

O PDTIC representa um para alinhar a atuacédo da area de TIC
instrumento indispensavel para a dos diversos orgaos da Administragcao
gestdo dos recursos de TIC, Publica existe a Instrugdo Normativa
principalmente por se tratar de (IN) SGD/ME n° 94/2022,

recursos publicos. Por esse motivo os
orgaos de controle do governo, como o
Tribunal de Contas da Unido (TCU) e o
Tribunal de Contas do Distrito Federal
(TCDF), tém enfatizado a necessidade
de os 6rgaos publicos elaborarem um
PDTIC que contemple todas as agdes
e as associam aos objetivos
estratégicos de suas areas de negaocio
antes de executarem seus gastos
relacionados a TIC. Nesse sentido,

recepcionada no Governo do Distrito
Federal - GDF pelo Decreto n°
45.011/2023, que dispde sobre o
processo de contratacdo de solucdes
de Tecnologia da Informagédo e
Comunicagdo — TIC pelos 6rgaos e
entidades da Administracdo Direta e
Indireta do Distrito Federal,
recepcionando os normativos federais
sobre a matéria.



Termos e abreviagoes

Termo

Ambiente de TIC

Automacéao Robotica de
Processos

Autosservigo

CBMDF
CESMA
CGTIC
COBIT
CSIRT
DEPCT
DERHU
DICOA
DIGEP
DIMAT
DIOF
DIREP
DITIC
EMG
EMOPE
GDF

GLPI

GSV
GSV-Web
GUT
HSM

Descrigao

Conjunto de sistemas, equipamentos, tecnologias e infraestrutura de
tecnologia da informag&o e comunicag¢do que servem a instituicéo.

Solucao de TIC constituida baseada em software destinada a
operacionalizagao e controle dos processos que dispensa a intervengao
direta do homem ou acelera sua produgao.

Tipo de sistema através do qual o proprio cliente realiza o servigo que
pretende usufruir.

Corpo de Bombeiros Militar do Distrito Federal

Centro de Suprimento e Material

Comité Gestor de Tecnologia da Informacédo e Comunicacao.
Control Objectives for Information and related Technology
Computer Security Incident Response Team.
Departamento de Ensino, Pesquisa, Ciéncia e Tecnologia.
Departamento de Recursos Humanos.

Diretoria de Contratagdes e Aquisicoes

Diretoria de Gestao de Pessoal.

Diretoria de Materiais.

Diretoria de Orgamento e Finangas.

Diretoria de Pesquisa, Ciéncia e Tecnologia.

Diretoria de Tecnologia da Informagao e Comunicagao.
Estado-Maior Geral.

Estado-Maior Operacional.

Governo do Distrito Federal.

Gestionnaire Libre de Parc Informatique (Gestor de Equipamentos de Tl de
Caddigo Aberto).

Gratificagao por Servigo Voluntario.
Sistema de gestdo de GSV
Gravidade, Urgéncia e Tendéncia.

Hardware Security Module.



laaS

ITIL

MDS
ME
MP

OoTIC

OTIC

PaaS

PARF
Parque de TIC

PDTIC
PETIC
PLANES
PoSIC
PTTC
QOD
RAD
RAM
RPA
SaaS
SCIP-Web
SEEC
SEGEO
SEI
SEIOP
SELOF
SEPCT

Infrastructure as a Service
Internet Protocol.

Information Technology Infraestructure Library. Conjunto de boas praticas
para o gerenciamento de servigos de TI.

Metodologia de Desenvolvimento de Software.
Ministério da Economia

Ministério do Planejamento

Obijetivo Estratégico de TIC.

Objetivo Estratégico de TIC

Platform as a Service

Plano de Aplicagéo de Recursos Financeiros.

Conjunto de recursos fisicos (equipamentos) que fazem parte de uma
localidade ou organizagao.

Plano Diretor de Tecnologia da Informacédo e Comunicacao.
Plano Estratégico de Tecnologia da Informagédo e Comunicagéo.
Planejamento Estratégico

Politica de Seguranga da Informagéo.

Prestagéo de Tarefa por Tempo Certo.

Quadro de Organizagéao e Distribuicéo.

Rapid Application Development.

Read-Only Memory

Robotic Process Automation. Consulte Automagao Robética de Processos.
Software as a Service

Sistema Contra Incéndio e Panico.

Secretaria de Estado de Economia.

Secao de Geoprocessamento e Estatistica.

Sistema Eletrénico de Informacgdes.

Sistema Eletrénico de Informagdes Operacionais

Secéao de Logistica e Finangas.

Secéao de Ensino, Pesquisa, Ciéncia e Tecnologia.
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SEPLA
SGD
SGTD
SICON
SICONV
SIEM
SisGePat
SISP
SLTI

Solugéo de TIC

SQL-ANSI
SSL
SUTIC
TCDF
TCU
TIC
TISS
U2F

VolP

Secao de Planejamento.

Secretaria de Governo Digital

Subcomité Gestor de Transformacao Digital

Sistema de Contratos.

Sistemas e Controle de Viaturas.

Security Information and Event Management.

Sistema de Gestao de Patrimoénio.

Sistema de Administragdo dos Recursos de Tecnologia da Informagao.
Secretaria de Logistica e Tecnologia da Informagéo

Conjunto de bens e/ou servigos que apoiam processos de negacio,
mediante a conjugacao de recursos, processos e técnicas utilizados para
obter, processar, armazenar, disseminar e fazer uso de informagdes.
Structured Query Language - American National Standards Institute
Socket Security Layer

Subsecretaria de Tecnologia da Informagéo e Comunicagao.

Tribunal de Contas do Distrito Federal

Tribunal de Contas da Unido

Tecnologia da Informagéo e Comunicagao.

Troca de Informagédo em Saude Suplementar

Universal 2nd Factor. Padrao aberto para autenticacédo de dois fatores.

Voice over Internet Protocol. Protocolo para comunicagao por voz que
utiliza rede de computadores baseadas em IP.
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METODOLOGIA

A metodologia aplicada na elaboragdo desse plano é a definida pelo Guia de

PDTIC do SISP verséo 2.1 (BRASIL, 2021).

Abaixo estdo os diagramas que a representam através das atividades de

macroprocesso relacionadas ao Planejamento e Elaboragéao.

Governo Orgio TIC
EGD
o 1
c L}
]
5 ;
I Planejamento PE;:Z:;"?:;O Planejamento Contratagao de
= de Governo rateg deTIC solugao de TIC
= institucional
T T
1 1} ] '
P————— =-——— 1 ! Fm—d-=y ]
A4 v Y f Y A A4
PPA LDO LOA PEI PETIC PDTIC Contrato
Q
g [ J
& O
m
£
o
LQ
o =
o Preparagao D\agl‘lOStICO Plane;amento
[situacao atual] [situacdo desejadal

13






DOCUMENTOS DE REFERENCIA

ID

10

11

12

13

14

15

16

DOCUMENTO

Lei Organica do DF.

Lei de Responsabilidade Fiscal - LRF.

Plano Plurianual — PPA.

Lei de Diretrizes Orgamentarias — LDO.

Lei Orcamentaria Anual — LOA.

Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratagcédo de bens e
servigos de informatica e automagao pela Administragdo Publica Federal, direta ou indireta,
pelas fundacdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagbes
sob o controle direto ou indireto da Uni&o.

Resolugao N° 03, de 06 de novembro de 2018 que aprova a revisao da Politica de
Seguranga da Informagéo e Comunicagao (PoSIC) do Governo do Distrito Federal.

Decreto Distrital n°39.663, de 7 de janeiro de 2019, que dispde sobre mecanismos de
Governanga no ambito do Governo do Distrito Federal.

Decreto Distrital n° 45.011, de 27 de setembro de 2023, que dispde sobre a contratagdo de
bens e servigos de Tecnologia da Informagéo no ambito da Administracao Direta e Indireta
do Distrito Federal, e da outras providéncias.

Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, que dispde sobre o
processo de contratagao de solugbes de Tecnologia da Informagao e Comunicagéo - TIC
pelos 6rgaos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacéo - SISP do Poder Executivo Federal.

Portaria ME n°® 778, de 4 de abril de 2019 — Sec. de Desburocratizagdo, Gestao e Gov.
Digital.

Plano Estratégico do CBMDF 2025-2030.

Guia de PDTIC do SISP — verséo 2.1.

Lein® 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados (LGPD).

Plano de Transformagao Digital do CBMDF 2021-2022.

Resolugdo CNJ n° 211, de 15 de dezembro de 2015, que institui a Estratégia Nacional de
Tecnologia da Informacéo e Comunicagao do Poder Judiciario.
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17

18

19

20

Portaria n°® 18, de 21 de setembro de 2020. Institui o Comité Gestor de Tecnologia da
Informagao e Comunicagédo do Corpo de Bombeiros Militar do Distrito Federal —
CGTIC/CBMDEF e revoga a Portaria n° 22, de 13 de junho de 2013.

Portaria n°® 11, de 1° de julho de 2020. Institui o Subcomité Gestor da Transformagao Digital
— SGTD, no ambito do Corpo de Bombeiros Militar do Distrito Federal - CBMDF.

Portaria n° 21, de 8 de outubro de 2020. Disciplina os procedimentos para elaboragao da
Proposta Orgamentaria Anual e para elaboragao, aprovagao e execucao do Plano de
Aplicacao de Recursos Financeiros — PARF, do Corpo de Bombeiros Militar do Distrito
Federal — CBMDF, e outras providéncias.

Portaria n® 24, de 25 de novembro de 2020. Aprova o regimento interno do Corpo de
Bombeiros Militar do Distrito Federal, revoga a Portaria n° 6, de 15 de abril de 2020 e da
outras providéncias.
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PRINCIPIOS E DIRETRIZES

ID

P1

P2

P3

P4

P5

P6

P7

P8

P9

Os principios sdo os determinantes do ponto de partida, sendo delimitados
por instrumentos legais, diretrizes de governo, recomendagdes e determinag¢des das
instancias de controle, melhores praticas de gestdo e pelo préprio contexto da
estrutura de TIC do 6rgdo. Dessa forma os principios que guiaram a elaboragéo
deste PDTIC foram:

PRINCIiPIOS

Governanga e gestao de TIC com
alinhamento dos objetivos institucionais de
TIC as estratégias de negocio.

As contratagbes de bens e servigos de TIC
deveréo ser precedidas de planejamento,
seguindo o previsto no PDTIC.

Garantia de suporte de informacgéao
adequado, dindmico, confiavel e eficaz.

Incentivar e promover a troca de
informacgdes,experiéncias, conhecimento e
desenvolvimento colaborativo entre os
orgaos que compdem o sistema.

Seguranga da Informagéo

Garantia da melhoria continua da
infraestrutura de TIC.

Estimulo e promocéo da formacao, do
desenvolvimento e do treinamento dos
servidores que atuam na area de TIC.

Regras e diretrizes do procedimento de
contratagao de servigos sob o regime de
execucgao indireta no dmbito da
Administracdo Publica federal direta,
autarquica e fundacional.

Automagéo, autosservico e foco no cidadao.

FONTE

- COBIT;
- ITIL;
- Acordao 1.603/2008-Plenario TCU;
- Planejamento Estratégico do CBMDF.

- Instrugdo Normativa SGD/ME n° 01/2019;

- Acordao 1.603/2008-Plenario TCU;
- Acdrdao 1.558/2003-Plenario TCU.

- Decreto n° 30.034/2009.

- Decreto n°® 7.579, de 11 de outubro de 2011.

- Decreto no 10.543, de 13 de novembro
de 2020;
- Decreto no 10.222, de 5 de fevereiro de
2020;
- Lei no 13.709, de 14 de agosto de 2018;

- Lei no 4.990, de 12 de dezembro de 2012;

- Decreto no 2.572, de 10 de novembro de
2003;
- Lei no 2.527, de 20 de julho de 2000.

- Instrucdo Normativa SGD/ME no 01/2019;

- Decisao n°® 1138/2012 - TCDF.

- Plano de capacitagédo da DITIC.

- IN SLTI/MP No 05 de 2017 (Dispbe sobre as

regras e diretrizes do procedimento de
contratagao de servigos sob o regime de

execucao indireta no ambito da Administragao

Publica Federal).

- Decreto no 40.253, de 11 de novembro
de 2019.
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ORGANIZAGAO DA TIC

Diretoria de Tecnologia da Informagcao e Comunicagao

No ambito do Corpo de Bombeiros Militar do Distrito Federal, a Diretoria de
Tecnologia da Informacdo e Comunicagcéo (DITIC) é o setorial responsavel por
coordenar atividades de nivel tatico, fornecendo solu¢des de tecnologia da
informagé&o para cumprimento da missao institucional.

Conforme art. 38 do Decreto Federal no 7163, de 29 de abril de 2010
compete a DITIC:

| - desenvolver o Plano Diretor de Tecnologia da Informacgao e
Comunicacéao da Corporagao, bem como manté-lo atualizado;

Il - propor e fiscalizar a politica de seguranca da informacéao da
corporagao;

[l - homologar as solugbes de tecnologia da informacédo e
comunicacgao a serem utilizadas pela Corporagao;

IV - realizar atividades relacionadas com analise, programacao e
administragao da base de dados da Corporacéo; e

V - planejar, controlar e efetuar a manutencao preventiva,
corretiva e evolutiva de solugdes de tecnologia da informacao e
comunicacgao.

Secdo de
Planejamento
SEPLA

Se¢do de Redes de Banco de Dados Se¢do de Sistemas

SERED

Servigos Tele ¢ istrativo
SEGSE SETEL SEAAD

Secdo de Gestdo ecdo de Gestdo de| Segdo de Segio de Apoio
I P
SESIS

SEGBD

Comité Gestor de Tecnologia da Informag¢ao e Comunicagao
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Criado pela Portaria no 18, de 21 de setembro de 2020, o Comité Gestor de
Tecnologia da Informacdo e Comunicagdo € um colegiado, de carater permanente,
de natureza consultiva, propositiva e deliberativa que tem por finalidade propor as
politicas, estratégias e diretrizes, bem como priorizar os investimentos em tecnologia
e segurancga da informagao e comunicagao, promovendo o alinhamento da area de
negocio com a area de Tecnologia da Informagédo e Comunicagao — TIC.

EMG
L || I— EMOPE
DEPCT
DIREP - SEPCT
DITIC | sEGEO

Subcomité Gestor de Transformacgao Digital

O Subcomité Gestor de Transformacdo Digital (SGTD) foi instituido no
ambito do CBMDF por meio da Portaria no 11, de 10 de julho de 2020, em
cumprimento ao Decreto Distrital no 40.253, de 11 de novembro de 2020.

Coube ao SGTD elaborar o Plano de Transformagao Digital, instrumento
diagndstico, planejamento e gestdo dos recursos e processos de tecnologia da
informacéo e comunicacgao, com vistas a facilitar e simplificar o acesso dos cidadaos
aos servigos publicos prestados nos diferentes temas em consonancia com a
Estratégia de Governancga Digital do Distrito Federal.
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Subcomandante-Geral

DIREP

DITIC

DEPCT SGTD

EMG

SEPCT

SEGEO
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RESULTADOS ANTERIORES

O Plano Diretor de Tecnologia de Informagdo e Comunicagao (PDTIC) cuja
abrangéncia foi o biénio 2023-2024, visou identificar as necessidades da
organizagao e tragar os objetivos da area de TIC neste horizonte de tempo, bem
como as acgdes necessarias para o alcance destes objetivos. O PDTIC 2023-2024,
composto por 51 necessidades e 41 acdes, das quais 25 destas agdes foram
concluidas, 15 permaneceram em andamento, apenas 1 nao iniciada e nenhum
excluida:

25

20

15

10

1
(|

Nao iniciadas Em andamento Concluidas

2.44% 36,59% 60,98%

O grafico de acompanhamento acima, apresenta o percentual dos resultados
da realizagdao do PDTIC 2023-2024. Analisando o resultado apresentado, constata-
se que durante a vigéncia do Plano o indice de ag¢des concluidas atingiu um patamar
6timo, com um desempenho de 60,98% de execucdao das agdes em relagédo ao
PDTIC anterior (35,89% de desempenho). Um aumento no desempenho de 25,09%.
Destaco que todos os projetos de aquisicdes foram concluidos, apesar da nao
licitacdo da maioria deles. E a agao de maior prioridade “A1 - Criagcao de forga tarefa
para desenvolvimento do novo sistema de gestao de ocorréncias”, foi concluida com
a implantagao do SINESPCAD, sua integragdo com o sistema Brado e outros.

Ressalta-se, que algumas das agdes que permaneceram em andamento,
foram remanejadas para o PDTIC 2025-2026.
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REFERENCIAL ESTRATEGICO

s - N
MISSAO Proteger a vida, o meio ambiente e o patriménio.
V|SAO Até 2030, o Corpo de Bombeiros Militar do Distrito Federal atuoré como uma Corporogtio lider e de exceléncio
\_ que goranta o protegbo de vidas, ao meio ombiente e ao patrimdnio. )
& 7
Pro O prarichc o Aprimorar o relociona-
co S _o ) Rrnloine » . invas. . mento colmhmslllurqbes
INTR CA Aprimorar o gestdo do i Aprimorar @ percepgdo | pare maximizor o valor
PARA A : gogéo de sinistros com : :
otendimento dos dorios & vido, | oo maio de vaolor dos servigos @ ogregodo dos servigos
SOCIEDADE emergéncias. ombiente © 0o patrimd. | Presiados pelo CBMDF. | do CBMDF nos atuagses
ni ; il em nivel nacional e
e internacional.
@ >
e ™
Consolidor o5 boos | Garontir o infroesirutura & ik )
préticas de govemongo | |ogistica de supriment |ﬂ?el’lsnflcor.a ufilizagdo do | Aglicar dos boas préticas
PROCESSOS ogistica ce supnmenios, | metodologio do gestdode | 4o idad
na corporagho com foco | de bans e servicos apropr- | - A T By
INTERNOS no execuclo de servicos | odg & d:des Propi- | riscos como ferramenta agregador de valor social
; bt o as afivi opero- | da melhorio de processos '
bombeiro  militar  de | Gonais e odministrativos. R
interesse do sociedade.
- g/
- 2
PESSOAS, Pr ” it d fividad Intensificar © usoc dos
APRENDIZAGEM, b:ﬂ:::; ::;:,Z: '5; p::oud{:i:o:u Zoocso‘: Mr::w:s Impulsionar o Qualidade | sistemas de informacio
e da gestdo do onl? cimento e do i: vq Go e fl[[csiscemom oot ol o R Re Cech i
E TECNOLOGIA ge el o LA et qualificada.
< 7
FiE Y
FINANCEIRA Captar e gerir recursos financeiros paro executar a estrotégio
e 4

PDTIC / CBMDF - 2025-2026

Agregar valor
4 sociedode e

meio ambiente.

Melhoror
processos
chave.

Melhorar as
condigbes
do execugao
de servigos.

Os seguintes objetivos, que constam no Plano Estratégico do CBMDF (PLANES),
possuem relacao direta com as estratégias deste plano:

OTICA1
OTIC-2
OTIC-3
OTIC-4
OTIC-5
OTIC-6
OoTIC-7

OTIC-8

Entregar solugdes com valor estratégico para Corporagéo.

Aprimorar a Seguranca da Informacéao.

Promover o aperfeigoamento e ampliagéo de servigos, com foco na automacgao e no

autosservico.

Fortalecer a integragéo e a interoperabilidade de sistemas de informacéo.

Promover a modernizagéo da infraestrutura de TIC.

Aprimorar a Governanga e Gestao de TIC.

Investir na capacitagéo continuada.

Fortalecer o quadro técnico de TIC.
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PLANES

1 - Aprimorar a gestado do atendimento das emergéncias e desastres com base em
padrdes internacionais.

2. Promover a prevencao, fiscalizagéo e investigacédo de sinistros com danos a vida,
ao patriménio e ao meio ambiente.

3. Aprimorar a percepgao de valor dos servigos prestados pelo CBMDF.

4. Avaliar, direcionar e controlar a gestdo por meio dos mecanismos de lideranga,
estratégia e controle na implementacéo das politicas publicas e servigos bombeiro
militar de interesses da comunidade.

5. Garantir a infraestrutura logistica de suprimentos, de bens e servigos apropriada as
atividades operacionais e administrativas.

6. Intensificar a utilizagdo da metodologia da gestao de riscos como ferramenta de
melhoria de processo internos.

7. Aplicacdo das boas praticas de integridade como agregador de valor social.

8. Promover a expertise para a realizagdo das atividades bombeiro militar por meio da
educagéo corporativa, da gestdo do conhecimento e da inovagéo.

9. Impulsionar a Qualidade de Vida Bombeiro Militar.

10. Intensificar o uso dos sistemas de informagao na tomada de decisdo qualificada.

11. Captar e gerir recursos financeiros para executar a estratégia institucional.

12. Aprimorar o relacionamento com instituigdes para maximizar o valor agregado dos
servicos do CBMDF nas atuagdes em nivel nacional e internacional.

PDTIC

OTICA1
OTIC-3
OTIC-4

OoTIC-1
OTIC-3
OTIC-4

OTIC-3
OTIC-6

OoTIC-1
OTIC-3
OTIC-6

OTIC-3
OTIC-5

OTIC-2
OTIC-6
OoTIC-7

OTIC-6
OTIC-7

OTIC-7

OTIC-3
OTIC-7

OTIC-3
OTIC-4
OTIC-8

OTICA1
OTIC-6

OTIC-4
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INVENTARIO DE NECESSIDADES

Os critérios e métodos utilizados no PDTIC anterior para constituicdo do
inventario de necessidades continuam sendo adotados neste PDTIC, com algumas
poucas mudancas. Assim, o inventario de necessidades foi elaborado a partir
demandas encaminhadas ao Setorial de TIC pelas diversas areas da Corporacéo,
Documentos de Oficializagdo da Demanda, chamados registrados na Central de
Servicos, acdes previstas no Plano de Transformacao Digital, nivel de obsolescéncia
bem como critérios de padronizagdo conforme o porte da area de negdcio das
unidades do CBMDF.

Inventario do parque tecnolégico

O planejamento de contratagdes de bens e materiais de TIC pressupde que
haja conhecimento do parque tecnoldgico existente, suas caracteristicas, estado de
conservacao bem como seu nivel de obsolescéncia a fim de subsidiar a necessidade
de renovacgao do parque.

O levantamento de ativos de TIC foi realizado com base em relatério
fornecido pelo Sistema de Gestdo de Patrimbénio (SisGePat), que permite o
conhecimento de todos os bens de TIC incorporados a carga patrimonial do CBMDF,
com sua respectiva data de incorporacgao, viabilizando desta forma a estimativa da
vida util do equipamento.

A segunda forma utilizada para levantamento do parque tecnologico foi por
meio da ferramenta Fusion Inventory, que detecta automaticamente os
equipamentos conectados ao dominio da rede corporativa e seus respectivos
componentes de hardware e software.

Critérios de obsolescéncia

Vida util

O primeiro critério de obsolescéncia tomou por base a Instrugao Normativa
da Receita Federal n® 1700, de 14 de margo de 2017, que em seu Anexo lll elenca o

prazo de vida util admissivel de diversos materiais e equipamentos, bem como sua
taxa média de depreciagédo anual.

No caso de “MAQUINAS PARA PROCESSAMENTO DESSES DADOS” a
depreciacéo anual é de 20% (vinte por cento) e uma vida util de 5 (cinco) anos.
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Memoéria RAM

O segundo critério para identificacdo do nivel de obsolescéncia, no caso
especifico de microcomputadores, foi a quantidade e meméria RAM (Random
Access Memory). De acordo com um estudo, o consumo de memoria de
computadores quase dobrou nos ultimos cinco anos, necessitando hoje de algo em
torno de 9 GB (Gigabytes) para um bom funcionamento.

Para uma vida util de cinco anos e considerando a mesma projecao de
crescimento, estima-se que os computadores devem possuir, no minimo, 16 GB de
memoria RAM. Este mesmo critério continua sendo o ja utilizado no PDTIC anterior,
devidamente justificado.

O aumento da recomendacao para 16 GB de RAM tem impacto positivo na
maioria das operacoes diarias dos usuarios que experimentam atrasos relacionados
a aplicativos complexos baseados em navegador, a utilizagdo de conjunto de dados
maiores e 0 maior uso de processos em segundo plano.

Multiplos monitores

A adocado de multiplas telas no uso de microcomputadores também sera
padronizada para futuras aquisicdes. Estudos demonstram’ que a adigdo de um
segundo monitor pode aumentar a produtividade, usabilidade e ergonomia bem
como diminuir a probabilidade de erros na execucao de tarefas.

Quantificagao de bens necessarios

A fim de quantificar a demanda de contratagdo de bens e materiais
ordinarios nos setores da corporacao, foram estipulados kits de solu¢des de TIC de
acordo com o porte e a area de atuacao das unidades.

O objetivo do kit é evitar que as estratégias e politicas de TIC sejam
comprometidas pela nao manifestagdo, subdimensionamento ou falta de
padronizacao das necessidades.

Na area meio, tipicamente administrativa, o quantitativo de bens foi estimado
com base na média do efetivo lotado naquela unidade nos ultimos cinco anos.

1https://collections.lib.utah.edu/ark:/87278/s6642nt4
2https://www.business.com/articles/increasing-productivity-how-dual-monitors-can-save-you-
time-and-money/
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Para unidades de execugédo (area fim) foi considerado o porte do
grupamento (grande, médio ou pequeno).

Uma vez identificados os quantitativos minimos de itens basicos, o calculo
das aquisigdes foi realizado com base na diferenga entre o que existe ndo obsoleto e
0 minimo necessario.

Tablets

A quantificacdo de tablets para unidades operacionais foi maior que para
unidades administrativas devido a possibilidade da utilizagdo destes equipamentos
no servigo de guarda e seguranca.

Impressoras e scanners

Em relagdo a impressoras e scanners para unidades operacionais, optou-se
pelo modelo de "ilhas" de impressdao e digitalizacdo, onde um equipamento é
compartilhado para atender a diversos setores.
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Desenvolvimento de Sistemas

ID O.E.TIC
. OTIC-

oTIC-3
, OTIC-

oTIC-3
3 OTIC4
4 OTIC-4
5  OTIC-
s OTIC-

OTIC-3
. OTIC

OTIC-4
8  OTIC-1
9  OTIC-3
10 OTIC-3
4 OTIC

oTIC-3

OTIC-1
2 o113
13 OTIC-3
14 OTIC-3

Descrigao

Aprimorar o Sistema de Ocorréncia
(Relatdrios).

Complementacao e melhoria com o sistema
SINESPCAD.

Solugdo para cruzamento entre a base da
RFB e do CBMDF para atendimento do art.
30 da Lei 7.479/86. (Integragdo de dados com
outros 6rgaos)

Solugéo para transmissao a CGDF de dados
para o portal transparéncia dentro da rede
interna do CBMDF.

Sustentacdo de sistemas legados e novos
(WebTAF, OdontoWeb, AgendaWeb e
outros).

Automatizacido de sistema para langamento
de dados nas Fichas de Assentamentos do
Boletim Geral e Boletim Reservado.

Adaptagdo do Sistema Brado para
confecgdo de escalas extras realizadas por
esta diretoria

Desenvolvimento de Sistema de emisséo de
Termo de Posse para militares nomeados
com gratificagéo.

Desenvolvimento de Sistema para
confecgdo do curriculo profissional para
atualizagdo da Aba Quem ¢é Quem no
CBMDF.

Desenvolvimento de sistema de emissao de
Certiddo de Tempo de Contribuicdo para ex-
militares do CBMDF.

Desenvolvimento de sistema para gestéo do
COMAP relacionados a fiscalizagdo, projetos
e obras do CBMDF (SEFIV, SEPRO e
SEMAP)

Criacdo de plataforma digital que centralize
a publicagdo de atos normativos (leis,
decretos, portarias, resolugbes, etc.) e
possibilite a consulta rapida e facil aos textos
atualizados. O sistema poderia incluir
funcionalidades como pesquisa por palavras-
chave, categoria do ato (lei, decreto, portaria),
6rgao responsavel, datas de vigéncia e
revogagao.

Automatizagdo de sistema para auditoria
interna da folha de pagamento de pessoal
ativo.

Integragcdo de dados geoespaciais com 0s

Custo Estimado
R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

Custo
Acumulado

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00
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15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

oTIC-1
OTIC-3

OoTIC-1
OTIC-5

OoTIC-1
OTIC-3
OTIC-5

OTIC-5

OTIC-3
OTIC-4

OTIC-3

OTICA1
OTIC-3

OTICA1
OoTIC-2
OoTIC-4

OTIC-2
OTIC-4

OoTIC-1
OTIC-3

oTIC-1
OTIC-3

OoTIC-1
OTIC-3

oTIC-1
OTIC-3

OoTIC-1
OTIC-3

OoTIC-1
OoTIC-4

OoTIC-1
OTIC-3
OTIC-4

OTICA1
OTIC-3
OTIC-4

demais sistemas;

Desenvolvimento de aplicativo do CETOP
para consulta a manuais, Boletins técnicos,
POP e materiais para treinamento da tropa.

Publicacdo do aplicativo em lojas oficiais
das plataformas Android e iOS.

Sistema de gerenciamento de fadiga por
meio de ferramentas ocupacionais
computadorizadas de salude e seguranga.

Aquisicdo de sistema de localizacdo em
tempo real via satélite: Implementar um
sistema de rastreamento via satélite para
monitorar, em tempo real, a localizacdo de
militares em campo durante operagbes de
busca e salvamento.

Software de simulacdo de Incéndios
Florestais para capacitagdo e previsao de
grandes  ocorréncias  (Wildfire  Analist,
complemento pago do ArcGIS; FARSITE).

Desenvolvimento de sistemas na plataforma
SEI| para agendamento e aplicagdo do TAF da
corporagao

Servigo de manutengéo e sustentacdo para
plataforma de Bl - Business Intelligence.

Manutencdo do suporte e garantia do
sistema singular studio.

Contratacdo de servigo para validagdo de
dados pessoais, incluindo consultas sobre
nascimento, casamento, divércio e ébito.

Estudo de novo Sistema de Pessoal; GEAF;
Funcdes; GEDEP.

Desenvolvimento de solugédo para controle
de material e outros.

Sustentagcdo de Sistema de Gestao
Educacional

Desenvolver cadastro digital para os
Programas Sociais do CBMDF.

Solugéo de Gestédo Aérea

Aprimorar e formalizar o Modelo de
Desenvolvimento de Sistemas, garantindo o
desenvolvimento, manutencao e
gerenciamento.

Utilizar a Inteligéncia Artificial, por meio de
aquisicoes de solugdes ou implementacoes,
para automatizar tarefas, melhorar a analise
de dados, prover maior eficiéncia,
transparéncia e agilidade nas atividades
administrativas e operacionais.

Solugbes de Gestao para Saude

R$ 0,00

R$ 10.000,00

R$ 0,00

R$ 80.000,00

R$ 150.000,00

R$ 0,00

R$ 500.000,00

R$ 300.000,00

R$ 50.000,00

R$ 0,00
R$ 0,00
R$ 0,00
R$ 0,00

R$ 0,00

R$ 0,00

R$ 400.000,00

R$ 0,00

R$ 10.000,00

R$ 10.000,00

R$ 90.000,00

R$ 240.000,00

R$ 240.000,00

R$ 740.000,00

R$ 1.040.000,00

R$ 1.090.000,00

R$ 1.090.000,00
R$ 1.090.000,00
R$ 1.090.000,00
R$ 1.090.000,00

R$ 1.090.000,00

R$ 1.090.000,00

R$ 1.490.000,00

R$ 3.500.000,00 R$ 4.990.000,00
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32

33

34

35

36

37

38

OoTIC-1
OTIC-3

OoTIC-1
OTIC-3
OTIC-4

OoTIC-1
OTIC-3

OTIC-1
OTIC-2
OTIC-3

OTIC-1
OTIC-3

OoTIC-2
OTIC-3

OTIC-1
OTIC-3
OTIC-7

Desenvolvimento do SCIP 2.0

Continuidade de implantacado da ferramenta
de comunicagdo instantanea (WhatsApp,
Telegram, Instagram Direct etc.)

Desenvolvimento de sistemas na plataforma
Singular Studio (PARF, Sistema para o
controle da PTTC, e outros)

Adequar todos os sistemas da Corporacgéo a
LGPD.

Sustentacdo do Sistema GSV-Web e
sistema BRADO

Solugdo para identificagcdo biométrica.
Incluindo controle de acesso; identificagdo de
identidades de militares; e outros.

Solugdo para gerenciamento e publicagéo
de revistas académicas e técnicas, artigos e
outros. Além do gerenciamento de
repositérios e capacitagao de pessoal.

R$ 0,00

R$ 60.000,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 100.000,00

R$ 50.000,00

Subtotal:

R$ 4.990.000,00

R$ 5.050.000,00

R$ 5.050.000,00

R$ 5.050.000,00

R$ 5.050.000,00

R$ 5.150.000,00

R$ 5.200.000,00

R$ 5.200.000,00
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Gestao Administrativa

ID

39

40

41

42

43

44

45

46

O.E.TIC

OTIC-3
OoTIC-7

OTIC-1
OTIC-3
OTIC-6

OTIC-3
OTIC-4

OTIC-7

OTIC-3
OTIC-5

OTIC-3
OTIC-5

OTIC-1
OTIC-3
OTIC-5

OTIC-1
OTIC-8

Descrigao

Aquisicao de solugdo para treinamento
tatico em realidade virtual para
bombeiros.

Solugéo para Gestao Estratégica e
Projetos

Aquisicao de suite de escritério,
colaboracao e produtividade com
sincronizacao e/ou com armazenamento
de arquivos em nuvem.

Formar novas turmas no Curso de
Supervisor de Tl (CSTI) a fim de
descentralizar parte dos servigos de TIC
no CBMDF.(Para PGC de 2026)

Aquisigao de equipamentos e softwares
para elaboracéo de projetos de
engenharia, de sistemas de informagéo
geografica (GIS) e outros que, por
exemplo, necessitam de configuragdes
robustas de computadores.

Aquisicao de equipamentos e softwares
para edigdo de imagens, videos e
editoragao eletronica.

Aquisigédo de solugao de impressao.

Reforcar equipe para implantacao do
radio digital.

Custo Estimado

R$ 700.000,00

R$ 1.203.552,00

R$ 1.000.000,00

R$ 0,00

R$ 1.300.000,00

R$ 1.300.000,00

R$ 2.000.000,00

R$ 0,00

Subtotal:

Custo Acumulado

R$ 700.000,00

R$ 1.903.552,00

R$ 2.903.552,00

R$ 2.903.552,00

R$ 4.203.552,00

R$ 5.503.552,00

R$ 7.503.552,00

R$ 7.503.552,00

R$ 7.503.552,00
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Gestao de TIC

47

48

49

50

51

O.E.TIC

OTIC-4

OTIC-7

OTIC-3
OTIC-5

OTIC-3
OTIC-6

OTIC-7

Descrigcao Custo Estimado

Aquisicao de solugao para administragao,
gerenciamento e monitoramento de bancos R$ 200.000,00
de dados.

Consultoria e treinamento em ITIL (Gestao

de Servigos). R$ 150.000,00

Aquisicao de solugao para monitoramento

o R$ 300.000,00
das aplicagbes

Contratagao de Servigco de Suporte,
Sustentacdo de Aplicagbes e Manutengao R$ 220.000,00
em TIC.

Capacitagdo em Tecnologia e Analise de
Dados: Treinamentos para capacitar os
bombeiros em novas tecnologias e
habilidades de analise de dados, visando a
uma maior independéncia e eficiéncia no uso
das ferramentas digitais.

R$ 500.000,00

Custo
Acumulado

R$ 200.000,00

R$ 350.000,00

R$ 650.000,00

R$ 870.000,00

R$ 1.370.000,00

Subtotal: R$ 1.370.000,00
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Infraestrutura de TIC

52

53

54

55

56

57

58

59

60

61

62

O.E.TIC

OTICA1
OTIC-4
OTIC-5

OTIC-3
OTIC-5

OTIC-3
OTIC-5

OTIC-5

OTIC-5

OTIC-3
OTIC-5
OTIC-6

OTIC-5

OTIC-5

OTIC-5

OTIC-5

OTIC-3
OTIC-5

Descrigao

Garantir a interoperabilidade entre o banco
de dados corporativo com o sistema
SINESP do MJSP para emissao da ID
funcional visando atender ao preconizado
no termo de adesao (147490864 ) assinado
pelo Sr° CMT Geral do CBMDF a ID
funcional padrao nacional do MJSP.

Computador de mao tipo Tablet que atenda
a Instrugao Suplementar (IS) 91-002 da
Agéncia Nacional de Aviagéo Civil (ANAC)
que regulamenta o uso de dispositivos
eletrdnicos portateis, como tablets, a bordo
de aeronaves, estabelecendo requisitos
especificos para sua utilizagado (Processo
de IRP SENASP 00053-00132550/2024-
10).

Aprimorar o sistema ARGOS (Sistema de
identificacado, cadastramento e
monitoramento de area de risco);

Manutencao dos subsistemas das Salas
Técnica (Energia, Climatizagdo e Combate
a Incéndio), além dos servicos de
disponibilidade do servigo de Internet,
Intranet.

Ampliar e modernizar a infraestrutura de
rede, incluindo a elaboragéo de projeto de
cabeamento estruturado, aquisigao de
equipamentos para todas as unidades do
CBMDEF e implementagéo de solucao de
comunicagao satelital.

Aquisicao de solugdes para comunicagao
de voz, dados e/ou georeferenciamento
para gestao da frota terrestre do CBMDF.

Adquirir estag¢des de trabalho
(computadores e outros itens necessarios),
mantendo a politica de renovacao, no
minimo, a cada quatro anos.

Aquisicao de solugao para digitalizagao de
processos.

Solugéo para redundancia de link de
internet.

Aquisigcao ou contratacéo de solugao de
armazenamento.

Aperfeicoar as ferramentas de
monitoramento para aferir disponibilidade e
capacidade.

Custo Estimado

R$ 0,00

R$ 600.000,00

R$ 0,00

R$ 600.000,00

R$ 280.000,00

R$ 400.000,00

R$ 2.000.000,00

R$ 1.000.000,00
R$ 100.000,00

R$ 800.000,00

R$ 370.000,00

Custo
Acumulado

R$ 0,00

R$ 600.000,00

R$ 600.000,00

R$ 1.200.000,00

R$ 1.480.000,00

R$ 1.880.000,00

R$ 3.880.000,00

R$ 4.880.000,00
R$ 4.980.000,00

R$ 5.780.000,00

R$ 6.150.000,00
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63

OTIC-5

Contratacao de link de dados para area
remota.

R$ 100.000,00 R$ 6.250.000,00

Subtotal: R$ 6.250.000,00
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Seguranga da Informagao

64

65

66

67

68

69

O.E.TIC
OTIC-2
OTIC-5

oTIC-2
OoTIC-7

OTIC-2
OoTIC-4

oTIC-2
oTIC-4

OTIC-2

OTIC-2
OTIC-5

Descrigao

Implementar Procedimentos de Backup de
Banco de Dados

Consultoria e/ou treinamento em tecnologia
da informacgao e comunicagéo.

Aquisicao de solugao para preservacgao
digital.

Aquisicdo de solugao de certificagao digital
(e-CPF, e-CNPJ e SSL para servidores). E
certificacdo Digital para emissao de
Certificados e Diplomas das Unidades de
Ensino e da Escola Superior de Ciéncias
do Fogo e dos Desastres — ESCFD.

Publicacdo da Norma de Seguranca da
Informacgao e recebimento de demandas

Adquirir solugdes de seguranga.

Custo

Custo Estimado Acumulado

R$ 300.000,00 R$ 300.000,00
R$ 280.000,00 = R$ 580.000,00

R$ 50.000,00 R$ 630.000,00

R$ 300.000,00  R$ 930.000,00

R$ 0,00 R$ 930.000,00

R$ 400.000,00 R$ 1.330.000,00

Subtotal: R$ 1.330.000,00
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Telecomunicagoes

ID O.E.TIC
OTIC-1
01 omics
71 OTIC-5
72 OTIC5
73 OTIC-5

Descrigao

Evolugao para rede de radio digital e
outras ferramentas de comunicagao
avancada.

Renovacao de contrato de telefonia mével
e VolP.

Sustentacao da rede de radio legado.

Aquisicao de infraestrutura para
radiocomunicacao.

Custo Estimado Custo Acumulado

R$ 8.000.000,00  R$ 8.000.000,00

R$ 300.000,00 R$ 8.300.000,00
R$ 200.000,00 R$ 8.500.000,00
R$ 1.000.000,00  R$ 9.500.000,00

Subtotal: R$ 9.500.000,00

Total: R$ 31.153.552,00
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CAPACIDADE ESTIMADA DE EXECUGAO TIC

A ferramenta GLPI, da Central de Servicos do CBMDF, ja é usada por todos
usuarios da Corporagao, mostrando maturidade no uso de ferramenta de registro de
chamados de TIC, e com isto podendo medir de forma mais precisa a capacidade de
execucgao de TIC no CBMDF.

Assim, percebe-se um aumento exponencial no numero de chamados
recebidos e atendidos, passando de 360 para mais de 2700 chamados, desde a
adocdo do GLPI em margo de 2020. E mesmo com o aumento no numero de
chamados, o tempo de resolugdo das demandas continua 0 mesmo para maioria
dos chamados, com menos de um dia para aproximadamente 42,3% deles.

€& Tempo de Solugao de Chamados

1131 - (23.8%) -

<1 dia

2007 - (42.3%) ® 1dia
2 dias

3 dias
@ 4adias

100 - (23%) —— [ H
5 dias

109 - (2.3%) , 6 dias
L @ 7 dias
154 - (3.2%) 1 @ 8+ dias
160 - (3.4%) -

224 - (4.7%)

269 - (5.7% \
st 585 - (12.3%)
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PLANO DE METAS E AGOES

Plano de Metas

Meta

(ID) Descrigdo da Meta

Desenvolver e aperfeigoar os
sistemas da area operacional em
até 80%.

M1

Garantir em até 80% solugdes de
novas tecnologias da area
administrativa.

M2

Modernizar a radiocomunicagao,

migrando 100% dos radios fixos

e 100% dos radios moveis para
o sistema digital.

M3

Promover a capacitagao na area
de TIC, no minimo, 50% do
efetivo.

M4

Uso de dados moveis em até

4 80% das viaturas operacionais.

Uso de relatorios e painéis na

M6 tomada de decisao.

Indicador da Meta Férmula

[_Nfe

= %100 % >80%
Nfd 0 (]

Percentual de

Nfe = Numero de Fungées
funcbes executadas.

Executadas.

Nfd = Total de Fungbes
Demandadas.

I= Nsi

x 100 % =50 %
Nts

Percentual de
sistemas adquiridos
ou desenvolvidos.

Nsm = Numero de Sistemas
Implantados.

Nts = Total de Sistemas.

_ Nrdi
Ntrd

Percentual de radios %100 %=100%

fixos e moveis
disponiveis para uso Nrdi = Numero de Radios Fixos e
no sistema digital. Moveis disponiveis.
Ntrd = Total de Radios Fixos e
Moveis Demandados.

Percentual das Ec
capacitacoes I=—x100%>50%
concluidas de Et
acordo com o Plano

de Capacitag3o. Ec = Efetivo Capacitado.

Et = Efetivo Total.

_ Nvom

Percentual de 1 x100% >80 %
viaturas
operacionais com

utilizagio de dados Nvom = Viaturas operacionais

com dados moveis.

MOVeIS. Ntv = Numero Total de Viaturas
Operacionais.
N
Percentual de I= Nfs x100%=100%
C

cargos diregéo e
chefia utilizadores

do sistema. Ncs = Namero de Cargos ou

Chefias usando o sistema.
Ntc = Total de Cargos e Chefias.
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Sistematizar a gestdo da area de

M7 saude em 50%.

Aprimorar a seguranga da
informacao executando 80% das
acoes.

M8

80% do parque de Tl dentro da

48 sua vida util estimada de 5 anos.

Adequacdo do LGPD em
sistemas corporativos, com a
corregao de até 80% das
vulnerabilidades.

M10

Garantir a disponibilidade das

M11 redes locais em 100%.

Garantir 100% a qualidade do

M12 sistema de telefonia.

Garantir em até 80% solugao de

impressao para todas as

M13
Unidades do CBMDF.

Percentual de
sistemas da area de
saude contratados.

Percentual das

acdes executadas.

Percentual do
Equipamentos
Obsoletos
Substituidos.

Percentual do
numeros de
vulnerabilidades
encontradas em
relagdo as
vulnerabilidades
corrigidas.

Total de unidades

conectadas.

Percentual de acbes
executadas para
garantir a qualidade

do sistema de
telefonia.

Total de unidades

atendidas.

I= ng x 100 %>50%

Nsc = Numero de Sistemas
Contratados.

Nts = Numero Total Sistemas.

1=N9P . 100%>80%
Nta

Nap = Nimero de A¢des
Planejadas.
Nta = Numero Total de Agoes.

__ Nes
Neo

%100 % >80 %

I

Nes = Numero de Equipamentos
Substituidos.
Neo = Numero Total de
Equipamentos Obsoletos (4 a 5
anos).

_ Nvc
ve

x100% >80 %

I

Nvc = Numero de
Vulnerabilidades Corrigidas.
Nve = Numero Total de
Vulnerabilidades Encontradas.

_ Nuc
tu

%100 % >80 %

I

Nuc = Numero de Unidades
Conectadas.
Ntu = Numero Total de Unidades.

I= Nae
Ntac

% 100%>80%

Nap = Numero de A¢des
Executadas.
Ntac = Numero Total de Agbes.

_ Nua
Ntu

%100 % >80%

I

Nua = Numero de Unidades
atendidas.

Ntu = Numero Total de Unidades.
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Plano de A¢oes

Critérios de priorizacao

Neste PDTIC, ao contrario dos anteriores, a priorizacdo sera realizada nas
acdes e ndo das necessidades.

E para estabelecer as prioridades utilizou-se a matriz GUT, técnica criada
por Charles H. Kepner e Benjamin B. Tregoe (KEPNER, 1981). O termo GUT, € um
acrénimo para Gravidade, Urgéncia e Tendéncia, cuja avaliagdo segue os seguintes
principios:

a) Gravidade: representa o impacto do problema para os envolvidos, caso
ele esteja acontecendo ou venha acontecer. E o momento de analisar o quao grave
€ (serd) o problema ou agao para a empresa, processo ou pessoas;

b) Urgéncia: representa o prazo ou tempo disponivel para a resolugéo do
problema ou execugédo da agdo. Quanto mais urgente for, menor sera o tempo
disponivel para trabalhar no problema ou agéo;

¢) Tendéncia: representa o potencial de crescimento do problema ou acéo,
ou seja, a probabilidade de se agravar com o passar do tempo (caso nada seja
feito). Além do crescimento, a tendéncia de reducdo ou desaparecimento do
problema também podem ser consideradas na analise da tendéncia.

A Matriz GUT é uma ferramenta simples de utilizar quando comparada a
outros métodos de priorizacdo existentes. De maneira resumida, para aplicar a
Matriz GUT basta construir uma tabela listando os itens (problemas, riscos, n&o-
conformidades etc.) que deseja considerar e avaliar a Gravidade, Urgéncia e
Tendéncia.

Depois, basta atribuir notas de 1 a 5 para cada um desses aspectos. Por fim,
multiplicar as notas de cada aspecto (G x U x T) e na sequéncia, ordenar os itens de
forma decrescente Como resultado, uma lista priorizada desses itens sera gerada.
Cada item sera categorizado nos moldes da tabela a seguir:

Necessaria uma acao | «. s .
Extremamente graves | . . Situacao piorar rapidamente
imediata
Muito graves Com alguma urgéncia Piora em pouco tempo
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Graves

O mais cedo possivel

Piora a média prazo

Pouco graves

Pode esperar um pouco

Piora a longo prazo

Sem gravidade

Nao ha urgéncia

Nao vai piorar
melhorar

e pode

Os prazos relativos a urgéncia sdo estimados levando em consideragao o
prazo maximo do plano, ou seja, medidas de longo prazo levariam no maximo 02

anos (periodo do PDTIC).

As prioridades das ag¢des de aquisicao de solugbes na area de Tecnologia
da Informagao e Comunicagdo do CBMDF estdo expostas na tabela a seguir, sem
prejuizos a execucdo de outras demandas surgidas no periodo, desde que
compativeis com o presente documento.

Para todas as Necessidades que nado possuem Acgdes, seu Grau de
prioridade sera definido conforme tabela abaixo.

47



M1

M1

M1

M7

M1

M1

M2

M10

M1

M1

M6

Desenvolvimento de
Sistemas

Desenvolvimento de
Sistemas

Desenvolvimento de
Sistemas

Desenvolvimento de
Sistemas

Desenvolvimento de
Sistemas

Desenvolvimento de
Sistemas

Desenvolvimento de
Sistemas

Desenvolvimento de
Sistemas

Desenvolvimento de
Sistemas

Desenvolvimento de
Sistemas

Desenvolvimento de

A1

A3

A4

A5

A6

A7

A8

A9

A10

A11

Aprimorar o sistema de
relatérios operacionais de
incéndio, salvamento e
operagoes.

Complementagdo e melhoria
com o sistema SINESPCAD.

Desenvolvimento de solugéo
para controle de material e
outros.

Solugbes de Gestdo para
Saude

Desenvolvimento do SCIP
2.0

Sustentagao e
desenvolvimento do SISOM.

Aquisicao de solugéo
inteligente para tratamento
de dados governamentais
(solugdes como Inteligov e
similares).

Adequar todos os sistemas
da Corporagao a LGPD.

Desenvolvimento de sistema
para gestdo do COMAP
relacionados a fiscalizagao,
projetos e obras do CBMDF
(SEFIV, SEPRO e SEMAP)

Integracdo do Brado das
GSV Web

Servico de manutengdo e

125

125

125

125

125

125

100

100

80

75

48

15

31

32

30

35

11

36

21

PDTIC / CBMDF - 2025-2026

Jun/2026

Jun/2026

Nov/2025

Nov/2025

Nov/2025

Nov/2025

Out/2025

Nov/2026

Fev/2026

Fev/2026

Dez/2025

R$ 0,00

R$ 0,00

R$ 0,00

R$ 3.500.000,00
R$ 0,00

R$ 0,00

R$ 400.000,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 500.000,00
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M2

M2

M2

M2

M2

M13

Sistemas

Desenvolvimento de
Sistemas

Desenvolvimento de
Sistemas

Desenvolvimento de
Sistemas

Desenvolvimento de
Sistemas

Desenvolvimento de
Sistemas

Gestao
Administrativa

A12

A13

A14

A15

A16

A17

sustentacdo para plataforma
de BI - Business Intelligence.

Manutencdo do suporte e
garantia do sistema singular
studio.

Aquisicdo de solugdo para
gerenciamento de cédigo,
automagdo ou similar para
desenvolvimento de
software.

Aplicagdo da plataforma
Singular Studio em sistemas
institucionais da area
administrativa, a citar: GEAF;
Sistema de Pessoal; Sistema
de Gestdo Educacional;
Sistema para Pensionistas e
Inativos; Saude e outros.

Criagdo de plataforma digital
que centralize a publicagcao
de atos normativos (leis,
decretos, portarias,
resolugdes, etc.) e possibilite
a consulta rapida e facil aos
textos atualizados. O sistema
poderia incluir
funcionalidades como
pesquisa por palavras-chave,
categoria do ato (lei, decreto,
portaria), 6rgdo responsavel,
datas de  vigéncia e
revogagao.

Continuidade de implantacdo

da ferramenta de
comunicagao instantanea
(WhatsApp, Telegram,

Instagram Direct etc.)

Aquisicdo de solugédo de
impressao.

48

48

45

27

100

22

50

34

12

33

45

Dez/2025

Dez/2026

Nov/2026

Jun/2025

Jun/2025

Out/2025

R$ 300.000,00

R$ 220.000,00

R$ 0,00

R$ 0,00

R$ 60.000,00

R$ 2.000.000,00
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M2

M2

M2

M2

M2

M4

M2

M9

M11

M11

Gestao
Administrativa

Gestao
Administrativa

Gestao
Administrativa

Gestao
Administrativa

Gestao
Administrativa

Gestéao
Administrativa

Gestao de TIC

A18

A19

A20

A21

A22

A23

A24

Infraestrutura de TIC ' A25

Infraestrutura de TIC A26

Infraestrutura de TIC A27

Solugao para Gestao
Estratégica e Projetos

Aquisicdo de computadores
de alto desempenho.

Aquisicdo de suite de
escritério, colaboracdao e
produtividade com
sincronizagdo e/ou  com
armazenamento de arquivos
em nuvem.

Aquisicao da solugéo
Autodesk.

Aquisicdo de solugcdo da
Adobe.

Formar novas turmas no
Curso de Supervisor de TI
(CSTI) a fim de
descentralizar parte  dos
servicos de TIC no CBMDF.
(Para PGC de 2026)

Aquisi¢éo de Solugéo
Integrada para
gerenciamento de banco de
dados.

Adquirir esta¢des de trabalho
(computadores e outros itens
necessarios), mantendo a
politica de renovagdo, no
minimo, a cada quatro anos.

Manutengao dos
subsistemas das Salas
Técnica (Energia,

Climatizagcdo e Combate a
Incéndio), além dos servigos
de disponibilidade do servigo
de Internet, Intranet.

Ampliar e modernizar a
infraestrutura de rede,

64

64

48

48

48

18

64

125

100

100

40

43: 44

41

43

44

42

47

58

55

56

Jul/2025

Jan/2025

Nov/2025

Set/2025

Set/2025

Jul/2026

Out/2026

Jun/2025

Nov/2026

Nov/2026

R$ 1.203.552,00

R$ 1.300.000,00

R$ 1.000.000,00

R$ 650.000,00

R$ 650.000,00

R$ 0,00

R$ 200.000,00

R$ 2.000.000,00

R$ 600.000,00

R$ 280.000,00
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M11

M11

M11

M5

M4

M8

Infraestrutura de TIC

Infraestrutura de TIC

Infraestrutura de TIC

Infraestrutura de TIC

Segurancga da
Informacéo

Seguranca da
Informacgéo

A28

A29

A30

A31

A32

A33

incluindo a elaboragdo de
projeto de  cabeamento
estruturado, aquisicdo de
equipamentos, para todas as
unidades do CBMDF e
implementagcdo de solugao
de comunicagéao satelital.

Adesdo de link exclusivo
para ensino e pesquisa,
ciéncia e tecnologia.

Solugdo para redundancia de
link de internet.

Aperfeigoar as ferramentas
de monitoramento para aferir
disponibilidade e capacidade.

Computador de méo tipo
Tablet que atenda a
Instrugdo Suplementar (IS)
91-002 da Agéncia Nacional
de Aviacéo Civil (ANAC) que
regulamenta o uso de
dispositivos eletrénicos
portateis, como tablets, a
bordo de aeronaves,
estabelecendo requisitos
especificos para sua
utilizagdo (Processo de IRP
SENASP 00053-
00132550/2024-10).

Consultoria e/ou treinamento
em tecnologia da informagéo
e comunicagao.

Aquisicdo de solugdo de
certificagédo digital (e-CPF, e-
CNPJ e SSL para
servidores). E certificagcdo
Digital para emissdao de
Certificados e Diplomas das
Unidades de Ensino e da

64

48

48

27

64

64

56

60

62

53

65

67

Dez/2025

Abr/2026

Jul/2026

Ago/2025

Mai/2026

Ago/2026

R$ 280.000,00

R$ 100.000,00

R$ 370.000,00

R$ 600.000,00

R$ 280.000,00

R$ 300.000,00
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Seguranca da

M8 ~
Informagéao

M8 Segurang:a~ da
Informagéao

M3 Telecomunicagdes

M12 Telecomunicagdes

M3 Telecomunicagdes

M12 Telecomunicagdes

A34

A35

A36

A37

A38

A39

Escola Superior de Ciéncias
do Fogo e dos Desastres —
ESCFD.

Publicagdo da Norma de
Seguranga da Informacao e
recebimento de demandas

Implementar Procedimentos
de Backup de Banco de
Dados

Adquirir terminais fixos e
moveis de
radiocomunicacéo.

Nova contratacao de
telefonia movel.

Contratagéo de infraestrutura
para radiocomunicagéao.

Renovagédo do servico de
VolP.

64

48

125

125

80

80

68

64

70

71

73

71

Set/2025

Jul/2025

Set/2025

Set/2025
Nov/2026

Ago/2026

R$ 0,00

R$ 300.000,00

R$ 8.000.000,00

R$ 1.000.000,00

R$ 1.000.000,00

R$ 300.000,00

O total de valores informado acima, referente as agdes, difere do total de inventario de Necessidades, entretanto, este total
de R$ 27.393.552,00 (vinte e sete milhdes, trezentos e noventa e trés mil, quinhentos e cinquenta e dois reais) é o que reflete o
planejamento em investimento em TIC para o periodo de 2025-2026, pois € de fato o que devera ser executado, uma vez que

trata-se das Acoes.
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PLANO DE GESTAO DE PESSOAS
Quantitativo e qualificagao

Competéncias Individuais

Planejamento

Elaborar e gerenciar, com apoio das segdes técnicas, os projetos e contratos na area de TIC.

Elaborar PDTIC e acompanhar sua execucao.

Elaborar e gerenciar o plano orgamentario anual (PARF).

Gerenciar demandas de aquisi¢des de ativos e de contratagdes de servigos de TIC.

Analisar e responder demandas de 6rgéos de controle.

Elaborar pareceres, com apoio das sec¢des técnicas, sobre aquisi¢des e contratagdes de TIC.

Elaborar relatérios gerenciais.

Redes

Comunicacgao em idioma inglés (intermediario).

Projetar redes de comunicagao de dados.

Monitorar e administrar redes de comunicacao de dados.

Identificar, analisar e propor solugdes de seguranga da informagéo.

Elaborar projetos para contratagao de bens e servigos de TIC.

Gestao de contratos.

Compreender Linguagem SQL-ANSI.

Sistemas

Comunicacao em idioma inglés (intermediario).

Levantar, analisar e documentar requisitos de usuario e de sistemas.

Projetar interfaces graficas de usuario.

Projetar arquiteturas integradas de solug¢des de software.

Desenvolver solugbes de software para ambientes web e mobile.

Modelar e projetar solugéo de integragao e entrega continua.

Realizar manutencdes corretivas e evolutivas em softwares.

Planejar, controlar, monitorar e participar de projetos em equipes ageis.
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Estudar, prospectar e aplicar novas tecnologias de desenvolvimento de software.

Banco de Dados

Analisar, modelar e projetar bases de dados corporativas.

Desenvolver fungdes e visdes em bancos de dados.

Elaborar carga de dados e relatérios em banco de dados.

Desenvolver aplicacdes de Bl e data warehouse.

Administrar as bases de dados corporativas.

Definir politica de backup e de recuperacéo de dados.

Configurar e gerenciar servidores de banco de dados.

Gestao de Servigos

Comunicacao em idioma inglés (intermediario).

Analisar e propor melhorias ao processo de suporte de TIC.

Implementar a Gestao de Servigos de acordo com a biblioteca ITIL e relacionadas.

Coordenar a equipe e as atividades de suporte técnico.

Monitorar chamados e elaborar relatérios gerenciais.

Elaborar projetos para contratagéo de bens e servigos de TIC.

Gerenciar contratos.

Telecomunicagao

Comunicagao em idioma inglés (intermediario).

Elaborar projetos para contratagdo de bens e servigos de TIC.

Monitorar e propor melhorias aos servigcos de telecomunicacdes.

Prospectar novas solugbes de telecomunicacoes.

Prover suporte e manutengao aos equipamentos de radiocomunicagdes.
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Competéncias Organizacionais

Identificar técnicas de Engenharia Social e outras condutas basicas de seguranga em
computadores.

Gerenciar contratos de TIC.

Realizar tratamento adequado das informacoes.

Gerar valor a partir de dados corporativos.

A Diretoria de Tecnologia da Informagado e Comunicagao € responsavel pelo
planejamento, pelo desenvolvimento de solugdes, pela infraestrutura e pelo suporte
técnico na area de TIC, buscando sempre fornecer apoio as atividades
administrativas e operacionais. No entanto, a defasagem de pessoal tem se
constituido num fator limitador as suas capacidades de proporcionar respostas as
demandas requeridas. Portanto, faz-se necessario a ampliacdo de seu corpo
técnico, devidamente capacitado, que procure acompanhar as evolugdes constantes
da tecnologia.

Atualmente, a Diretoria de Tecnologia da Informagdao e Comunicagao conta
com 65 (sessenta e cinco) militares atuando nas diversas frentes de trabalho,
incluindo o Diretor e o Subdiretor. A tabela a seguir indica o quantitativo e a
qualificacdo dos recursos humanos que atualmente compdem o corpo técnico da
DITIC. Na tabela abaixo ndo estdo incluidos dois civis comissionados que fazem
parte da se¢ao do Inova.
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Geral TIC Geral TIC Geral TIC

Planejamento 0 2 3 0 1 0 0 5
Redes 0 4 6 2 4 0 0 10
Sistemas 0 5 9 1 5 0 0 14
Inova 0 3 6 0 6 0 0 9
Banco de Dados 0 1 4 0 3 0 0 5
Suporte 0 1 4 2 0 0 0 5
Telecomunicagao 1 6 3 1 2 0 0 10
Apoio Administrati- 1 1 1 0 0 0 0 3
VO

Patrimonio 2 0 0 0 0 0 0 2
TOTAL 4 23 36 6 21 0 0 63

% TOTAL 6,35% 3051 | 5014 | 952% | 3333% | 0,00% | %° | 100,00%

Observa-se pela tabela acima que, dos 63 militares que compdem o corpo
técnico da DITIC (com excec¢do da Diretoria), mais da metade possui graduagao na
area de TIC (57,14%). E dos 27 que possuem especializagdo, 21 sdo na area de
TIC.

E importante salientar que, para se alcancar as metas e agdes estabelecidas
neste PDTIC, o nivel de exigéncia quantitativo e qualitativo deve ser compativel com
a forga de trabalho dos recursos humanos disponiveis.

De acordo com a Resolugéo n° 211 do Conselho Nacional de Justica (CNJ),
de 15 de dezembro de 2015, que institui a Estratégia Nacional de TIC do Poder
Judiciario, se a entidade possui entre 5001 e 10000 usuarios dos seus recursos de
TIC, o minimo da forca de trabalho de TIC deve ser de 1% dos usuarios mais 100.
Considerando cerca de 5 mil bombeiros na ativa (desconsiderando os militares da
reserva remunerada, reformados e dependentes) essa forca de trabalho deveria ser
de 150 pessoas, entre efetivos, comissionados e terceirizados. A Resolugédo ainda
diz que o0 minimo necessario de servidores do quadro permanente deve ser de
0,65% dos usuarios mais 65, ou seja, cerca de 98 pessoas.
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Total de Usuarios dos Minimo da Forga de Minimo Necessario (Servidores
Recursos de TIC Trabalho de TIC do Quadro Permanente)
Até 500 7,00% 4,55%
Entre 501 a 1.500 4,00% + 15 2,60% + 9,75
Entre 1.501 e 3.000 3,00% + 30 1,95% + 19,5
Entre 3.001 e 5.000 1,50% + 75 0,975% + 48,75
Entre 5.001 e 10.000 1,00 + 100 0,65% + 65
Entre 10.001 e 20.000 0,50% + 150 0,325% + 130
Entre 20.001 e 40.000 0,25% + 200 0,1625% + 130

TABELA 1 - FORGA DE TRABALHO DE TIC - RESOLUGCAO N° 211 DE 15/12/2015 - CNJ

EXISTENTE

FIXADO

RECOMENDADO
(5.000) EFETIVO

RECOMENDADO
(9.703) EFETIVO

RECOMENDADO
(5.000) TOTAL

RECOMENDADO
(9.703) TOTAL

0 50 100 150 200
FIGURA 1 - QUADRO COMPARATIVO - FORCA DE TRABALHO IDEAL VS EXISTENTE

Dessa forma, percebe-se que o efetivo dos recursos humanos existentes
hoje na DITIC esta muito aquém do minimo necessario (cerca de 58,16% do
sugerido de 98 pessoas), sendo imprescindivel a necessidade de ingresso de
pessoal qualificado por meio de concurso publico para admisséao, preferencialmente,
de Oficiais Complementares nas areas de Informatica, Engenharia e outras
Tecnologias, uma vez que atualmente ha 5 (cinco) militares do quadro lotados na
DITIC, e no Quadro de Organizagao e Distribuicao - QOD do CBMDF, publicado no
Suplemento 223, de 1° de dezembro de 2020, estdo previstos 10 (dez) Oficiais
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QOBM/Complementares.

Na tabela a seguir, observa-se o efetivo atualmente lotado na DITIC
comparado ao efetivo do QOD do CBMDF. Percebe-se que temos 65 (sessenta e
cinco) militares na DITIC. Desde 2023 o efetivo atual da DITIC esta ultrapassando o
estabelecido no QOD, isto reflete a real necessidade de recursos humanos para que
as demandas de TIC da Corporagdao sejam atendidas. Em diversos processos ja
foram solicitados atualizagdo do QOD, quanto ao efetivo e outros, para a correta
adequacao de pessoal, sec¢des e chefias. A necessidade cada vez maior de efetivo
para setores de TIC é uma tendéncia mundial, frente a um mundo cada vez mais
informatizado.

Oficial Comb. 3 8
Oficial Compl. 10 5

Oficial Intd. 4 2
QBMG-1/PTTC 42 50

Efetivo da DITIC de 2015 a 2024

70 65

60

60 5

57 59
50 2 —4 h 5L g 9 2k
40
30
20
10
0

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
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Plano de Capacitacao

O Plano de Capacitagao tem por objetivo orientar as iniciativas para promog¢ao da aprendizagem individual e corporativa,
com vistas ao desenvolvimento e aprimoramento de competéncias necessarias as atividades e politicas de TIC do CBMDF.

Publico: DITIC

- Aprender técnicas modernas de gestdo de servigos em TI,
promovendo a linguagem comum e os conceitos chaves do

trends-gov-2021/

ITIL 4® Oficial Foundations Curso Gestdo de Tl framework, mostrando ainda como as orientagées do ITIL® 4
podem otimizar o trabalho na organizagéo.
InterForensics . - Prospectar novas técnicas para uso nas atividades de
] : . Conferéncia Forense ~
https://www.interforensics.com/ computacao forense.
- Compreender os fundamentos das metodologias ageis.
Agile Trends GOV - E>l<plorar as possibilidades de aplicagbes de metodologias
e . A Seguranca da | ageis.
https://agiletrendsbr.com/agile- Conferéncia % ; . ~
Informacgao - Conhecer temas relacionados a mindset e transformacao

organizacional, design thinking e inovagdo, métricas,
indicadores e planejamento.
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Fundamentals of Incident

- Aprender como obter as informacdes necessarias para tratar
um incidente.

- Compreender a importancia de o CSIRT possuir e seguir
politicas e procedimentos predefinidos.

- Entender os aspectos técnicos relacionados com tipos de

Handling (FIH) Curso i?g#;in%% e ataques comumente reportados ao grupo.
https://www.cert.br/cursos/fih/ ¢ - Realizar tarefas de analise e resposta em diversos exemplos
de incidentes
- Exercitar visao critica ao responder aos incidentes.
- Identificar potenciais problemas a serem evitados durante o
trabalho em um CSIRT.
- Detectar e caracterizar varios tipos de ataques.
- Desenvolver estratégias para analisar e responder a eventos
e incidentes complexos em sua organizagao.
- Compreender os diversos métodos para analisar artefatos
encontrados em sistemas comprometidos e as dificuldades
Advanced Topics in Incident Seguranca da envolvidas nesta analise.
Handling (ATIH) Curso Infgrma %0 - Executar atividades de threat hunting, incluindo a definigdo
https://www.cert.br/cursos/atih/ ¢ dos objetivos.
- Obter experiéncia pratica na coordenagdo de tarefas de
tratamento de vulnerabilidades.
- Formular e entregar publicagdes e comunicagbes eficazes,
tais como alertas, relatérios pds-agédo e briefings para a alta
gestao.
. - Desenvolver novos conhecimentos relacionados a bancos de
PGConf.Brasil a ) .
httos://www.oaconf.com. b/ Conferéncia Banco de Dados dado_s através de palestras e treinamentos.
p Pg
- Aprimorar os fundamentos de bancos de dados.
R . - Aprimorar os conhecimentos na tecnologia React e outras
eactConf A Desenvolvimento  de . o .
Conferéncia relacionadas para auxiliar no desenvolvimento de software na

https://reactconf.com.br/

Sistemas

Corporagao.
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Formagédo em Governanca de Tl

- Planejar, implantar, controlar e monitorar programas e

https://esr.rp.br/gti FETTEGED CovEmEReE € 1 projetos de governanga de TI.
o - Desenvolver conhecimentos e praticas para a manutengao de
Curso Avancgado de Eletrénica - . ~ g LT
) : Curso Eletrénica terceiro e de quarto escaldes dos materiais de Comunicagdes,
http://www.escom.eb.mil.br/cursos . . ~
Eletrénica e Tecnologia da Informacgao.
~ - Desenvolver conhecimentos para migrar, implantar e
Computagéo em Nuvem ~ S . . ~
) Formacao Redes administrar servigcos de infraestrutura de computagdo em
https://esr.rp.br/nuv
nuvem.
- Implantar infraestrutura como cdédigo utilizando metodologia
DevOps.
) - Gerenciar a infraestrutura de forma agil e versionada.
Infraestrutura Agil Formacso Redes - Criar imagens imutaveis de servicos.
https://esr.rp.br/ads16 ¢ - Provisionar servigos imutaveis em ambiente de cloud
(nuvem).
- Realizar testes em infraestrutura como cddigo.
- Utilizar pipelines com Git, Ansible, Packer e Terraform.
- Criar sua propria imagem Docker.
Geréncia de containers com - Criar containers, com servigos de apoio a partir de imagens
Docker e Kubernetes Formacgao Redes Docker.
https://esr.rnp.br/ads10 - Criar uma estrutura de Kubernetes no modelo Managed.
- Provisionar servigos imutaveis em ambiente de kubernetes.
- Capacitar maior numero de militares para desenvolvimento
. com Singular Studio.
Treinamento na Plataforma . . . . ..
. . Formacgao Sistemas/Inova - Garantir cumprimento das metas referente aos varios
Singular Studio . . : .
sistemas que precisam ser mantidos e desenvolvidos em
Singular Studio.
Curso de Gestdo de Sistemas | Curso Emprego de meios de | Planejar de maneira segura uma rede baseada em IP -
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Taticos de Comando e Controle —
Exército Brasileiro*

Tecnologia da
Informacgao e
Comunicacbes

Planejar o emprego de meios de telecomunicag¢des - Operar e
programar Radios Digitais.

Curso de Operador de Sistemas

Emprego de meios de

Implementar de maneira segura uma rede baseada em IP -

Téticos de Comando e Controle — | Curso ;I'ecnologja da Operar meios de telecomunicagbes - Operar e programar
. L nformacgéao e e S
Exército Brasileiro c A Radios Digitais.
omunicagdes
IA para Devs;
Cursos especificos e Full Stack Development;
POSTECH - FIAP + Alura . pec Data Analytics;
. . Curso atuais para area de . . . .
https://postech.fiap.com.br Machine Learning Engineering;
TIC. ] .
Defensive Cyber Sec;
Offensive Cyber Sec.
O Big Data Brazil Experience (BDBE) é o maior evento de
Big Data & Al Brazil Experience Conferancia Andlise de Dados e | dados & IA do Brasil, reunindo os principais especialistas,
2025 e 2026 Inteligéncia Artificial. lideres e entusiastas para explorar as tendéncias que estao
moldando o futuro da tecnologia e da inteligéncia artificial.
Web Summit Conferéncia Tecnologia, inovacao e Diversas areas da TIC, principalmente nas tecnologias da
empreendedorismo. Internet.
Abrangente as mais recentes inovagdes em tecnologia mével,
Mobile World Congress (MWC) Conferancia Industr_la de~ o reunindo fabnc;antezs de dispositivos, provedores. dg servicos
comunicagdes moveis | de telecomunicagdes, desenvolvedores e profissionais do
setor.
O evento reside na sua capacidade de criar uma atmosfera
Computagéo, ciéncia, | colaborativa e inspiradora, onde participantes tém a
Campus Party Brasil Conferéncia cultura digital e | oportunidade de aprender, compartilhar experiéncias,
empreendedorismo estabelecer conexdes profissionais e contribuir para o avango

continuo da tecnologia no Brasil.
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Festival Latino-americano de

Computagéo, Software

Promover o uso de Software Livre, mostrando ao publico em

Instalagcdo de Software Livre | Conferéncia . ) . NI )
(FLISOL) Livre. geral sua filosofia, abrangéncia, avangos e desenvolvimento
. . ~ A Conhecer novas ferramentas e casos de sucesso

Congresso Latino-Americano de Computacao, ciéncia, o

. . A - apresentados por empresas e representantes de o6rgaos
Software Livre e Tecnologias | Conferéncia cultura digital e| L. , - . ;

: . publicos de paises da América Latina, além de palestras,
Abertas - Latinoware empreendedorismo

minicursos, workshops e mesas-redondas.

* Recomenda-se que estes dois Ultimos cursos sejam realizados de forma periddica e permanente, prevendo-se pedido de vagas junto ao Exército Brasileiro
- EB em seus cursos no Plano Geral de Cursos, até que a DITIC detenha em seu quadro pessoal militar qualificado na sec¢do de radio em nuamero suficiente
para se tornar autbnoma em termos de capacitagao e gestdo do conhecimento, visando a provavel aquisi¢ao de tecnologia digital de radiocomunicagao.

Publico: CBMDF

Semana de Seguranga da Informacgao

Cartilha/Palestra

Seguranga e Privacidade

- Conhecer os principais tipos de ameacas direcionadas
aos usuarios.

- Desenvolver uma postura defensiva em seguranca da
informagao.

Campanha de Sensibilizagao

Cartilha/Palestra

Seguranga da Informagéao

- Identificar tentativas de ataque por Engenharia Social.

Administradores Setoriais

Curso

Redes

- Gerenciar recursos de TIC em sua unidade setorial.
- Apoiar remotamente técnicos de TIC que necessitem
de intervencgdes locais.
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PLANO ORGAMENTARIO

A elaboragado da proposta orcamentaria € realizada por meio do Plano de
Aplicacédo de Recursos Financeiros — PARF, que € o instrumento adotado pela
Corporagao com periodicidade anual, destinado a nortear a execugao orgamentaria,
contemplando todas as despesas a serem realizadas dentro de um determinado
exercicio financeiro. O planejamento é normatizado pela Portaria n°® 21, de 8 de
outubro de 2020.

A DITIC é o setorial do CBMDF responsavel pelos projetos de aquisi¢cao e
contratagao de servicos relacionados a equipamentos de Tecnologia da Informacéao
e Comunicagao.

Na elaboracao da proposta orcamentaria de TIC, objetiva-se a utilizagao
efetiva e equanime dos recursos financeiros, a melhoria dos servigos prestados, o
alcance dos objetivos estratégicos e o cumprimento da misséo institucional. Desta
forma, o planejamento orcamentario de TIC contém as necessidades e suas
respectivas fundamentagdes para a realizagdo de novas aquisi¢coes, substituicdes ou
manutencdes de bens ou servicos de natureza continuada ou sazonal.
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PLANO DE GESTAO DE RISCOS

Riscos sao eventos ou condi¢gbdes incertas que, se ocorrer, tera um efeito
negativo sobre pelo menos um objetivo da meta/agéo dos planos do PDTIC.

P Processo de gestdo de riscos

Escopo, contexto,
critério

Processa de
avaliagdo de riscos

Identificagdo
de riscos
Anélise
de riscos
Avaliagdo
de riscos

Tratamento
de riscos

Comunicagéo e consulta

Monitoramento e analise critica

] Rtroere]a ]

O plano de gestao de riscos
identifica, para as acdes planejadas,
0S principais riscos que podem
resultar na inexecugéo total ou parcial
dessas agbes, impactando no
alcance das metas e na realizagido do
que foi previsto neste PDTIC. Este
plano apresenta o0s riscos reais,
relevantes e provaveis, além de
estabelecer medidas de prevencéo e
de contingéncia, que sejam possiveis
e eficazes.

Para cada risco identificado,
analisou-se a probabilidade e impacto
de ocorréncia, aplicando-se uma
escala com 5 niveis de classificagao:
muito baixa, baixa, média, alta e

muito alta. Apds a classificagéo, realizou-se o planejamento de respostas aos riscos,
estabelecendo as medidas de contingenciamento e o0s responsaveis por seu

tratamento.

Contexto - Analise SWOT

AMBIENTE INTERNO

FORCAS (S)

FRAQUEZAS (W)

Reconhecimento, pelo Alto Comando, da
Tecnologia da Informagao como recurso
estratégico.

Numero de Oficiais do Quadro
Complementar especialistas em
informatica insuficiente em relacdo as
demandas.

Comité Gestor de TIC formalizado e
atuante.

Inexisténcia de quadro de militares Pracas
especialistas em informatica e
comunicagao.

Sobrecarga de trabalho dos servidores de
TIC.

Planejamento de projetos conforme
Planejamento Estratégico Institucional.

Indicadores e metas em processo de
melhoria.

Processos de gestdo de servicos de TIC
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ndo formalizados.

Politicas e normas de TIC em processo de
formalizagdo e implantagao.

Espaco fisico e equipamentos carentes de
manutencoes.

AMBIENTE EXTERNO

OPORTUNIDADES (O) AMEACAS (T)

Reconhecimento, pelo Alto Comando, da | Rotatividade de militares devido a
tecnologia da informacdao como recurso | requisicbes de outras unidades da
estratégico. Corporagao.

Desenvolvimento de solugdes de TIC de
Apoio de outros o6rgdaos (SSPDF e |forma independente por outras unidades
SEEC/SUTIC). da Corporacdao, fora dos padroes
arquiteturais da DITIC.

N3o contratagcdo de novos Oficiais do
Quadro Complementar especializados em
TIC.

Acesso a novas tecnologias, produtos e
servicos.

Concurso publico para a recomposicdo da

forca de trabalho do CBMDF, Dificuldade de reposicao de pessoal.

Utilizacao de softwares publicos | Dependéncia de infraestrutura e de
disponibilizados no Portal do Software | suporte técnico de outros drgdos
Pablico. (SEEC/SUTIC).

Critérios de aceitagao dos riscos

Os critérios de aceitacao de riscos sao definidos como critérios de referéncia
contra os quais a significancia de um risco é avaliada. Os critérios de risco séo
baseados nos objetivos organizacionais e no contexto externo e contexto interno e
podem ser derivados de normas, leis, politicas e outros requisitos. Eles representam
o critério de tolerancia a riscos ou limites dos riscos que a organizagao esta disposta
a aceitar.

Identificagao dos Riscos

A identificacdo dos riscos foi realizada com escopo nas metas e acgdes
definidas neste plano, considerando vulnerabilidades, mudangas no contexto interno
e externo da organizacéao, limitacbes orcamentarias entre outros, assim como suas
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causas e consequéncias.

Analise de Riscos

Para analises dos riscos, buscou-se correlacionar caracteristicas como
probabilidade e impacto com vistas a compreender melhor o grau de risco associado
a cada acéo e subsidiar a etapa de avaliacao.

Avaliacao de Riscos

O processo de avaliagao de riscos consiste na tomada de decisbes para
determinar quais as opgoes serao adotadas na abordagem dos riscos analisados.

Riscos cuja avaliagdo demandaram a remogao de metas e agdes ja estao
refletidas neste plano, ou seja, ndo constam no rol de metas e agdes.

Tratamento de Riscos

O objetivo do tratamento de riscos consistiu em selecionar opgdes de
abordagem dos riscos como: transferir, aceitar ou, se possivel, eliminar o risco.

Aceitar: ndo fazer nada previamente. Os riscos se enquadram nos critérios
de aceitagao e ficam em observacao, sem agao pré-definida. Pode envolver criar um
plano de contingéncia, para o caso de o risco ocorrer (aceitagéo ativa);

Eliminar: eliminar a ameaca eliminando a sua causa (por exemplo,
removendo metas e agdes do PDTIC). Esse € o critério a ser utilizado para risco ndo
toleraveis pela organizagao;

Mitigar: minimizar grau de risco atuando sobre os impactos negativos e/ou
probabilidade de o risco ocorrer, reduzindo sua criticidade e tornando-o um risco
menor;

Transferir: tornar outra parte responsavel pelo risco, como por exemplo,
contratando seguros ou terceirizando trabalhos.

Monitoramento de Riscos

O monitoramento dos riscos sera um processo continuo realizado pelos
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responsaveis e acompanhado pela DITIC/SEPLA durante a execug¢ao do PDTIC.

Escala de Probabilidade

Improvavel. Em situagdes excepcionais, o evento podera até

Muito baixa ocorrer, mas nada nas circunstancias indica essa 1
possibilidade.
Rara. De forma inesperada ou casual, o evento podera

Baixa ocorrer, pois as circunstancias pouco indicam essa 2
possibilidade.

Média Possivel. De alguma forma, o evento podera ocorrer, pois as 5

circunstancias indicam moderadamente essa possibilidade.

Alta Provavel. De forma até esperada, o evento podera ocorrer, 8
pois as circunstancias indicam fortemente essa possibilidade.
: Praticamente certa. De forma inequivoca, o evento ocorrera,
Muito Alta q 10

as circunstancias indicam claramente essa possibilidade.

(BRASIL, 2018)

Escala de Consequéncias

. . Minimo impacto nos objetivos (estratégicos, operacionais, de

Muito baixa . ~ T ~ . 1
informag&o/comunicagao/divulgacéo ou de conformidade).

Baixa Pequeno impacto nos objetivos (idem). 2

Média Moderado impacto nos objetivos (idem), porém recuperavel. 5

Alta Significativo impacto nos objetivos (idem), de dificil reversao. 8

Muito Alta Qatastrgﬂco impacto nos objetivos (idem), de forma 10
irreversivel.

O indice de risco € resultado da combinagdo (produto) da avaliagdo de
probabilidade e impacto, conforme matriz a seguir:
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Matriz de Riscos

Muito Alto 10

Alto 8

Médio 5

Baixo 2

Muito baixo 1

1 2 5 8
Muito Baixa 2 Muito Alto
baixa 1 10

Probabilidade

Escala de Classificacdo de Riscos

RB (Risco Baixo) RA (Risco Alto) RE (Risco Extremo)

0-9,99 10 - 39,99 40 - 79,99 80 - 100
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Exposicao aos Riscos (R)

PDTIC / CBMDF - 2025-2026

S ANALISE TRATAMENTO
(07:Y0)
ID A(\IQS;) Descricado do Risco R = Abordagem Acao
Apoio do alto comando para disponibili- B:TIC/
" zagao de militares para DITIC, seja dos
1 A1 Entrega fora do prazo do PDTIC. 8 Mitigar ativos, comissionados, estagiarios ou ng’/
por meio de novo concurso publico. MOP
A2 A9 Inconsisténcia e demora na obtencdo de dados Integracdo de base de dados, e local
2 A’10 ' | para decisdes, até mesmo estratégicas para | 10 Ol Mitigar unico para se obter as informacgdes, | DITIC
Corporagao. seja por meio de plataforma Bl ou outra.
Alocagao de militares da segao de siste-
3 A3 Informacgdes inconsistentes. 8 Mitigar mas da DITIC para priorizacdo da de- | DITIC
manda.
4 Ad Demora em atendimento e aumento com gastos 10 8 Miticar Contratagcéo de solugdo especifica para | DITIC/
na area da saude da instituicdo. 9 gestdo de saude. DISAU
Demora ou até mesmo inviabilidade de cadas- Alocacgao de militares da segao de siste- | DITIC/
5 A5 tro, analise e fiscalizagdo de projetos em Segu- 8 Mitigar mas da DITIC para priorizagao da de- | DE-
ranga Contra Incéndio e Panico. manda. SEG
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Ineficiéncia e desorganizagdo nas ordens de

Alocagéao de militares da segao de siste-

6 A6 N 8 5 40 | Mitigar mas da DITIC para priorizacdo da de- | DITIC
missao.
manda.
Perda de recursos financeiros em projetos de
o DITIC/
emenda; dificuldade de acompanhamento dos . C -

7 A7 : ~ o 10 8 Mitigar Aquisicao de ferramenta especifica. AS-
pleitos do CBMDF em questbes politicas e go- PAR
vernamentais.

8 A8 Vazament.o-d~e dados pessoais g inconformida- 8 8 64 Mitigar Trelname~nto e formagéao dg equipe para DITIC
des de exibicdo em documentos internos. adequacao da LGPD em sistemas.
Inconsisténcia e demora na obtengao de dados Treinamento aos gestores sobre obten-

9 A11 para decisdes, até mesmo estratégicas para 8 8 64 | Mitigar ~ 9 EMG
C ~ ¢ao de dados e uso da plataforma BI.

orporagao.

10 A12 Nao desenvolvimento de sistemas em Singular 8 10 BN Garantir renovagédo da plataforma Sin- | DITIC/
Studio. Mitigar gular Studio. EMG
Processos ndo informatizados ou incompletos CaiEnill GEEEelEces © QUEnEN feel DITIC/

11 A14 ; ; . P 8 10 80 . da equipe de desenvolvimento em Sin-
por meio da plataforma Singular Studio. Mitigar : DIGEP

gular Studio.
Dificuldade de execugédo das atividades admi- ~ .
A17 nistrativas que necessitam de servigco de im- 6 10 Aceitar Estudo_e cont_ratagao~de equipamentos | DITIC/

12 ~ de servigo de impressao. EMG
presséo.

13 A25 Mgrjter equamgntog obsoletos q.ue qlflcultam 10 8 80 Aceitar Replar\ejar para o préximo exercicio fi- [ DITIC/
atividades administrativas e operacionais. nanceiro. EMG

14 A26, Indisponibilidade do servigo de Internet e intra- 8 10 Garantir a disponibilidade e manuten- | DITIC/

A27, net, acarretando grave dificuldades nas ativida- Mitigar ¢do de toda infraestrutura de rede de | DI-
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COA/

A29 des administrativas e operacionais. computadores. CO-
MOP
A36, Continuar com tecnologia obsoleta e dificuldade . Replanejar para o proximo exercicio fi- | DITIC/
15 T ~ 10 8 {0l Aceitar .
A38 de comunicacao nas operagoes BM. nanceiro. EMG
Deficiéncia nas atividades onde telefonia fixa se
16 A39 faz necessario para comunicagdo interna e | 10 8 Ol Mitigar Manter e melhorar servigo de telefonia. | DITIC

usuarios externos.

Nesta exposicéo de riscos, apenas as agdes com classificagcdo minima de risco médio € que foram enumerados.
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PLANO DE REVISAO DO PDTIC

O periodo de validade deste PDTIC compreende o biénio 2025-2026, com
previsdo de revisdo anual. As revisbes de atualizagdo do plano tém a intengao de
permitir ajustes, adequacgdes, nas eventuais evolugdes na estrutura organizacional
ou no referencial estratégico das areas de TIC do CBMDF.

Ficara a cargo do Comité Gestor de TIC do CBMDF a condugao da revisao
do PDTIC.

7






CONCLUSAO

O PDTI, enquanto planejamento das acbées de TIC para atendimento das
necessidades do CBMDF se propde a auxiliar a execugao do plano estratégico do
o6rgao, garantindo mais eficiéncia, agilidade e confiabilidade as atividades
relacionadas a automatizagédo de rotinas, e utilizagdo de recursos de tecnologia da
informagao capazes de tornar os resultados mais eficientes, econdmicos e eficazes.

Para assegurar a execugao dos objetivos a que se propde, € fundamental o
apoio e acompanhamento continuo do PDTIC pelo Alto Comando do CBMDF e do
Comité Gestor de Tecnologia da Informacédo e Comunicagao.

Diante desse contexto, para o biénio 2025-2026, o PDTIC do CBMDF visa
ser mais do que um atendimento as exigéncias dos 6rgaos de controle, e sim um
instrumento efetivo de planejamento que oriente as a¢des de TIC e agregue valor
aos servigcos prestados a comunidade do Distrito Federal.

79



BIBLIOGRAFIA

ABNT. Gestao de Riscos — Principios e diretrizes. NBR ISO 31000. Associagao
Brasileira de Normas Técnicas. 2018.

BRASIL. Ministério do Planejamento, Orcamento e Gestdo. Secretaria de Logistica e
Tecnologia da Informagao. Guia de PDTIC do SISP: versao 2.1. Brasilia, 2021.

BRASIL. Tribunal de Contas da Unido. Roteiro de Avaliagao de Maturidade da
Gestao de Riscos / Tribunal de Contas da Unido. — Brasilia: TCU, Secretaria de
Métodos e Suporte ao Controle Externo, 2018. 164 p.

KEPNER, C. H.; TREGOE, B.B. O Administrador Racional. Sao Paulo: Altas, 1981

80






ANEXO | — Inventario de Ativos de TIC — Sistemas de Informacao

AgendaWeb
Argos
Atena

BRADO
CAD
CerberusAuth
CerberusWeb
CONSUL
Controladoria
CPMED
DesegWeb
eFicha
Escalas
GEAF
GEDEP
GPV
INOVA
OdontoWeb
Portal de GESINT
Portal do CBMDF
Portal do GAEPH
Portal do GAVOP
SaudeDesc

SaudeWeb2
SEVOA
SICAFI
SICAP
SICON

SICONARM

SisBoletim/SisPubli-

cacao
SisGeSec
SISMAT
SISOM
SouCBMDF
Viaturas/SisConv
WebTAF

Sistema de Gestao Interna de Agendas Odontoldgicas
Monitoramento e Mapeamento de Areas de Risco
Sistema de Gestao de Ensino
Sistema de Gestéo de Informagdes Operacionais
Certificador de Autenticidade de Documentos
Sistema de Autenticagao
Sistema de Controle de Acesso e Perfis do CBMDF
Sistema de Pesquisa de Dados do CBMDF
Sistema de Controle, Analise e Acompanhamento de Processos
Sistema de Controle de Pericias Médicas
SCIPWeb
GECOPE
GSV Web
Sistema de Controle de Afastamentos
Gestéo de Dependentes e Pensionistas
Gestao de Prova de Vida
Sistema de Gestao de Informagdes Administrativas
Sistema de Gestao de Marcagdes de Consultas Odontolégicas
Portal de Gestao Estratégica e Inteligéncia de Negdcios
Portal de Comunicacao e Informacdes Bombeiro Militar
Portal do Grp. de Atendimento de Emergéncia Pré-Hospitalar
Portal do Grupamento de Aviacao Operacional
Sistema de Desconto de Saude
Sistema de Controle de Guias para Procedimentos Médicos
Sistema de Estatistica de Voo Operacional Aeromédico
Sistema de Cadastro de Ficha
Sistema de Capacitagao
Sistema de Aquisicdo e Convénios
Sistema de Controle de Armamentos

Gerenciamento de Publicacbes do CBMDF

Sistema de Gestédo de Secretaria
Sistema de Controle de Distribuigdo de Materiais
Sistema de Ordem de Missao
Sistema com Servigos de Gestdo de Pessoas do CBMDF
Sistema de Gerenciamento de Viaturas
Sistema de Gerenciamento de TAF/CBMDF
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PDTIC / CBMDF - 2025-2026

SISTEMAS EXTERNOS - SOLUGOES ADQUIRIDAS OU NAO MANTIDAS PELA DITIC

Descrigao
WEBMED Sistema para marcagao de consultas médicas
GPWEB Sistema de gestao de projetos

GLPI Sistema da Central de Servigos e Suporte Técnico

FENIX Sistema de Atendimento e Despacho Emergencial
SEIl / GDF Sistema Eletrénico de Informagdes do GDF
LaborLIS Sistema do Laboratdrio do CBMDF

EaD/CBMDF Plataforma de aprendizagem virtual da DIREN do CBMDF
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ANEXO Il — Inventario de Ativos de TIC — Softwares

Solugbes para rede de
computadores, para
atendimento das

Trata-se de uma aquisi¢ao de switches,
roteadores, equipamentos para

necessidades do CBMDF, - o . Perpétua
; ~ ! ~ trabalhos com fibra 6tica e licenga de
com instalagdo, configuragao,
o . software VMWare.
suporte técnico, treinamento
e garantia.
Trata-se especificamente da aquisi¢ao
Firewall de appliance do firewall central da Perpétua
DITIC.
Trata-se da aquisigao de um
Balanceador de Carga e balanceador de carga de aplicagbes Perpétua
WAF. web e firewall de aplicagbes web (Web P
Application Firewall - WAF).
Virtualizagao de servidores de Trata-se,d.a aquisicao de_ softyvares .
necessarios para virtualizagao de Perpétua
rede. i
servidores de rede.

Trata-se da aquisi¢édo do direito de

atualizacao do software Symantec
Antivirus corporativo. Protection Suite Enterprise Edition Perpétua

(SEP), que atualmente é o appliance de
antivirus do CBMDF.
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ANEXO lll - Inventario de TIC - Hardware

Switches 239
Roteadores Wireless /
Access Point A
Impressoras 486
Microcomputadores 2386
Notebooks 192
Monitores 4374
Servidores 16
Réadios aeronauticos 8
Radios fixos 60
Réadios méveis 500
Radios portateis 200
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