Publicada no Suplemento ao BG n° 063, de 02 de abril de 2025

DIRETRIZES E PROCEDIMENTOS RELACIONADOS AO TRATAMENTO DE INFORMACAO
SIGILOSA OU SOB RESTRICAO DE ACESSO

Portaria n® 11, de 1° de abril de 2025.

Aprova as diretrizes e o0s procedimentos
relacionados ao tratamento de informacao
sigilosa ou sob restricdo de acesso no ambito do
Corpo de Bombeiros Militar do Distrito Federal -
CBMDF-.

O COMANDANTE-GERAL, em observancia ao que prescreve o art. 6°, da Lei Distrital n° 4.990, de
12 de dezembro de 2012, o art. 58 do Decreto n° 34.276, de 11 de abril de 2013, ao disposto no art. 62 do
Decreto Distrital n° 35.382, de 29 de abril de 2014, e, ainda, considerando a instrucdo constante do
Processo SE| n° 00053-00010524/2017-02, resolve:

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° Ficam aprovadas as diretrizes e os procedimentos relacionados ao tratamento da informacéo
sigilosa classificada ou sob restricdo de acesso no ambito do Corpo de Bombeiros Militar do Distrito
Federal - CBMDF.

Art. 2° Para a aplicacéo desta portaria, adotam-se as seguintes conceituacgoes:

| - acesso é o ato que decorre do direito de ter conhecimento ou examinar informagdo contida em
registros ou documentos produzidos ou custodiados pelos 6rgaos ou entidades do Poder Publico;

Il - &rea ou instalacdo de acesso restrito é a area ou instalacdo que contenha documento controlado
ou material classificado ou sob restricdo de acesso, ou que, por sua utilizacdo ou finalidade, demande
protecéo;

Il - assunto sigiloso € aquele que, por sua natureza, deve ser de conhecimento restrito e, portanto,
requer medidas especiais para sua seguranca e protecao;

IV - classificagé@o é o ato pelo qual a autoridade competente atribui grau de sigilo a dado, informacéao,
documento, material, area ou instalacdo que requeira medidas especiais de salvaguarda, seguranca e
protecéo;

V - codigo de indexacao é o codigo alfanumérico que indexa documento com informacgéo classificada
em qualquer grau de sigilo.

VI - comprometimento é a perda de seguranca de dados, informacdes, documentos, materiais, areas
e instalacdes provocada por fatores humanos, naturais e/ou acidentais;

VIl - custddia é a responsabilidade pela guarda e pela seguranca, fisica ou de conteudo, de registro,
documento ou de material classificado ou sob restricdo de acesso;

VIII - dados processados sdo aqueles submetidos a qualquer operacéo ou tratamento por meio de
processamento eletrdnico, automatizado ou por meio do emprego de metodologia propria;

IX - desclassificacdo é a extingdo do grau de sigilo da informacao, por motivo de reavaliacdo pela
autoridade classificadora ou por autoridade hierarquicamente superior, em cumprimento as normas
oumediante solicitaco; pelo transcurso do prazo de classificacdo, quando n&do tenha sido prorrogado; ou
em virtude da ocorréncia de evento que defina o seu termo final;




X - detentor € a pessoa que tem a responsabilidade pela custdédia de documento ou material;

XI - detentor direto € a pessoa encarregada da custddia fisica de um documento ou material;

XII - detentor indireto € a pessoa que, recebendo um documento ou material, transfere, por imperiosa
necessidade do servico, sua custddia para um detentor direto;

XIII - disponibilidade é a qualidade da informacdo que pode ser conhecida e utilizada por individuos,
equipamentos ou sistemas autorizados;

XIV - dispositivo mével é o equipamento portatil dotado de capacidade computacional ou dispositivo
de memoria para armazenamento passivel de remocéo;

XV - documento é a unidade de registro de informacéo, qualquer que seja 0 suporte material ou
formato, podendo ser dividido segundo o género em textual, cartografico, iconogréafico, filmogréfico,
cinematografico, audiovisual, fotogréafico, sonoro, micrografico, eletronico, entre outros;

XVI - documento controlado é todo e qualquer documento classificado ou sob restricdo de acesso,
que, por sua importéancia, necessita de medidas adicionais de controle;

XVII - documento permanente é o conjunto de documentos de valor histérico, probatorio e informativo
que devem ser definitivamente preservados;

XVIII - documento preparatério € o documento formal utilizado como fundamento para subsidiar ato
administrativo ou tomada de decisao;

XIX - documento publico € aquele produzido ou recebido por 6rgdos ou entidades publicas, em
decorréncia de suas atribuicdes, ou produzido e recebido por seus titulares ou autoridades por eles
delegadas, no exercicio de seu cargo ou fungao;

XX - documento publico sigiloso é aquele que contém informacéo classificada em qualquer grau de
sigilo ou sob restricdo de acesso e que diga respeito a seguranca da sociedade e do Estado, além
daqgueles assim classificados em virtude de outras hipoteses legais de sigilo;

XXI - eliminagéo é o ato de se destruir documento que foi considerado sem valor para fins de arquivo
e/ou consulta ou material que ndo mais atende a finalidade a que se destina;

XXII - Encarregado do Posto de Controle - EPC é o servidor efetivo designado formalmente pelo
titular da Unidade, para exercer, perante este, a custédia do documento controlado e material de acesso
restrito existente na Unidade;

XXIIl - gestor de seguranca e credenciamento € o responsavel pela seguranca da informagéo
classificada ou sob restricdo de acesso no 6rgdo de registro e posto de controle;

XXIV - grau de sigilo é a gradacdo atribuida, por meio da classificagdo, a dados, informacdes,
documentos, materiais, areas ou instalagdes considerados sigilosos em decorréncias de sua natureza ou
conteudo;

XXV - informacéo é dado processado ou ndo, que pode ser utilizado para producao e transmisséo de
conhecimento contido em qualquer meio, suporte ou formato;

XXVI - informacgéo classificada é a informacgéo sigilosa em poder do 6rgédo ou entidade publica, que
recebeu de autoridade competente, classificagdo no grau de sigilo ultrassecreto, secreto ou reservado
devido ao seu teor e em razao de sua imprescindibilidade a seguranca da sociedade ou do Estado;

XXVII - informacdo de acesso restrito € aquela que mesmo ndo sendo passivel de classificacdo ou
no caso de posterior desclassificacdo, por sua utilizagdo ou finalidade, demanda medidas especiais de
seguranca e protecao;

XXVIII - informagéo pessoal é a informacgéo relacionada a pessoa natural identificada ou identificavel,
relativa a intimidade, vida privada, honra e imagem, cujo acesso é restrito a agentes publicos legalmente
autorizados e a pessoa a que ela se refira, independentemente de classificacdo de sigilo e pelo prazo de
100 (cem) anos, a contar da data de sua producao;

XXIX - Informacéo publica é a informagéo produzida, guardada ou gerenciada pelo Estado, que deve
ser acessivel a sociedade. O acesso a essas informagfes € regulamentado pela Lei de Acesso a
Informagéao (LAI);

XXX - informacéo sigilosa é a informacédo submetida, temporariamente, a restricdo de acesso publico
em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado, ou por ser abrangida
pelas demais hip6teses legais de sigilo;

XXXI - marcacédo é a aposicao de marca que indica o grau de sigilo da informacéao classificada ou o
amparo legal que permite a imposi¢éo de restricdo de acesso ao seu conteudo, conforme Anexo |;

XXXIl - marca identificadora é a aposicdo de caracteres no Documento controlado ou Material de
acesso restrito com o objetivo de distinguir a agéncia, instituicao ou érgao controlador e/ou custodiante;

XXX - material de acesso restrito € qualquer documento, equipamento, matéria, produto,
substancia e sistema que contenha, utilize ou veicule dado, informag&o ou conhecimento sigiloso ou sob




restricdo de acesso, cuja divulgacdo implique risco ou dano aos interesses da sociedade ou do Estado, em
razao da qual devam ser exercidas medidas especiais de protecdo e seguranca.

XXXIV - medida especial de protecdo ou seguranca é a acdo destinada a garantir o sigilo, a
inviolabilidade, a integridade, a autenticidade e a disponibilidade da informacéo classificada ou sob
restricdo de acesso;

XXXV - necessidade de conhecer é a condi¢do inerente ao efetivo exercicio do cargo, da funcao, do
emprego ou da atividade, indispensavel para que uma pessoa natural tenha acesso a dados, informacoes,
documentos, materiais, areas ou instalactes classificados ou sob restricdo de acesso;

XXXVI - posto de controle é a unidade de 6rgao ou de entidade publica ou privada, habilitada pelo
Nucleo de Segurangca e Credenciamento ou pelo 6rgdo de registro nivel 1 para armazenamento de
documento controlado e material de acesso restrito;

XXXVII - reavaliagdo é o ato da autoridade classificadora ou da autoridade competente que, em
cumprimento as normas ou mediante solicitacdo, avalia a classificacdo da informacdo, visando a
desclassificacao, reclassificacdo ou alteracao do prazo de sigilo;

XXXVIII - reclassificacdo é o ato pelo qual a autoridade competente altera a classificacdo original de
um dado, informacéo, conhecimento, documento, area e instalacao;

XXXIX - reproducéo é a copia parcial ou integral de informacao ou documento;

XL - recurso criptografico € o sistema, programa, processo, equipamento isolado ou em rede, que
utiliza algoritmo simétrico ou assimétrico para realizar cifragdo ou decifra¢ao;

XLI - restricdo de acesso € 0 ato de se limitar ou impedir o conhecimento por uma pessoa néo
credenciada ou ndo autorizada a dado, informacéo, conhecimento, documento, material, area e instalagéo,
segundo as normas legais vigentes;

XLII - retransmissdo € o ato de redifundir dado, informacédo, conhecimento, documento e material,
preservando integralmente suas caracteristicas originais;

XLl - tratamento da informacdo classificada ou sob restricdo de acesso € o conjunto de acdes
inerentes a recepcao, classificacdo, desclassificacdo, utilizacdo, acesso, reproducdo, transporte,
transmisséo, distribuicdo, arquivamento, armazenamento, eliminagéo, a avaliagdo, destinacdo ou controle
de dado, informacdo, conhecimento, documento, material, area e instalacdo, dentre outras relativas a
gestéo da informacéao;

XLIV - transmisséo é o ato difundir dado, informacao, conhecimento, documento ou material;

XLV - vazamento é a divulgacdo nao autorizada de dados, documentos, materiais e informacdes em
gualguer meio, imagem ou formato, que se enquadrem em uma das hipéteses de restricao de acesso;

XLVI - visitante é a pessoa ndo credenciada, previamente identificada, cuja entrada foi admitida, em
carater excepcional e provisorio, sob condi¢cdes especificas, em area ou instalagdo sob restricdo de
acesso.

Art. 3° Transcorrido o prazo de restricdo de acesso ou consumado o evento que defina o seu termo
final, a informacao tornar-se-a informacéo publica.

Paragrafo Gnico. Caso a informacéo classificada em grau de sigilo secreto ou ultrassecreto, apos
transcorrido o prazo de restricdo, podera ser reavaliada pela Comissao de Avaliacdo de Informacéo
Sigilosa para tornar-se informacao publica.

Art. 4° O acesso, a divulgagéo e o tratamento de informacg@es sigilosas ficardo restritos as pessoas
gue tenham necessidade de conhecé-las e que sejam credenciadas, sem prejuizo das atribuicbes de
agentes publicos autorizados por lei.

Art. 5° As Organizacbes Bombeiro Militar - OBM devem assegurar que os militares que tratem
informacéo classificada em grau de sigilo ou sob restricdo de acesso, tenham conhecimento do teor dos
seguintes normativos:

|- Lein® 12.527, de 18 de novembro de 2011;

Il - Lein® 4.990, de 12 de dezembro de 2012;

Il - Decreto Distrital n° 34.276, de 11 de abril de 2013;

IV - Decreto Distrital n°® 35.382, de 29 de abril de 2014;

V - Portaria Casa Militar n° 5, de 29 de fevereiro de 2016;

VI - Portaria Casa Militar n° 9, de 10 de outubro de 2016.

Art. 6° O CBMDF adotara as providéncias necessarias para que os seus militares e colaboradores
conhecam as normas e observem as medidas e procedimentos de seguranca para tratamento de
informacg®es sigilosas.




CAPITULO Il
DAS INFORMACOES CLASSIFICADAS EM GRAU DE SIGILO
Secao |
Da Classificacado de Informac8es quanto ao Grau e Prazos de Sigilo

Art. 7° Sao passiveis de classificacdo em grau de sigilo as informacdes consideradas
imprescindiveis a seguranca da sociedade ou do Estado, cuja divulgacdo ou acesso irrestrito possam:

| - pér em risco a defesa e a integridade do territério nacional;

Il - prejudicar ou pdr em risco a conducao de negociacdes ou as relacdes internacionais do Pais, ou
as que tenham sido fornecidas em caréter sigiloso por outros estados e organismos internacionais;

Il - pbr em risco a vida, a seguranca ou a salde da populacao;

IV - oferecer elevado risco a estabilidade financeira, econémica ou monetaria do Pais;

V - prejudicar ou causar risco a planos ou operagfes estratégicos das Forcas Armadas, da
Seguranca Publica e do Corpo de Bombeiros;

VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou tecnoldgico,
assim como a sistemas, bens, instalagdes ou areas de interesse estratégico nacional;

VII - pbr em risco a seguranca de instituicbes ou de altas autoridades distritais, nacionais ou
estrangeiras e seus familiares;

VIII - p6br em risco a seguranca do Corpo de Bombeiros, dos membros, seus familiares e de
servidores;

IX - comprometer atividades de inteligéncia e investigacdo ou fiscalizagdo em andamento,
relacionadas com a prevencao ou repressao de infragdes.

Art. 8° A informagcdo no ambito do CBMDF, observado o seu teor e em razdo de sua
imprescindibilidade & seguranca da sociedade e do Estado, em conformidade com o art. 25 da Lei n°
4.990, de 2012, pode ser classificada nos graus ultrassecreto, secreto ou reservado.

Art. 9° Os prazos maximos de restricdo de acesso a informacao, conforme a classificagéo, vigoram a
partir da data de sua producéo e séo os seguintes:

| - grau de sigilo ultrassecreto: até 25 anos;

Il - grau de sigilo secreto: até 15 anos;

Il - grau de sigilo reservado: até 5 anos.

Art. 10 Para a classificacdo da informacdo em grau de sigilo, devera ser observado o interesse
publico da informacéo e utilizado o critério menos restritivo possivel, considerados:

| - gravidade do risco ou dano a seguranca da sociedade e do Estado e do Distrito Federal; e

Il - 0 prazo maximo de classificagdo em grau de sigilo ou o evento que defina seu termo final.

Art. 11 As informagfes sobre condutas que impliquem violagédo dos direitos humanos provocada por
agentes publicos ou a mando de autoridades publicas ndo podem ser objeto de classificacdo em qualquer
grau de sigilo nem ter seu acesso negado.

Art. 12 A classificacdo de informacdo em grau de sigilo € de competéncia:

| - nos graus ultrassecreto e secreto, do Comandante-Geral;

Il - no grau de reservado, além do Comandante-Geral:

a) do Subcomandante-Geral;

b) do Comandante Operacional;

¢) do Chefe do Estado-Maior-Geral;

d) do Controlador;

e) dos Chefes de Departamento;

f) do Ajudante-Geral.

§ 1° E vedada a delegacdo de competéncia de classificagdo nos graus de sigilo secreto ou
ultrassecreto.

§ 2° Podera ser delegada competéncia para classificacdo de informacao no grau de sigilo reservado
aos militares que exercam a funcéo de direcdo, comando ou chefia de OBM, vedada a subdelegacéo.




§ 3° Os militares que ndo possuam competéncia para classificar informacdo deverdo apresenta-las
ao respectivo chefe imediato para fins de remessa a uma das autoridades previstas neste artigo, conforme
0 caso, firmando-se o Termo de Compromisso de Manutencdo de Sigilo - TCMS, na forma do Anexo Il, a
ser preenchido por todos os militares que tiveram acesso a informacao.

Art. 13 Na hipétese de documento que contenha informacdes classificadas em diferentes graus de
sigilo, deve ser atribuido tratamento do grau de sigilo mais elevado, ficando assegurado o acesso as partes
nao classificadas por meio de certiddo, extrato ou copia, com ocultacdo da parte sigilosa.

Art. 14 O acesso, a divulgacao e o tratamento de informacao classificada em qualquer grau de sigilo
ficam restritos a pessoas que tenham necessidade de conhecé-la e que sejam credenciadas, sem prejuizo
das atribuic6es de agentes publicos autorizados por lei.

Paragrafo Unico. O acesso a informacao classificada pode ser permitido & pessoa néo credenciada,
em situacBes excepcionais e em havendo a necessidade de conhecer, mediante assinatura do TCMS.

Secéo I
Dos Procedimentos para Classificacdo de Informacdo em Grau de Sigilo

Art. 15 A classificag@o da informag&@o em qualquer grau de sigilo deve ser formalizada no Termo de
Classificagéo de Informacéo - TCI, conforme o modelo do Anexo lll, desta Portaria.

§ 1° A informacgéo somente sera considerada classificada apos a assinatura do respectivo TCI.

§ 2° A competéncia para assinatura do TCl é das autoridades elencadas no art. 13 da presente
Portaria, ressalvada a hipétese de delegacéo.

8§ 3° O TCI deve acompanhar a informacéo classificada, como primeira folha da documentacéo,
tendo marcagdo do mesmo grau de sigilo da informagéo.

§ 4° A autoridade classificadora deve emitir 2 copias do TCIl, com as razdes de classificacao
suprimidas ou tarjadas, devendo:

| - anexar a primeira copia a informacdo a qual se refira, para ser utilizada publicamente quando
necessario;

Il - encaminhar a segunda cépia ao Posto de Controle - PC, no prazo maximo de até 30 dias,
contados da data de classificacao.

§ 5° Ao final da tramitagcdo da informacao classificada, esta deve ser encaminhada ao PC, para fins
de arquivamento e controle.

§ 6° Quando a tramitacdo da informacéo classificada se der para 6rgao externo, deve ser produzida
uma copia para fins de controle, arquivando-se no PC até sua desclassificacdo e/ou reavaliacao.

Art. 16 O Cddigo de Indexacdo de Documento que contém Informagdo Classificada - CIDIC é
composto por elementos que garantirdo a protegcdo e a restricdo temporaria de acesso a informacgéo
classificada e deve ser estruturado em duas partes:

| - a primeira parte do CIDIC é composta pelo Numero Unico de Protocolo - NUP, que deve ser
gerado por meio da abertura de processo no Sistema Eletrénico de Informacgé&o - SEI, designado com o
nome “Gestao da Informagao: Informagées Classificadas”, observados os seguintes aspectos:

a) o NUP é o numero do processo gerado pelo SEI-GDF;

b) a autoridade classificadora ou o militar credenciado deve encaminhar o processo SEIl para a
unidade CBMDF/CEINT/SECOI com a copia do TCI contendo as razfes de classificagdo suprimidas ou
tarjadas, digitalizada em formato PDF;

c) o processo SEl ndo deve conter nenhuma informacédo classificada em grau de sigilo até que a
informacéo seja desclassificada e/ou reavaliada;

d) a informacdo classificada em grau de sigilo, quando desclassificada, deve ser inserida no
processo SEI que originou o NUP e tramitada de forma publica ou com a devida restricdo de acesso, se 0
caso requerer;

Il - a segunda parte do CIDIC sera composta dos seguintes elementos:

a) grau de sigilo: indicacdo do grau de sigilo, ultrassecreto (U), secreto (S) ou reservado (R), com as
iniciais na cor vermelha, quando possivel,

b) categorias: indicacdo, com dois digitos, da categoria relativa ao primeiro nivel do Vocabulario
Controlado do Governo Eletrénico - VCGE, em cumprimento ao Decreto n° 35.382, de 2014, conforme
modelo do Anexo IV, desta portaria,;




c) data de producdo da informacéo classificada: registro da data de produgdo da informacéo
classificada no formato dd /mm /aaaa;

d) data de desclassificacédo da informagéo classificada: registro da potencial data de desclassificacéo
da informacéo classificada, efetuado no ato da classificacdo, no formato dd/mm/ aaaa;

e) indicacdo de reclassificacdo: indicacdo de ocorréncia ou nao, S (sim) ou N (ndo), de
reclassificagdo da informacéo classificada, respectivamente, conforme as seguintes situacoes:

1) reclassificagao da informacéo resultante de reavaliagdo; ou

2) primeiro registro da classificacado.

§ 1° A informacgéo classificada ou o documento que a contenha, quando de sua desclassificagéo,
mantera apenas o NUP.

§ 2° Para fins de gestdo documental e controle, devera ser guardado o histérico das alteragbes do
CIDIC.

Secao il
Da Desclassificacdo e Reavaliacédo da Informacao Classificada em Grau de Sigilo

Art. 17 A classificacdo das informacdes sera reavaliada pela autoridade classificadora ou por
autoridade hierarquicamente superior, mediante provocacao ou de oficio, para desclassificacdo ou reducao
do prazo de sigilo.

Paragrafo Unico. Para o cumprimento do disposto no caput, deve ser observado:

| - 0 prazo maximo de restricdo de acesso a informacdao, previsto no art. 10;

Il - a permanéncia das razdes da classificacao;

Il - a possibilidade de danos ou riscos decorrentes da divulgacdo ou acesso irrestrito da informacao;

IV - a peculiaridade das informacgdes produzidas no exterior por autoridades ou agentes publicos.

Art. 18 O pedido de desclassificagcdo ou de reavaliacdo da classificacdo pode ser apresentado
independente de existir prévio pedido de acesso a informacao, conforme o modelo constante do Anexo V.

Paragrafo unico. O pedido de que trata o caput deve ser enderecado a autoridade classificadora, que
decidira no prazo de 30 dias.

Art. 19 Negado o pedido de desclassificacdo ou de reavaliagdo pela autoridade classificadora, o
requerente podera apresentar recurso ao Comandante-Geral, no prazo de 10 dias, contados da ciéncia da
negativa, que decidira no prazo definido no artigo anterior.

Art. 20 Quando as informacdes classificadas em grau de sigilo forem desclassificadas, as marcagfes
do Grau de Sigilo devem ser tachadas, tarjadas ou anonimizadas.

Art. 21 Sa&o considerados documentos permanentes as informacdes classificadas no grau
ultrassecreto ou secreto, nos termos da Lei Distrital n°® 2.545, de 28 de abril de 2000, observados os
procedimentos de restricdo de acesso enquanto vigorar o prazo da classificagao.

Art. 22 O CBMDF publicara anualmente, até o dia 1° de maio, em seu sitio oficial na Internet:

| - o rol das informagdes desclassificadas nos ultimos doze meses;

Il - o rol das informac®es classificadas em cada grau de sigilo, o qual devera conter:

a) codigo de indexacéo de documento;

b) categoria na qual se enquadra a informacéo;

c) indicagao de dispositivo legal que fundamenta a classificagéo; e

d) data da producéo, data da classificacéo e prazo da classificacéo;

Il - relatério estatistico com a quantidade de pedidos de acesso a informacéo recebidos, atendidos e
indeferidos; e

IV - informacg®es estatisticas agregadas dos requerentes, preservada suas informacdes pessoais.

Secéo IV
Da Comisséo de Avaliacdo de Documentos Sigilosos

Art. 23 O Comando da Corporagdo podera instituir Comisséo de Avaliacdo de Documentos Sigilosos
com as seguintes atribuigdes:




| - opinar sobre a informacdo produzida no ambito de sua atuagdo para fins de classificacdo em
qualquer grau de sigilo;

Il - assessorar o gestor da informagdo ou a autoridade hierarquicamente superior quanto a
desclassificacao, reclassificacéo ou reavaliacdo de informacao classificada em qualquer grau de sigilo;

Il - propor o destino final das informacfes desclassificadas, indicando os documentos para guarda
permanente, observado o disposto na Lei Federal n° 8.159/91 e na Lei Distrital n° 2.545/00 ou outra
destinacdo preconizada no ordenamento juridico;

IV - subsidiar a elaboracéo do rol anual de informacdes desclassificadas e documentos classificados
em cada grau de sigilo a ser disponibilizado no sitio oficial do CBMDF.

CAPITULO Il
DA SEGURANCA DA INFORMAGCAO CLASSIFICADA
Secéo |
Da Seguranca e Responsabilidade

Art. 24 Qualquer pessoa que tome conhecimento de assunto sigiloso fica, automaticamente,
responsavel pela manutencao de seu sigilo.

Art. 25 Verificando-se qualquer ocorréncia que possa implicar o comprometimento de assunto
sigiloso, a autoridade competente tomard as providéncias necessarias para verificar a extensao do
comprometimento e apurar as responsabilidades.

Art. 26 Constituem condutas ilicitas que ensejam responsabilidade do militar:

| - divulgar ou permitir a divulgacdo ou acessar ou permitir acesso indevido a informacéo sigilosa ou &
informacéo pessoal;

Il - impor sigilo & informagé&o para obter proveito para si ou para terceiro, ou para fins de ocultagdo de
ato ilegal cometido por si ou por outrem;

Il - ocultar da revisédo de autoridade superior competente informacao sigilosa para beneficiar a si ou
a outrem, ou em prejuizo de terceiros;

IV - destruir ou subtrair, por qualquer meio, documentos concernentes a possiveis violagbes de
direitos humanos por parte de agentes do Estado.

Paragrafo Unico. Atendido o principio do contraditério, da ampla defesa e do devido processo legal,
as condutas descritas nos incisos de | a IV serdo consideradas para fins dos regulamentos disciplinares
dos militares, transgressfes militares médias ou graves, segundo os critérios neles estabelecidos, desde
gue ndo tipificadas em lei como crime ou contravengédo penal.

Art. 27 Qualquer pessoa que tenha conhecimento de situacdo na qual um assunto sigiloso possa
estar ou venha a ser comprometido devera comunicar tal fato ao seu chefe imediato e ou a autoridade
responsavel.

Art. 28 Qualquer pessoa que tenha extraviado documento ou material sigiloso devera comunicar
essa ocorréncia ao seu Chefe imediato ou a autoridade responsavel pela custédia do documento ou
material.

Paragrafo Unico. Idéntica providéncia devera ser tomada por qualquer pessoa que venha a encontrar
ou tenha conhecimento de que foi achado documento ou material sigiloso.

Secéo I
Da Expedicéo, Tramitacdo e Reproducéo

Art. 29 A expedicdo e a tramitacdo de documento com informacao classificada em grau de sigilo
ultrassecreto devem ser realizadas, pessoalmente, por bombeiro militar autorizado, ou transmitidas por
meio eletrénico, desde que sejam usados recursos de criptografia compativeis com o grau de classificagéo
da informacédo, vedada a sua postagem.

Paragrafo Unico. A transmissdo de informacdo classificada, em qualquer grau de sigilo, pode ser
realizada por meio eletrénico, desde que obrigatoriamente criptografado, em sistema de cifra de alta




confiabilidade, baseado em algoritmo de estado, dentro da rede corporativa e por meio de canal seguro,
como forma de mitigar o risco de quebra de seguranca.

Art. 30 A expedicdo de documento com informacdo classificada em grau de sigilo secreto ou
reservado serd feita pelos meios de comunicagéo disponiveis, com recursos de criptografia compativeis
com o grau de sigilo ou, se for o caso, por via diplomética, sem prejuizo da entrega pessoal.

Art. 31 Caso a tramitacdo ocorra por expediente ou correspondéncia, 0 envelope interno somente
serd aberto pelo destinatério, seu representante autorizado ou autoridade hierarquicamente superior,
obedecidas as seguintes prescri¢fes:

| - serdo acondicionados em envelopes duplos;

Il - no envelope externo ndo constara indicacdo do grau de sigilo ou do teor do documento;

Il - no envelope interno constardo o destinatario e o grau de sigilo do documento, de modo a serem
identificados logo que removido o envelope externo;

IV - o envelope interno ser& fechado, lacrado e expedido mediante recibo, que indicara remetente,
destinatario e nimero ou outro indicativo que identifique o documento; e

V - sera inscrita a palavra “PESSOAL” no envelope que contiver documento de interesse exclusivo
do destinatario.

Art. 32 A autoridade que receber a informacdo classificada deve manter um registro que conste
todos os dados identificadores das unidades onde tramitou ou foi distribuido o documento classificado,
bem como do militar que teve contato com a documentagdo e o0 responsavel pela custodia, mediante
modelo de Termo de Custddia constante no Anexo VI, que deve estar anexo ao documento classificado.

Art. 33 Cabe aos responsaveis pelo recebimento do documento com informagéo classificada em
qualquer grau de sigilo, independente do meio e formato:

| - verificar e registrar, se for o caso, indicios de violagcdo ou de qualquer irregularidade na
correspondéncia recebida, dando ciéncia do fato ao destinatario, o qual informara ao remetente;

Il - proceder ao registro do documento e ao controle de sua tramitago.

Il - informar ao remetente o recebimento da informacao, no prazo mais curto possivel.

Art. 34 Recebido o documento impresso classificado, o recibo anexado a ele deve ser assinado e
datado pelo destinatario e devolvido ao remetente.
Paragrafo unico. A remessa do recibo n&o deve ser feita com caracteristicas de marcagdes de sigilo.

Art. 35 A coépia ou o extrato de documento classificado deve receber um cédigo numérico ou
alfanumérico especifico para cada destinatario, a fim de identificar a origem de um possivel vazamento e
facilitar o seu controle, se for o caso, com a devida assinatura de TCMS pelo destinatério.

8 1° O cdbdigo citado no caput deve ser colocado em cada pagina de todo o documento, sendo visivel
e de facil identificagdo em qualquer reproducéo gréfica realizada.

§ 2° No documento original devera constar a relacdo de todos os destinatarios com 0s seus
respectivos codigos.

8 3° As copias serdo autenticadas pela autoridade classificadora ou autoridade hierarquicamente
superior com igual prerrogativa.

Art. 36 O responsavel pela cépia de documento classificado deve destruir a cépia inservivel ou
gualquer outro elemento que possa dar origem a copia ndo autorizada do todo ou de parte do documento
original.

Art. 37 Sempre que a cépia de documento classificado for efetuada em copiadora ou em impressora
instalada em local diferente daquele onde foi produzido o documento original, devera a operacdo ser
acompanhada do militar responséavel pelo documento, com vistas a garantir a manutencdo do sigilo
durante esta fase.

Secéao Il

Dos Sistemas de Informacéao




Art. 38 A autenticidade da identidade do usuério da rede devera ser garantida, no minimo, pelo uso
de certificado digital.

Art. 39 Os sistemas de informagdo deverdo manter controle e registro dos acessos autorizados e
ndo autorizados e das transacdes realizadas por prazo igual ou superior ao de restricdo de acesso a
informagéo.

Art. 40 Os equipamentos e sistemas utilizados para a producdo de documento controlado deveréo
estar isolados ou ligados a canais de comunicacao seguros, que estejam fisica ou logicamente isolados de
qualquer outro, e que possuam recursos criptograficos e de seguranca adequados a sua protecao.

Secéao IV
Da Seguranca no Arquivamento e na Preservacao

Art. 41 Os Documentos Controlados, que contenham informacédo classificada ou sob restricdo de
acesso serdo guardados em arquivos que oferecam condi¢cdes especiais de seguranca.

§ 1° Para manutencdo e arquivamento de informacéo classificada no grau de sigilo ultrassecreto e
secreto € obrigatério 0 uso de equipamento, ambiente ou estrutura que ofereca seguranca compativel com
0 seu grau de sigilo.

§ 2° Para a guarda de documentos reservados é necessario, no minimo, o uso de arquivo com
chave.

§ 3° Para armazenamento em meio eletrénico de documento controlado € obrigatéria a utilizagdo de
sistemas de tecnologia da informacao atualizados, de forma a prevenir ameacas de quebra de seguranca.

Art. 42 As éareas e instalagbes que contenham documento controlado e/ou informacao classificada ou
sob restricdo de acesso ou que, por sua utilizacdo ou finalidade exigir protecéo, terdo seu acesso restrito
as pessoas autorizadas pelo 6rgéao ou entidade.

Secédo V
Da Celebracao de Contratos Sigilosos

Art. 43 A celebracédo de contrato, convénio, acordo, ajuste, termo de cooperagdo ou protocolo de
intencdo cujo objeto ou execucdo envolva documento classificado é condicionada a assinatura de TCMS e
ao estabelecimento de clausulas contratuais que prevejam 0s seguintes requisitos:

| - obrigacdo de manter sigilo relativo ao objeto e a sua execucao;

Il - possibilidade de alteracdo do objeto para incluséo ou alteracdo de clausula de seguranga néo
estipulada previamente;

Il - obrigacdo de adotar procedimentos de seguranca adequados para a manutencdo do sigilo
relativo ao objeto e a execucéo;

IV - identificacéo, para fins de concesséo de credencial de seguranca e assinatura do TCMS, das
pessoas que poderao ter acesso a documento classificado e material sigiloso;

V - obrigacéo de receber inspecdes para habilitacdo de seguranca e sua manutencao; e

VI - responsabilidade quanto aos procedimentos de seguranca na subcontratacdo, no todo ou em
parte.

CAPITULO IV
DAS INFORMAGCOES SIGILOSAS COM RESTRICAO DE ACESSO

Art. 44 S&o consideradas informacdes sigilosas com restricdo de acesso as protegidas por sigilo
estabelecido em legislacdo especifica, dentre outras:

| - as de natureza fiscal ou bancaria;

Il - as relacionadas a operacdes e servicos no mercado de capitais;

Il - as protegidas por sigilo comercial, profissional ou industrial;

IV - as que envolvam segredo de justica;

V - aquelas referentes a estimativa do valor da contratacdo, a teor do art. 18, § 1°, VI, e art. 24,
caput, da Lei Federal n° 14.133, de 1° de abril de 2021;




VI - relatério e/ou nota técnica decorrente de Inquérito Policial Militar, Processo Administrativo de
Licenciamento, Conselho de Disciplina, Conselho de Justificagdo, SindicaAncia, Apuracdo Sumadria,
auditoria, fiscalizacéo, e outros documentos relativos a atividade de correicdo, bem como decorrentes de
investigacao social e de sindicancia de vida pregressa;

VIl - informacado desclassificada que continue sob restricdo de acesso;

VIII - informagao pessoal;

IX - informacao protegida por legislacéo especifica como de natureza sigilosa;

X - identificagdo do comunicante, denunciante ou colaborador que se utilize dos canais de
comunicacdo com Orgdos da Administracdo Publica, tais como disque denuncia, ouvidoria, nimero de
emergéncia, entre outros, gue possam originar procedimentos apuratorios;

Xl - procedimentos relativos a concessao, aplicacdo e comprovacao de fundos a servidor, nos termos
do art.4°, inc. v do Decreto 13.771, de 07 de fevereiro de 1992

Xl - documento preparatorio;

XIll - documento ou informacao de natureza técnica, produzido por érgao ou entidade nédo vinculado
(6rgdo externo), ainda que néo se caracterize a custodia fisica;

XIV - area e instalacdo que contenha informacao classificada ou sob restricdo de acesso, bem como
a area que contenha o material de acesso restrito ou controlado;

XV - informacdo constante de manual ou de documento que trate do emprego de material de acesso
restrito;

XVI - materiais de acesso restrito;

XVII - correspondéncia pessoal, e outras abrangidas pelas demais hip6teses legais de sigilo;

XVIII - informagdes cuja divulgacéo ou acesso irrestrito possam prejudicar ou causar risco a planos
ou operagdes estratégicos dos o6rgdos de Seguranca Publica;

XIX - informag¢des que comprometam atividade de inteligéncia, bem como de investigacdo ou
fiscalizacdo em andamento, relacionadas com a prevencgao ou represséo de infragdes;

XX - contrato, convénio, acordo, ajuste, termo de cooperagdo ou protocolo de inten¢céo cujo objeto ou
execugdo envolva documento classificado ou sob restricdo de acesso;

Paragrafo Unico. Cabe as autoridades mencionadas no art. 13° desta Portaria a ado¢éo de medidas
de restricdo de acesso, dentro dos preceitos estabelecidos nos dispositivos legais vigentes.

CAPITULO V

DO MATERIAL DE ACESSO RESTRITO

Art. 45 S&o de acesso restrito os dados, informagdes, documentos, processos, sistemas, bancos de
dados e materiais mantidos ou a disposicdo do CBMDF, cujo conhecimento e acesso por pessoa néo
autorizada implique riscos ou prejuizos aos interesses da sociedade e do Estado, tais como:

| - equipamentos, maquinas, modelos, moldes, maquetes, protétipos, artefatos, aparelhos,
dispositivos, instrumentos, representacdes cartogréaficas, sistemas, suprimentos, manuais de instrucao;

Il - plantas arquitetbnicas, mapas, croquis e projetos relacionados a seguranca organica das
instalacbes do CBMDF,;

Il - veiculos terrestres, aquaviarios e aéreos, suas partes, pe¢as e componentes;

IV - armamentos e seus acessorios, as muni¢cdes e os aparelhos, equipamentos, suprimentos e
insumos correlatos;

V - aparelhos, equipamentos, suprimentos e programas relacionados a tecnologia da informacéo e
comunicacdes e a inteligéncia de sinais e imagens;

VI - detalhamento da arquitetura de tecnologia da informagédo do CBMDF,;

VIl - codigos-fonte de sistemas informatizados, ressalvados os casos de sua cessdo voluntéria e
gratuita, observado o interesse da administracao;

VIII - dados, informacdes, documentos, boletins de acesso restrito, doutrinas, materiais de instrugcédo
ou capacitagdo, sistemas, softwares, programas, aplicacdes, bancos de dados, ferramentas tecnolégicas,
dispositivos, suprimento de fundo de carater sigiloso, solu¢des e equipamentos relacionados as atividades
de inteligéncia;

XIX - recursos criptograficos;

XX - explosivos, liquidos e gases.

Art. 46 A autoridade que possuir ativos de informacéo considerados materiais de acesso restrito
deve adotar as medidas necessérias de segurancga a salvaguarda dos assuntos a eles relacionados.




CAPITULO VI
DISPOSICOES FINAIS
Art. 47 Esta Portaria entra em vigor na data de sua publicagéo.

(NB CBMDF/GABCG 00053-00010524/2017-02)




ANEXO

ANEXO |
MARCAGAO DE SEGURANGA DA INFORMAGAO CLASSIFICADA OU SOB RESTRIGAO DE ACESSO

a. Documentos Classificados:

ULTRASSECRETO

SECRETO

RESERVADO

b. Documento Preparatdrio - Acesso Restrito:

DOCUMENTO PREPARATORIO - ACESSO RESTRITO
Art. 7°, 83° da Lei 12.527/2011; Art. 7°, 83° da Lei Distrital n° 4.990/2012;
Art. 3°, Inciso Xll e Art. 20 do Decreto n° 7.724/2012;
Art. 3°, Inciso Xll e Art. 21 do Decreto n° 34.276/2013.

c. Informacéo Pessoal - Acesso Restrito:

INFORMACAO PESSOAL - ACESSO RESTRITO
Art. 5°, Inciso X, CF/1988; Art.31 da Lei 12.527/2011;
Art.55 ao art.62 do Decreto n°® 7.724/2012; Art. 33 da Lei Distrital n°® 4.990/2012;
Art. 42 ao Art. 49 do Decreto Distrital n® 34.276/2013.

d. Demais Hipoéteses Legais de Sigilo:

SIGILO LEGAL - ACESSO RESTRITO
Art. 7°, 8 1° e art. 22 da Lei n® 12.527/2011;
Art. 7°, 81° e Art. 24 da Lei Distrital n° 4.990/2012;
Art. 6° do Decreto n° 7.724/2012; Art.6° do Decreto Distrital n°® 34.276/2013.

e. Material de Acesso Restrito:

MATERIAL DE ACESSO RESTRITO
Art. 44 e 45 do Decreto n° 7.845/2012;
Art. 52 e 53 do Decreto Distrital n° 35.382/2014.

f. Area de Acesso Restrito:

AREA DE ACESSO RESTRITO
Entrada exclusiva de pessoas credenciadas ou autorizadas
Art. 42 do Decreto n° 7.845/2012; Art. 50 do Decreto Distrital n° 35.382/ 2014.




ANEXO Il

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO ~TCMS

Eu, , Mmatricula n° , identidade n°
, emitidaem _/ / , pelo(a) , CPF n° , filho de
, residente e domiciliado no(a) , perante

, declaro ter ciéncia da legislacdo sobre o tratamento de informacéo classificada,
cuja divulgacdo possa causar risco ou dano a seguranca da sociedade ou do Estado, nos termos da Lei Distrital n°
4.990, de 12 de dezembro de 2012, e do Decreto Distrital n° 35.382, de 29 de abril de 2014, e me COMPROMETO,
no desempenho de minhas fungdes junto a (local de trabalho), a:

a) guardar o sigilo sobre todos os assuntos e atividades dos quais tenha conhecimento ou tido acesso;

b) tratar as informac®es classificadas em qualquer grau de sigilo ou os materiais de acesso restrito que me
forem fornecidos por qualquer Orgédo do Poder Executivo do Distrito Federal e preservar o seu sigilo, de acordo com a
legislagéo vigente;

c) preservar o conteldo das informacgdes classificadas em qualquer grau de sigilo, ou dos materiais de acesso
restrito, sem divulga-lo a terceiros;

d) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade das informacgfes classificadas em
qualquer grau de sigilo, ou dos materiais de acesso restrito; e

e) ndo copiar ou reproduzir, por qualquer meio ou modo, informagdes classificadas em qualquer grau de sigilo
e/ou informacdes relativas aos materiais de acesso restrito que venha a ter acesso, salvo por autorizagdo da
autoridade competente.

Declaro, ainda, estar ciente da aplicagdo da Legislacdo Especial e Comum, sem prejuizo de outras sancfes de
natureza disciplinar que possam advir pelo ndo cumprimento do presente termo. E por estar de acordo, assino-o na
presenca da autoridade abaixo identificada.

de de

(Local) (Data)

(Assinatura do declarante)




ANEXO Il
GRAU DE SIGILO:

(Idéntico ao grau de sigilo do documento)

TERMO DE CLASSIFICACAO DE INFORMACAO

ORGAO ENTIDADE:

CODIGO DE INDEXACAOQO:

GRAU DE SIGILO:

CATEGORIA:

TIPO DE DOCUMENTO:

DATA DE PRODUCAO:

FUNDAMENTO LEGAL PARA CLASSIFICACAO:

RAZOES PARA A CLASSIFICACAO:
(Idéntico ao grau de sigilo do documento)

PRAZO DA RESTRICAO DE ACESSO: até / /
DATA DE CLASSIFICACAO:

AUTORIDADE CLASSIFICADORA Nome:
v Cargo:
AUTORIDADE RATIFICADORA Nome:
(quando aplicavel) Cargo:
DESCLASSIFICACAO em / / Nome:
(quando aplicavel) Cargo:
RECLASSIFICACAO em / / Nome:
(quando aplicavel) Cargo:
REDUCAO DE PRAZO em / / Nome:
(quando aplicével) Cargo:
PRORROGACAO DE PRAZO em ___/ / Nome:
(quando aplicével) Cargo:

ASSINATURA DA AUTORIDADE CLASSIFICADORA

ASSINATURA DA AUTORIDADE RATIFICADORA (quando aplicavel)

ASSINATURA DA AUTORIDADE responséavel por DESCLASSIFICACAO (quando aplicavel)

ASSINATURA DA AUTORIDADE responséavel por RECLASSIFICACAO (quando aplicavel)

ASSINATURA DA AUTORIDADE responséavel por REDUCAO DE PRAZO (quando aplicavel)

ASSINATURA DA AUTORIDADE responsavel por PRORROGACAO DE PRAZO (quando aplicavel)




ANEXO IV

CODIGO DE INDEXACAO DE DOCUMENTO QUE CONTEM INFORMAGAO CLASSIFICADA - CIDIC -

CATEGORIAS

CATEGORIAS CODIGO NUMERICO
Agricultura, Extrativismo e Pesca 01
Ciéncia, Informacgéo e Comunicacao 02
Comeércio, Servigos e Turismo 03
Cultura, Lazer e Esporte 04
Defesa e Seguranca 05
Economia e Financas 06
Educacéo 07
Governo e Politica 08
Habitacdo, Saneamento e Urbanismo 09
Industria 10
Justica e Legislagéo 11
Meio Ambiente 12
Pessoa, Familia e Sociedade 13
Relagdes Internacionais 14
Saude 15
Trabalho 16
Transportes e Transito 17

Obs.:

1. Categorias: representam 0s aspectos ou temas correlacionados a informacéo classificada em grau de sigilo, e
serdo indicadas pela Autoridade Classificadora. Para tanto deverd ser usado, exclusivamente, o primeiro nivel do
Vocabulario Controlado do Governo Eletrénico (VCGE), definidos no Padrdo de Interoperabilidade do Governo
Eletrdnico (e-Ping), conforme quadro acima.

2. Composicao no CIDIC: 2 digitos = cddigo numérico




ANEXO V
FORMULARIO PARA PEDIDO DE DESCLASSIFICAGAO

Objeto do Pedido:
||Desclassificagéo: HRedugéo do Prazo de Sigilo: \

Dados do requerente
Nome / Raz&o Social, nome e cargo do representante:
CPF/CNPJ:

Dados do documento

CIDIC:

OBM classificador:

NUP do Pedido de Acesso a Informacgéo relacionado, se houver:

Forma preferencial de recebimento da resposta
Como deseja receber a resposta?

Enderego Eletrénico : || Buscar pessoalmente :

Email:

Pedido de Desclassificagéo ou de Reducéo de Prazo de Sigilo

Motivos do Pedido:

Auséncia de fundamentagéo legal para classificacéo
Data de producéo do documento ndo informada
Data de classificacao (inicio/fim) ndo informada

Grau de classificagéo inexistente

Grau de sigilo ndo informado
Prazo de classificacéo inadequado para o grau de sigilo
Incompeténcia da autoridade classificadora
Existéncia de obrigagéo legal de publicidade e divulgagéo
Informagédo necesséria a tutela de Direitos Humanos
Informacao relativa a violacéo de Direitos Humanos por agente(s) do Estado
Outro:

Explicacédo do Motivo:

Data: / /

Assinatura:




ANEXO VI
TERMO DE CUSTODIA DE DOCUMENTO CLASSIFICADO EM GRAU DE SIGILO
(Art. 27 do Decreto Distrital n° 35.382, de 29 de abril de 2014)

DESCRIGAO DO DOCUMENTO:
ORIGEM:
CIDIC:

Pelo presente Termo o (a) militar custodiante fica responsavel pela guarda e protecdo do documento acima
identificado, classificado com grau de sigilo, comprometendo-se a preservar o conteddo da referida informacéo
classificada, ou dos materiais de acesso restrito, sem divulga-lo a terceiros, nos termos da Lei Distrital n° 4.990, de 12
de dezembro de 2012, e do Decreto Distrital n° 35.382, de 29 de abril de 2014, isentando a autoridade classificadora
de quaisquer responsabilidades no caso de eventual quebra de seguranca durante o periodo da guarda do referido
documento.

1° Custodiante: ,matr. , OBM:
(Nome completo, Matricula, OBM)
Periodo: dd/mm/aaaaa a dd/mm/aaaaa

2° Custodiante: ,matr. , OBM:
(Nome completo, Matricula, OBM)
Periodo: dd/mm/aaaaa a dd/mm/aaaaa

3° Custodiante: ,matr. , OBM:
(Nome completo, Matricula, OBM)
Periodo: dd/mm/aaaaa a dd/mm/aaaaa

4° Custodiante: ,matr. , OBM:
(Nome completo, Matricula, OBM)
Periodo: dd/mm/aaaaa a dd/mm/aaaaa

5° Custodiante: ,matr. , OBM:
(Nome completo, Matricula, OBM)
Periodo: dd/mm/aaaaa a dd/mm/aaaaa

6° Custodiante: ,matr. , OBM:
(Nome completo, Matricula, OBM)
Periodo: dd/mm/aaaaa a dd/mm/aaaaa

7° Custodiante: ,matr. , OBM:
(Nome completo, Matricula, OBM)

Periodo: dd/mm/aaaaa a dd/mm/aaaaa




